UN PREMIER PAS POUR CRAQUER UN CODE SECRET

1. INTRODUCTION

Dans le film « The imitation game » 1’équipe de Alan Turing parvient a faire fonc-
tionner sa machine a décrypter les messages secrets de 'armée allemande grace a une
indication décisive qui lui permet d’identifier certaines chaines de caracteres et ainsi de
guider 'algorithme pour trouver la clef de codage avant que celle-ci ne soit modifiée.
Cette scéne illustre que des indications peuvent permettre de casser un code de maniere
plus efficace; des techniques d’algebre linéaire peuvent aider a détecter ces indications
utiles. Bien stir les clefs de codage sont plus sophistiquées, mais on va se limiter ici a
la situation d’une simple permutation des lettres de l’alphabet. Par exemple, si on se
contente d’inverser ’alphabet, le texte

(1) je suis fantastique
devient
(2) qu hfrh uzmgzhgrifuv.

Afin d’analyser un texte, on lui associe la matrice A € M,,, ou n est le nombre de
lettres de I'alphabet, de ses digrammes : A;; donne le nombre de fois ot la lettre numéro
1 est suivie de la lettre numéro j. Par la suite, on construira cette matrice en supposant
de plus que la derniere lettre du texte est suivie par la premiere (dans 'exemple je suis
fantastique le e final est suivi du j initial). On note e = (1,1,...,1) € R™. Alors les
produits Ae et ATe donnent tous deux le vecteur f du nombre d’apparition de chaque
lettre de 'alphabet. On peut comparer les fréquences ﬁ du texte (crypté) considéré
avec les fréquences observées dans des textes (non cryptés) de référence pour obtenir de
premieres indications utiles.

On peut aller plus loin en exploitant la décomposition en valeurs singulieres de la
matrice des digrammes A = UXVT. Si A = oguvT est une matrice de rang un, alors on
obtient

(3) Ae =o(vTe)u = f = ATe = o(u'e)v.
Autrement dit, dans ce cas particulier, les vecteurs u, v et f sont colinéaires. La figure
met en évidence cette propriété pour un texte donné : bien que la matrice des digrammes

correspondantes ne soit pas de rang un, on observe une indéniable proportionnalité entre
ces vecteurs !

2. VOYELLES ET CONSONNES

L’alphabet est décomposé en voyelles et consonnes qui définissent deux vecteurs v et
ctelsquee =v+c¢, vTe=0:v =1et ¢; =0 (resp. ¢; = 1 et v; = 0) lorsque la lettre
indicée par i est une voyelle (resp. consonne). A 'aide de la matrice A, on peut calculer :

— le nombre de voyelles utilisées vTAe = vTA(v + ¢),
— le nombre de consonnes utilisées ¢TAe = cTA(v + ¢),
— le nombre de fois ol une voyelle est suivie d’une voyelle vT Av,

— le nombre de fois ol une consonne est suivi d’'une voyelle c¢T Av,...
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FIGURE 1. Graphe de u et de v en fonction de f pour les premieres pages
de 1984 de Georges Orwell

Reconnaitre cette décomposition de I'alphabet dans un texte crypté fournit de nouvelles
indications utiles pour casser le code. Dans de nombreux langages s’applique la régle vfc
selon laquelle il est plus fréquent qu’une consonne soit suivie d’une voyelle qu'une voyelle
soit suivie d’une voyelle, ce qui s’exprime par la relation

(4)

Le hawaien est une langue strictement vfc; l'anglais est a prédominance vfc. Certaines
caractéristiques sont plus ou moins typiques suivant les langues : par exemple, en anglais
les lettres [, n, m et r sont souvent suivis de consonnes et les combinaisons ch, gh, ph,
sh ou plus encore th sont fréquentes. En termes matriciels, la regle vfc s’exprime

vT Av cTAv
(5) < .
vTA(v+¢) — cTA(v +¢)
Lorsqu’on est confronté a un texte crypté, on en sait pas a priori identifier les consonnes

et les voyelles de ce texte. Aussi, I'idée est de chercher une décomposition de I'alphabet,
c’est-a-dire des vecteurs v et ¢ dont les coordonnées valent 0 ou 1, telle que

(6) vTAv X ¢TAc < vTAce x T Av.

nombre de paires voyelle-voyelle nombre de paires consonne-voyelle
nombre de voyelles nombre de consonnes '

A cette fin, on fait appel & la décomposition SVD de la matrice A. Pécisément, on utilise
I’approximation de rang 2 :

(7) As = o1uv] + oausvd

et on pose
7Ci:181U2i>OetU2i<O, Cz‘ZOSiIlOIl,
7Uz'zlSiUQi<0€tU2¢>0,’UZ‘:OSinOH,
— n; = 1 si ug; et vy; sont de méme signe, n; = 0 sinon.

Dans cette décomposition le vecteur n collecte les lettres « neutres » qu’on ne parvient
pas a caractériser comme « consonne » ou « voyelle » par ce critere. En effet, on a

vTAsc X cTAsv — vTAyv X T Asc
= vT(o10] cuy + o9vicuy) X cT(orv]vuy + ovdvusg)
(8) —vT(o1v]vuy + oavdvug) X cT(o1v]cuy + oavdcus)
= (oyv]culv + ogvlculv) x (orv]vulc + ogvvule)
—(o1v]vulv + ogvdvulv) x (oyv]cue + ogvlcule).
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Dans cette expression,
— le terme en o? est multiplié par
1
9) vicujvvjvu]e — vivujvv]cuje = 0,
— le terme en o2 est multiplié par
2
(10) vgcudvvdvude — vjvulvv]eule = 0.
Il ne reste donc que le terme proportionnel au produit 09, qui fait intervenir
(11) C = v{cujvvivulec + vivu]cv]eudv — v]vujvvlcule — vicucvlvulv.

La partition doit assurer que cette quantité est positive. Or, la matrice A a ses coefficients
positifs ou nuls, il en va donc de méme pour ATA et AAT. Aussi, en vertu du théoreme
de Perron-Frobenius, les composantes de v; et de u; sont positives ou nulles. Comme les
composantes de v et de ¢ valent 0 ou 1, il en résulte que les termes vie, ujv, vjv et ujc
sont positifs ou nuls. La définition proposée pour v et ¢ implique que

(12) vav >0, ule>0, vlce<0, wulv <O,

ce qui assure finalement que C > OE|.

On applique cette méthode sur les 3002 premiers caracteres du livre 1984 de George
Orwell : It was a bright cold day in April... at any rate they could plug in your wire
whenever they wanted to. Les résultats sont collectés dans la figure 2] Quatre des voyelles
sont bien identifiées, une est percue comme une consonne, quatorze consonnes sont cor-
rectement identifiées, une est pergue comme une voyelle, cinq consonnes et une voyelle
ne parviennent pas a étre affectées dans une catégorie déterminée. Le fait que h soit
neutre correspond toutefois bien a son emploi en langue anglaise. La méthode donne des
résultats probants, bien que la SVD d’ordre 2 (qui peut étre déterminée par exemple en
exploitant 'algorithme de la puissance) ne soit certainement qu’une piétre approximation
de la matrice des digrammes, voir figure [3]

3. CRYPTOGRAPHIE

On considere un codage réalisé par une simple permutation de 'alphabet : la lettre
d’indice ¢ est remplacée par la lettre d’indice 7 (7). On note II la matrice de permutation
associée qui a pour ieme ligne, la 7(i)eme ligne de la matrice identité, soit IL;; = 04,
En particulier, on a Y75 Hylly; = 3771, 0r(0),i0x(0),; = 0ij cest-a-dire que IIT = 1! La
matrice

(13) B = IIAITT,

compte les digrammes du message codé : son coefficient B;; donne le nombre de fois ou
dans le message original la lettre d’indice 7(i) est suivie de la lettre d’indice 71(j). 1l
en résulte que BTB et ATA ont méme polynoéme caractéristique et mémes valeurs propres,
et donc A et B ont les mémes valeurs singulieres. De méme on obtient une décomposition
SVD de B a partir de celle de A, en appliquant la permutation II aux vecteurs singuliers
de A. Ceci assure notamment que le critere de sélection des voyelles et des consonnes
s’applique autant au message original qu’au message codé : il y a équivalence entre la
classification de a; dans le message original et celle de a;(;) dans le message codé.

Le texte codé fournit permet de tester 'efficacité de cette approche : la figure [2| présente
les fréquences des 978 lettres du texte et la décomposition en voyelles/consonnes et neutres
du message codé. En comparant avec un texte de référence, les indications ainsi obtenues

1. La partition ol on inverse les définitions de v et ¢ assure aussi cette propriété.
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FREQ CONS |VOY |NEU |FREQ original FREQ CODE Voyelle Consonne  |Neutre
[s 0.0003 G oln 0 0 0
X 0.0003 A 0 1 0| 0.0726 Q olq 0 0 1
Q 0.0013 B 1 0| 0] 00153 I 00010 |z 0 0 1
z 00020 | [C 1 0, 0] 00273 X 00020 |e 0 0 1
K 0.0077 D 1 0| 0] 0.0423 v 0.0072 |p 0 i 0
v 0.0143 E 0 E 2 °'1§‘319 K 0.0092 |a 0 0 1
L Lo G (1) g 0 8-8222 2 00123 b 2 : °
P 0.0193 : o 0 q 0'0610 (o] 0.0143 j 0| 1 0
u 0.0200 I 0 1 o] 0.06%0 v 00164 e 2 : .
M 0.0210 . C 0.0174 w 0 1 0
J 0 il 0| 0.0003
G 0.0223 M 0.0174 |l il 0 0
K 1 0 0| 0.0077
F 0.0240 Y 0.0194 4 [0) 0 1
L 1 0 0| 0.0446
C 0.0273 Y 1 0 ol 0.0210 S 0.0297 h 0| 1 0
U 0.0276 .
- Yoe N 0 0 1| 0.0680 F 0.0307 r 0| 1 0
> 0.0423 0 0 1 ol 0.0779 YA 0.0317 m 0| 1 0
0.0 =~ P 1 0 ol 0.0193 L 0.0368 S 0; il 0
L .044 Q 0 0 1| 0.0013 R 0.0460 f 0| 1 0
S 0.0533 R 1 0 ol 0.0560 P 0.0542 i 0 1 0
R 0.0560 S 1 0 ol 0.0533 D 0.0624 o 0 1 0
H 0.0610 T 1 0 ol 0.0943 H 0.0644 u 0| 0 1
N 0.0680 U 0 0 1| 0.0276 U 0.0685 k 1 0 0
| 0.0690 Vv 1 0 ol 0.0143 | 0.0736 v 1 0 0
A 0.0726 w 1 0 ol 0.0343 N 0.0787 X 0 0 1
[0} 0.0779 X 0 0 1| 0.0003 A 0.0818 d 1 0 0
T 0.0943 Y 1 0 o| 0.0200 T 0.0900 t 0| 1 0
E 0.1239 z 1 0 0| 0.0020 E 0.1350 y 1 0 0

FIGURE 2. A gauche : Analyse de 1984 de George Orwell : tri des lettres

par fréquence croissante et partition obtenue. A droite : Analyse d’un texte
codé (extrait The Man Who Would Be A King de Rudyard Kipling).
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FIGURE 3. Analyse de 198/ de George Orwell : évolution des valeurs singuliéres

permettent une avancée substantielle vers le décodage du texte. La figure révele aussi la
clef de codage, montrant I'efficacité de cette approche.

En pratique les codes n’utilisent pas une simple permutation mais plutét un ensemble
de K permutations I, ..., IIx utilisées de maniére cyclique. Ainsi, la m®® lettre ay,
i € {1,...,m}, du texte original est codée comme ary,(;) ot m est congru a p modulo K.
Il existe des techniques qui permettent de deviner la valeur K du cycle, puis d’appliquer

les stratégies d’identification des digrammes et de la partition en voyelles et consonnes.
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