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I Introducgao

* Diregdo defensiva

Diregdo Defensiva é o ato de conduzir de modo a evitar acidentes, apesar das
acBes incorretas (erradas) dos outros e das condicBes adversas (contrarias), que
encontramos nas vias de transito.

— DETRAN

* Desenvolvimento de software
* Queremos evitar acidentes (erros)

* Apesar de agles incorretas (usuéarios)

* Em condigles adversas (resto do

programa)
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I Introducgao

* Programacdo defensiva

* N&o é ser defensivo sobre sua

programagcgao

* "Eu garanto que funcional”
* "Garbage in, garbage out”

°* Entradas ruins produzem saildas ruins

* Colocar a culpa (obrigagdo) no usuario?
° Bons programadores

* Se defendem, estilo motoristas
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I Programacgao Defensiva

* Forma de design protetivo destinado
a garantir o funcionamento continuo
de um software sob circunstancias

nao previstas

* “Garbage in, nothing out”

* “Garbage in, error message out”
* “No garbage allowed in”
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Programacgao Defensiva

Robustez vs Corretude

* Robustez
* Sempre tentar fazer algo que permita
que o software continue operando,
mesmo que 1Sso as vezes leve a
resultados imprecisos
* Corretude (exatidéo)
* Nunca retornar um resultado impreciso
* N&o retornar nenhum resultado sera
melhor do que retornar um resultado
incorreto
* Qual priorizar?
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Programacgao Defensiva
Robustez vs Corretude

Validagao das entradas
Assercdes

Programacao por contrato

Barricadas

‘Tratamento de excecgdes
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Validacao das Entradas
Deve ser feita para todo método

°* (Quais valores fazem sentido o

meétodo receber? Quais tipos?

Conta c;

c.depositar |
c.depositar (-10) ;
c.depositar (9.929999) ;
c.depositar(l.0e-10);

* Como devemos agir quando o tipo
nao é suficiente?

°* No exemplo acima, fragdes de centavos
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Validagao das Entradas
No caso do usuario
* Validation loop

Display an i/ ]
o t th —
” error message lII..I 7 Gat tha inpul again /

* Cada aplicagdo define tal comportamento
* Podemos ficar eternamente no loop

* Sugerir respostas
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I Assercoes

* Assercdo/Assertiva
* Predicado inserido para verificar
(certificar) determinada condicdo
(suposigdo)

* Argumentos

* Expressdo booleana (que deve

verdadeira)
* Mensagem a ser exibida caso nao seja

* Podem ser utilizadas no teste ou cddigo
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Assercoes

Exemplo em Cobdigo

##include <iostream>

#Finclude <cassert>

int main() {
int vetor[10];
for (inti = 0;1< 15; i++) {
assert(0 <=1i && i < 10);
vetor[i] = i;
std::cout << vetor [i] << std::endl;
+
}
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Assercoes
Codigo vs T'estes

* Nos testes usamos assergdes para testar nossas
classes como clientes dela

* Dentro do cddigo usamos assergdOes para indicar
erros em tempo de execugao
* N&o pegamos assergdes
° N&o sdo tipos Exception
* Geralmente desabilitada ao langar o coédigo

* Fail-fast programming
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Assercoes

Uma boa pratica & usar o assert em meétodos private

#include <cassert>
#include <map>
#include <string>

#include <vector>

class ProcessadorTexto {

private:
std::map<std::string, std::vector<int>> _ contagens;

int _soma_ um(std::string str) {
assert(__contagens.count(str));
int soma = 0;
for (int count : _ contagens(str]) {
soma += count;
}
return soma;
}
public:
int soma_ total() {
int soma = 0;
for (auto pair : _contagens) {
soma += _ soma_ um(pair.first);
}
return soma;
}
5
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Excecbes vs Assercdes
Quando e como utilizar
* Meétodos publicos

°* Validam os dados externos
* Meétodos privados

° Assumem que é seguro usar os dados

* Assercdes vs. Excegdes
* Comnsidere o uso de excegdes para
meétodos publicos e assergdes para

meétodos privados
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I Programacgdo por Contrato

* Acordo entre duas ou mais partes
°* Funcles devem ser vistas como um

contrato

* Executam uma tarefa especifica

* Nao devem fazer outra coisa além

disso
* Meétodos publicos definem como

nossas classes serao utilizadas
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I Programacgdo por Contrato

Perguntas
* O que o contrato espera?
* O que o contrato garante?

* O que o contrato mantém?

Elementos (formalizagdo légica)
* {Pré-condicgbes} acdo {Pods-
condicdes}

{Invariantes}
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xemplo

Quao bom é o cddigo abaixo?

class Conta {
private:
int _ agencia,
int _numero;
double _saldo;
public:
void sacar(double valor) {
this-> saldo -= valor;
+
+;
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I Conta Corrente

* Pré-condigao
* Saldo em conta
* Po&s condigao
* Redugado do saldo apenas se houver

saldo suficiente para realizar o saque

* Excegao caso contrario

* Invariante
* Conta corrente sempre com saldo

positivo
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Barricadas

Garantem que o cddigo esta correto depois de um
certo ponto

Crie barricadas no programa para minimizar o

dano causado por dados incorretos

* Interfaces como limites para areas “seguras”
Verifique todos os dados que cruzam os
limites de areas seguras

Partes que funcionam com dados sujos e

algumas que funcionam com dados limpos
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Barricadas

Caso de Uso: Programa com diversas
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TD.

D e Programagao Defensiva

Caminham juntos

‘T'est driven development

* Metodologia de desenvolvimento

* Teste, cddigo, refactor

Programacgdo defensiva

* Boas praticas para ter um cddigo

seguro

TDD deve verificar as condi¢des da

programagao defensiva
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