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Résumé

Le controle de flux est une tache primordiale permettant d’assurer I'utilisation efficace
de la bande passante disponible sur les liens réseaux. Le protocole de transport fiable
TCP responsable de cette tache a prouvé une grande performance de fonctionnement sur

différents types de liens réseaux.

L’introduction de la fibre optique comme support de transmission et de la technique de
multiplexage en longueur d’onde WDM relative ont permis d’atteindre des vitesses de

transmission trés élevées.

Ce mémoire a pour objectif d’étudier les différents mécanismes de controle de flux TCP

et d’évaluer leur performances sur une connexion a trés haut débit.

Mots-clés

TCP, contrdle de flux, multiplexage en longueur d’onde (WDM), réseaux haut débit,

bande passante, débit, expérimentations.

Abstract

The flow control is a primordial task to assure an efficient utilization of the bandwidth
available on network links. The reliable transport protocol TCP responsible for this task

has proven high performance on different types of network links.

The introducion of fiber optic and related Wavelength Division Multiplexing technology

is resulting in ever-higher transmission speeds.

This work aims to study TCP flow control mecanisms and to evaluate their performances
on a high speed fiber optic connection.
Keywords

TCP, flow control, Wavelength Division Multiplexing (WDM), high speed networks, band-

width, throughput, experimentations.
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Chapitre 1
Introduction générale

Ce stage de mémoire de fin d’études s’est déroulé a I'unité de recherche INRIA Sophia

Antipolis au sein du projet Planéte.

1.1 Présentation de 'INRIA

[’INRIA Institut National de Recherche en Informatique et en Automatique est un établis-
sement public & caractére scientifique et technologique sous la double tutelle des ministéres

chargés de la recherche scientifique et de I'industrie.

Il est constitué de cinq unités de recherche qui sont:

L’unité de recherche de Paris Rocquencourt.

— L’unité de recherche de Rennes créée en 1980.

— L’unité de recherche de Sophia-Antipolis créée en 1983.
L’unité de recherche de Lorraine créée en 1984.

L’unité de recherche de Rhone-Alpes 1992.

L’institut s’est fixé cinq objectifs majeurs dans son plan stratégique pour la période 1999-
2003:

— Maitriser I'infrastructure numérique en sachant programmer, calculer et communi-

quer sur I’Internet et sur des réseaux hétérogénes,
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— Concevoir de nouvelles applications exploitant le Web et les bases de données mul-
timédias,

— Savoir produire des logiciels stirs,

Concevoir et maitriser ’automatique des systémes complexes,

Combiner simulation et réalité virtuelle.

Le principe d’organisation de la recherche de 'INRIA est de créer des projets de recherche
comprenant au plus 25 personnes avec des objectifs clairement définis et un chef de projet

devant coordonner les travaux des membres de ’équipe.
Quelques chiffres*’

Ressources budgétaires

Dotation de ’état : 442 MFr HT

Ressources propres: 174 MFr HT

Ressources humaines

Titulaires INRIA : 724

Post-Doctorants et Contractuels: 256

Doctorants: 550

Chercheurs et enseignants d’autres organismes: 230
Conseillers, collaborateurs divers et invités: 430

L’organisation décentralisée (5 unités de recherche), les petites équipes autonomes et éva-
luées régulierement de 'INRIA lui ont permis d’amplifier ses partenariats, 47 projets de
recherche sur 87 sont communs avec les universités, les grandes écoles et les organismes
de recherche, et de renforcer son implication dans les travaux de valorisation des résultats
de recherche et le transfert technologique: 600 contrats avec 'industrie et un peu moins

d’une cinquantaine de sociétés sont issues de 'INRIA.

1. Ces chiffres datent de décembre 2000
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1.2 L’unité de recherche INRIA Sophia Antipolis

L’unité de recherche de 'INRIA & Sophia Antipolis a été créée en 1983. Des recherches et
des actions de développement y sont menées sur les thémes retenus par 'INRIA, centrés

autour des technologies de I'information:

— réseaux et systeémes,
— génie logiciel et calcul symbolique,
— interaction homme-machine, images, données et connaissances,

— simulation et optimisation de domaines complexes.

S’appuyant sur 25 projets de recherche qui rassemblent prés de 300 scientifiques (cher-
cheurs, ingénieurs et stagiaires), I'unité de recherche joue un roéle au plus haut niveau
international, en particulier, mais pas uniquement, dans les domaines de la vision par
ordinateur, des réseaux et de I'Internet ou de la programmation temps-réel. La présence

de nombreux visiteurs étrangers témoigne de la richesse de ces contacts internationaux.

1.3 Présentation du projet PLANETE

Planéte: Protocoles et applications pour I’Internet.

Le projet Planéte fait suite au projet Rodéo de 'INRIA Sophia Antipolis et & ’action
Planéte de 'INRIA Rhone Alpes.

Les activités du projet Planéte sont centrées sur la conception, la mise en oeuvre et
I’évaluation des protocoles et des applications Internet. L’objectif principal du projet est
de proposer de nouvelles architectures, services et protocoles pour un Internet dans lequel

les mobiles seront supportés de facon transparente.

Les travaux de recherche du projet s’articulent autour de plusieurs axes dont:

La conception et ’évalutation de protocoles et applications multimédia pour mobiles
sur Internet,

— L’étude de I'impact des nouveaux supports de transmission sur les protocoles,

Le passage a 1’échelle du routage multipoint,

— Le support de la qualité de service dans I'Internet,
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— Les applications interactives multi-utilisateurs.

Le projet est impliqué dans plusieurs activités de recherche avec des partenaires acadé-
miques et industriels dont le projet VI'HD sur les performances des protocoles de com-

munication sur une plate-forme “vraiment” haut débit.

1.4 Cadre général du stage

Proget VTHD: Vraiment Trés Haut Débit pour applications de I’Internet nouvelle gé-

nération.

Ce stage a été effectué dans le cadre du projet VTHD qui vise & développer les briques
technologiques nécessaires pour la mise en place d’un Internet de nouvelle génération [11].

Parmis les objectifs du projet on cite les objectifs suivants:

— Déployer une plate-forme d’expérimentation a trés haut débit et démontrer sa ca-
pacité & associer montée en bande passante et raffinement du modéle de service.

— Valider ou adapter les protocoles Internet de controle de flux et de congestion a
'environnement d’un réseau trés haut débit (>1 Gigabit/s) et d’évaluer leur capacité
a gérer des transferts de bout en bout a trés haut débit (>100 Mbits/s).

— contribuer de maniére significative a une action de fédération des efforts pour I'In-

ternet de nouvelle génération.

La plate-forme d’expérimentation comporte un réseau dorsal a 2,5 Gbit /s interconnectant
différents sites localisés a Paris, & Rennes et & Sophia Antipolis. Le site de Sophia est

interconnecté au réseau VI'HD par une liaison en gigabits.

Ce réseau déployé sur l'infrastructure de transport de FRANCE TELECOM, repose sur
une architecture de réseau IP/WDM.

Gréace a sa capacité en débit exceptionnelle le réseau VI'HD permet de:

— Atteindre les potentialités attendues du calcul informatique distribué.

Sauvegarder en ligne de trés grandes bases de données.
— Diffuser la TV haute définition sur un réseau Internet.

— Développer les techniques nécessaires a ’apprentissage du geste médical a distance.
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— Accélérer les processus industriels.

Le projet est divisé en 6 sous-projets qui s’inscrivent dans trois mouvements correspon-
dant:

(i) au déploiement de la plate forme d’expérimentation,

(ii) alamise en place et a I’exploitation d’une plate-forme multiservice sur 'infrastructure
de transport IP/WDM,

(iii) aux expérimentations applicatives.

Le sous projet relatif au contréle de flux et de congestion dans un environnement trés
haut débit est placé sous la responsabilité de PINRIA.
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Chapitre 2

Présentation du sujet

2.1 Introduction

La demande de bande passante par utilisateur sur le Web a explosé ces derniéres années
, Varrivée de I'audio et de la vidéo qui générent de trés hauts débits sur celui-ci ne va pas
ralentir ce besoin. Comme paralléelement le nombre d’utilisateurs augmente chaque année,

les réseaux actuels vont arriver trés vite a la saturation [1].

L’introducion de la fibre optique comme support de transmission et la technique de
multiplexage en longueur d’onde WDM (Wavelength Division Multiplexing) qui exploite

I’énorme bande passante disponible sur la fibre ont permis de répondre a cette demande.

Le protocole de transport fiable TCP responsable du controle de trafic et de congestion
dans les réseaux a commutation de paquets qui a prouvé sa robustesse et son adaptabilité
de fonctionnement sur plusieurs types de liens réseaux, rencontre plusieurs problémes
de performance et de fiabilité dans le cas des réseaux haut débit caractérisés par une
vitesse de transmission trés élevée. De ce fait, plusieurs améliorations ont été introduites

au protocole afin de 'adapter a ce type de réseaux.

Ce chapitre présente la technique de transmission WDM ainsi que les différents méca-

nismes de controle de flux et de congestion du protocole TCP.
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2.2 Techniques de transmission optique

2.2.1 Reéseaux de transmission de données

On définit trois générations de réseaux de transmission de données. La premiére généra-
tion de réseaux, qui comprend les réseaux Ethernet, Token bus et Token ring, n’utilisait
pas la technologie optique et les débits étaient inférieurs & 10 Mbits/s. La deuxiéme gé-
nération correspond & l'introduction de la fibre optique comme support de transmission.
Elle a permis I’évolution des réseaux de premiére génération, en remplacant le cable en
cuivre par la fibre optique. Par ailleurs de nouvelles architectures sont apparues, telles
que FDDI' (Fiber Distributed Data Interface), les débits varient alors de 100 Mbits/s a

72 utilisent

quelques Gbits/s. Enfin, les réseaux de troisiéme génération, dits “tout-optique
de nouvelles approches afin d’exploiter la principale caractéristique de la fibre optique, a

savoir la bande passante. Les débits théoriques avoisinent alors plusieurs Thit /s [1].

2.2.2 Multiplexage optique

La technologie générale utilisée afin d’exploiter les dizaines de térahertz de bande passante
spectrale disponibles dans la fibre optique est le multiplexage dans le domaine optique,
ce qui signifie que la capacité de la fibre est divisée par des moyens optiques en plusieurs

canaux accessibles individuellement et indépendamment.

La division de la bande passante en canaux peut étre réalisée dans la dimension tempo-
relle, on parle de multiplexage temporel (TDM: Time Division Multiplexing) ou dans la
dimension des fréquences (ou longueurs d’onde) on parle alors de multiplexage en longueur
d’onde (WDM: Wavelength Division Multiplexing).

2.2.3 Multiplexage temporel TDM

Le multiplexage TDM consiste a imbriquer temporellement différents canaux de commu-
nication en trames successives. Le multiplexage temporel revient a superposer les flots

d’informations des différents canaux en les décalant les uns par rapport aux autres (voir

1. Réseau en fibre optique du type anneau 4 jeton.
2. Aucune conversion opto-électronique n’est effectué sur le paquet, des commutateurs optiques sont
utilisés.
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figure 2.1). Cela nécessite une synchronisation précise. A la réception chaque canal tem-
porel est démultiplexé puis acheminé vers sa destination. On peut réaliser les fonctions de
multiplexage /démultiplexage temporels avec des circuits intégrés ultra-rapides (40 Gbits/s

en laboratoire) [2].

ro laser recepteur ro
n multiplexeur demultiplexeur n
Tran electronique electronique —
transmefteurs q q recepteurs
electroniques electroniques

F1G. 2.1 — Multiplezage temporel TDM

Les suites de signaux provenant de sources différentes sont intercalés

2.2.4 Multiplexage en longueur d’onde WDM

Le multiplexage WDM consiste & découper le spectre optique d’une fibre en un nombre
d’intervalles de longueurs d’onde (ou fréquences) distincts de telle sorte que chaque inter-

valle supporte un canal de communication transmettant un débit désiré.

Les différentes longueurs d’onde utilisées se situent dans les fenétres centrées autour des
longueurs d’onde 1.3um ou 1.5um. Le nombre total de longueurs d’onde dépend de l'es-
pacement entre ces derniéres (’espacement des canaux doit valoir au moins 6 fois leur
bande passante pour pour éviter les interférences). Si I’espacement entre longueurs d’onde
est relativement grand (supérieur & Inm), ce multiplexage est qualifié de multiplexage en
longueur d’onde WDM, sinon pour des intervalles de 0.1 a 1nm, il s’agit de multiplexage
a répartiton en fréquence FDM et I’espacement entre canaux s’exprime en fréquence. En-
fin pour des intervalles inférieurs a 0.1 nm, ce multiplexage est appelé DWDM (Dense
Wavelength Division Multiplezing) [1]. Ces trois notions recouvrent le méme type de mul-

tiplexage, seul ’espacement entre les longueurs d’onde différe.

Les canaux WDM sont accessibles par des émetteurs laser réglés sur des longueurs d’onde
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spécifiques. Le multiplexage et le démultiplexage sont effectués par des composants op-

tiques passifs (de fagon similaire & la décomposition des couleurs par un prisme).

Ainsi, la coexistence de plusieurs canaux WDM sur une méme fibre permet I’exploitation

de I’énorme bande passante optique.

1

1L
1|y TTT I E
emps

K A

de =
L2

- © .

Ln E—/multiplexeur demultiplexeur

Tranametteurs optique optique feceptaurs

|aser

F1G. 2.2 — Multiplezage en longueur d’onde WDM

Les signaux sont, transportés simultanément mais a une longueur d’onde différente d’une

source a une autre.

2.2.5 Avantages des supports de transmission optique

La principale propriété de la fibre optique est sa formidable capacité a transporter de

I'information grice & une bande passante de 30 THz.

Parmi les autres avantages des fibres optiques figure la capacité a obtenir des taux d’erreurs
bit faibles: de 'ordre de 10-15 dans les réseaux de données [1]. Ils sont dis a I’insensibilité
des fibres aux perturbations électromagnétiques et & ’absence d’interaction entre photons

(contrairement aux électrons).

L’exploitation de ces grandes capacités de transmission nécessite l'adaptation du protocole
TCP responsable du contréle de flux et de congestion a I’environnement d’un réseau trés
haut débit.
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2.3 Le protocole TCP

2.3.1 Présentation du protocole TCP

Le développement du protocole TCP a commencé dés le début du projet ARPAnet .
De fagon similaire a I'Internet d’aujourd’hui, le réseau ARPAnet ne garantissait pas un
transfert fiable des données. Ceci signifie que le réseau ne garanti pas la livraison des
paquets IP aux machines destinataires. En cas de congestion, le réseau peut jeter des
paquets sans informer ni I’émetteur ni le récepteur de ce probléme. A cela vient s’ajouter
le fait que les routes utilisées dans 1'Internet peuvent changer de facon dynamique, d’ol
la possibilité de dé-séquencement des paquets. Or le réseau Internet a été congu pour des
applications ol la fiabilité est primordiale. D’otl la nécessité d’avoir au niveau des couches
supérieures a IP, les moyens nécessaires pour la détection des pertes et la retransmission

des paquets perdus.
Le protocole TCP protocole de niveau 4 défini dans la RFC 793 [7], offre un service de

transfert bidirectionnel, fiable avec controle de flur au dessus d’une couche réseau non

fiable en commutation par paquets.

TCP assure entre autre la retransmission des paquets perdus dans le réseau, la délivrance
de paquets en séquence a ’application de destination et le controle de la vitesse de trans-

mission.

Le service TCP est utilisé par plusieurs applications de transfert de données (FTP, Telnet,
SMTP, HTTP...). L’accés a ce service est effectué a travers l'interface Socket du systéme

d’exploitation.

2.3.2 Le service de fiabilité

L’émetteur TCP bufferise tous les segments qu’il envoie et attend un acquittement du
récepteur (ACK) avant de les détruire. Il démarre également un temporisateur (RTO)
qui, s’il expire avant I'arrivée d’un acquittement, entraine la retransmission des données

du segment.

Chaque octet émis a un numéro de séquence, le numéro d’un segment est le numéro du

premier octet qu’il contient.

Un acquittement contient un numéro de séquence strictement supérieur a tous les octets

déja regus, ainsi on acquitte tous les segments qui ont un numéro de séquence inférieur.
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Pour optimiser 1'utilisation de la bande passante, TCP n’envoie pas un ACK systémati-
quement apres la réception d’un paquet de données, il vérifie s’il a des données a envoyer,
si c’est le cas TCP envoie un segment de données tout en mettant a jour le champ acquit-

tement de sorte & acquitter le dernier segment recu ( technique de “piggybacking”).

2.3.3 Le contréle de flux

TCP se base sur le mécanisme de “fenétre coulissante” (sliding window) afin d’éviter la
perte des paquets au niveau du récepteur par écrasement de paquets non encore consom-

més par les couches supérieures [7].

Production de donnees par |’ application
Couche Application

Couche TCP Fenetre d’ emission o
Flot Tampon d’ emission

O URY (R - 6 tﬁ:ﬁ:ﬁ:ﬁ:ﬁ:ﬁ:ﬁ::ﬁ:ﬁ:ﬁ:ﬁ:ﬁ:

Couche Reseau

|
|
|
1
l 6 Envoi du segment 6
|

|

Acquittement du segment 5 E]

Couche Reseau

Couche TCP Fenetre de reception

Tampon de reception

v

Couche Application v
Consommation de donnees par I’ application.

F1G. 2.3 — Mécanisme de fenétre coulissante

L’émetteur doit connaitre la taille de la fenétre de réception (place encore libre dans le
buffer de réception) pour déterminer la quantité de données a envoyer. L’émetteur ne
peut pas émettre plus que la taille de la fenétre signalée par le récepteur avant de recevoir
un acquittement indiquant que certaines données ont été consommées par ’application
(figure 2.3).

Un mécanisme de fenétre coulissante est utilisé par sens de communication.
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La taille du buffer d’émission n’est pas corrélée a la taille de la fenétre d’émission, celui

ci sert & bufferiser les données qui ne peuvent pas étre émises.
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2.4 Controle de flux et de congestion dans les réseaux
TCP/IP

2.4.1 Principes fondamentaux

L’état de congestion dans les réseaux de paquets est défini comme un état ot ’ensemble des
ressources requises par les sources excédent ceux du réseau. Dans ce cas, les performances,
e.g. taux de pertes et délai des paquets, se dégradent trés rapidement. Pour faire face aux
problémes de congetion, il est nécessaire de controler les ressources du réseau ainsi que les
flux qui y circulent. Le contréle de trafic® désigne I'ensemble des actions permettant de
prévenir la congestion. Le contrdle de congestion désigne ’ensemble des actions permettant
de minimiser les effets lors d’une congestion et de rétablir au plus vite ’état normal du

réseau [3].

Il existe plusieurs types de mécanismes de controle de trafic qu’on peut classer en 3 classes:

2.4.1.1 Controle réactif

Chaque source doit, de fagon dynamique, ajuster son trafic pour partager équitablement
(entre les différentse sources) les ressources du réseau. Pour ce faire, le réseau doit indiquer
de maniére explicite ou implicite, aux sources les changements d’états. Chaque changement

doit se traduire par un ajustement du trafic de la source.

2.4.1.2 Controle préventif

Chaque source doit décrire, préalablement, son trafic au réseau. Le réseau réserve en
conséquent les ressources (e.g. mémoire et bande passante) correspondant aux paramétres
décrivant le trafic. En cas d’insuffisance de ressources le réseau n’accepte pas le trafic en

question. Ceci permet de minimiser les chances d’une congestion.

2.4.1.3 Controle hybride

Combine les caractéristiques du controle préventif et réactif. Le réseau réserve pour chaque

source un minimum de ressources correspondant aux parameétres de trafic spécifiés. Les

3. Les termes controle de trafic et controle de flux sont utilisés de fagon interchangeable
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sources sont autorisées & excéder le trafic spécifié pendant les périodes oul les ressources
du réseau ne sont pas toutes réservées ou utilisées (inactivité d’autres sources). Dans ce

cas le réseau n’offre pas de garantie au trafic excédant celui spécifié au départ.

2.4.2 Meécanismes de contrdle de flux de TCP

Le protocole TCP, responsable du controle de flux mettait en oeuvre un algorithme basé
sur l'utilisation du champ fenétre du protocole. Cependant TCP n’utilisait aucun méca-
nisme de controle de trafic permettant de prévenir les congestions dans le réseau. L’In-
ternet souffrait d’'un phénomeéne de congestion donnant lieu & des retransmissions trés

souvent inutiles, suite a I’expiration du temporisateur de retransmission.

La version TCP Tahoe qui intégre un ensemble d’algorithmes de controéle de trafic a été
proposée. De nouvelles modifications ont donné le jour a TCP Reno, New Reno et ensuite
a TCP Vegas.

L’idée derriére les mécanismes de controle de congestion supportés par TCP est que chaque
source de données controle sa vitesse de transmission indépendamment des autres de facon

a réaliser les objectifs suivants:

— Utiliser au maximum la bande passante disponible sur les liens du réseau.
— Réduire le nombre de paquets en attente de transmission dans les routeurs.

— Distribuer la bande passante disponible de fagon équitable entre les différents utili-

sateurs.

2.4.2.1 algorithme Slow Start et Congestion Avoidance

L’algorithme Slow Start et Congestion Avoidance [6] introduit dans TCP Tahoe est du
type basé sur fenétre (“window based”) et utilise une notification implicite de 1’état de
congestion dans le réseau. Cet algorithme permet a la source de controler la quantité de

données soumise au réseau. Les variables introduites par cet algorithme sont les suivantes:

— cwnd (congestion window): Taille de la fenétre de congestion, elle représente la
quantité maximale de données que la source peut transmettre sur le réseau avant

de recevoir un acquittement.
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— ssthresh (slow start threshold): Seuil utilisé pour déterminer la phase de 'algo-
rithme qui doit étre exécutée (Slow Start ou Congestion Avoidance), généralement

ssthresh est initialisé a la valeur de rwnd*

Le min (cwnd, rwnd) est utilisé pour déterminer la quantité de données qui doit étre

transmise sur le réseau.

Slow Start

Aprés D'établissement d’une connexion ou aprés I'expiration d’un temporisateur de re-
transmission, 1’émetteur fixe la taille de la fenétre de congestion a 1 segment (MSS). A
chaque réception d’'un acquittement la taille de la fenétre de congestion est incrémentée
de 1 MSS:

cwnd = cwund + MSS

Ceci revient a doubler la valeur de cwnd a chaque fois qu’une fenétre de congestion entiére
est acquittée. Cet algorithme continue jusqu’a ce que la fenétre de congestion atteigne un
seuil (ssthresh). Il est a noter que le terme Slow Start peut induire une confusion puisque
la taille de la fenétre croit de fagon exponentielle et permet de remplir, assez rapidement, le
lien. Mais cette croissance est lente (slow) par rapport a la version de TCP o il n’existait
pas de mécanisme de controle de congestion et ou la source transmet dés le début d’une

connexion une quantité de données égale a la taille de rwnd.

4. Receiver’s advertised window: taille de la fenétre d’émission indiquée par le récepteur.



CHAPITRE 2. PRESENTATION DU SUJET 25

Source Destination

cwnd=4

cwnd=8

temps temps

—> Paguet de donnees
—> Acquittement

FiG. 2.4 — La phase “Slow Start”

Congestion Avoidance

Aprés la phase de Slow Start, qui prend fin au franchissement du seuil ssthresh, la fe-
nétre évolue de fagon linéaire: pour chaque acquittement requ, la taille de la fenétre est
incrémentée d’une fraction de MSS égale a (MSS/cund):

MSS

cund = cwnd + MSS *
cund

Ceci revient a incrémenter la fenétre par un MSS a chaque fois qu’une fenétre de congestion
entiére est acquittée. Dans cette phase la croissance est linéaire plutdt qu’exponentielle
pour éviter de revenir trop rapidement a une phase de congestion. Cette phase continue
jusqu’a détection de perte de paquet qui peut se faire de deux maniéres: soit par I’expira-
tion d’un temporisateur que la source déclenche lors de la transmission du paquet soit par

la réception de quatre acquittements de la part de la source portant le méme numéro de



CHAPITRE 2. PRESENTATION DU SUJET 26

séquence (acquittements dupliqués), a ce point TCP met a jour la valeur du seuil ssthresh
a la moitiée de la fenétre de congestion (voir figure 2.6). Quand la fenétre de congestion
atteint sa taille maximale donnée par la taille maximale de la fenétre du récepteur, sans
qu’il y ait des pertes, la fenétre de congestion ne croit plus et reste constante jusqu’a la

détection de la prochaine perte [10].

Source Destination

cwnd=4 —

cwnd=5 \

temps temps

—> Paguet de donnees
—> Acquittement

FiG. 2.5 — La phase “Congestion Avoidance”
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FIG. 2.6 — Evolution de la fenétre de congestion de TCP en fonction du RTT

Le fait de passer a chaque perte d’un paquet la taille de la fenétre a un, gaspille de la bande
passante. De plus, une détection plus rapide des pertes de paquets permet d’avoir un débit
plus élevé. Ces deux constatations ont permis d’implémenter de nouveaux mécanismes

TCP qui sont décrits dans le paragraphe suivant.

2.4.2.2 Algoritmes de retransmission rapide et de récupération rapide

L’algorithme décrit dans le paragraphe 2.4.2.1 constitue la brique de base pour le controle
de trafic dans TCP. Cet algorithme réagit aux pertes de paquets, considérées comme un
feedback implicite, pour ajuster la taille de la fenétre de congestion et par conséquent
le trafic de I’émetteur. Dans tout systéme de controle il est trés important de regevoir
une indication au plus vite afin de refléter au maximum 1’état courant du systéme et
réagir rapidement aux changements. La détection de pertes de paquets TCP se faisait
en utilisant le temporisateur de retransmission. Or, a cause de contraintes matérielles et
logicielles, plusieurs systémes d’exploitation n’offrent qu’une trés grande granularité pour
les retransmissions (de l'ordre de 300 a 500 ms). Si le RTT est relativement faible par

rapport au temporisateur de retransmision (c’est souvent le cas pour les réseaux a haut

5. Sur la figure 2.6 le RTT est représenté comme constante pour simplifier la représentation. En pra-
tique, le RTT est toujours variable dans le temps.
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débit), toute perte de paquet engendre la dégradation de performance de TCP. Ceci est
causé par le temps d’inactivité élevé di a I’attente de ’expiration du RTO (temporisateur

de retransmission).

Retransmission rapide (Fast Retransmit)

Pour avoir une indication plus rapide de la perte de paquets, 'idée d’acquittements dupli-

qués a été introduite [12], elle peut étre décrite de la maniére suivante:

A la réception d’un segment dont le numéro de séquence n’est pas celui attendu, le ré-
cepteur acquitte le dernier segment recu dans 'orde. A la réception d’un certain nombre
d’acquittements dupliqués, ’émetteur TCP devine alors qu’il y a eu perte de segments.

Au lieu d’attendre I'expiration du RTO, I’émetteur retransmet le paquet perdu.

Comme il y a un risque de déséquensement dans I'Internet et pour éviter de retransmettre
inutilement des paquets, la retransmission du paquet estimé perdu ne se fait qu’aprés la

réception de trois acquittements dupliqués.

machine A machine B

cwnd=5

Temporisateur de retransmission
i i i i~

cwnd=1
ssthresh=2

temps temps

F1G. 2.7 — Exemple de retransmission rapide d’un paquet perdu
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Recouvrement rapide (Fast Recovery)

C’est une optimisation de I'algorithme de retransmission rapide, ce dernier, suite & une
détection de perte de paquets initialise la fenétre de congestion & 1 et rentre dans la phase
Slow Start souvent susceptible de baisser les performances de TCP. Le recouvrement
rapide est un algorithme qui s’exécute juste aprés la retransmission rapide et peut étre

résumé comme suit:

— a la réception du 3 éme acquittement dupliqué réduire la fenétre de congestion a la

moitié (mais pas moins de 2 segments) :

cwnd

ssthresh =

cwnd = ssthresh

— incrémenter cwnd de 3 MSS (nombre de segments qui ont été transmis sur le réseau

et bufferisés par le récepteur):

cwnd = ssthresh +3 x M SS

— pour chaque acquittement dupliqué recu incrémenter cwnd de 1 MSS et envoyer un
nouveau segment (car étant donné que les acquittements dupliqués ne permettent
pas d’acquitter les paquets envoyés et qui se trouvent dans le buffer réception, il
faut augmenter cwnd pour éviter que I’émetteur arrive a une situation ou il ne peut
plus transmettre de paquets et donc il y aurait une chute de débit).

— a la réception d’un acquittement du segment retransmis, réduire cwnd & la valeur
de ssthresh (précédemment calculée). Quitter la phase de recouvrement rapide et

rentrer dans la phase “congestion avoidance”.

L’algorithme de retransmission rapide est intégré dans la version Tahoe et Reno de TCP.
Le second, I’algorithme de recouvrement rapide, est intégré dans la version Reno unique-

ment et constitue I'unique changement par rapport a version Tahoe.
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2.4.3 Ameéliorations de TCP
2.4.3.1 TCP Reno

La seule amélioration apportée dans TCP Reno par rapport & TCP Tahoe est I'ajout de
I'algorithme de recouvrement rapide. Cet algorithme évite de rentrer dans la phase “Slow
Start” dans laquelle TCP perd considérablement ses performances suite & une perte de
paquet, TCP transmet alors de nouveaux paquets juste aprés la phase de recouvrement
rapide ensuite passe directement a la phase “Congestion Avoidance” aprés avoir regu un

acquittement du paquet perdu.

Plusieurs études de performance ont montré que TCP Reno donne des performances
plus meilleurs que celles de TCP Tahoe en cas de perte d’un seul paquet par fenétre de

congestion . En cas de pertes multiples, les performances de TCP Reno se dégradent.

Pour remédier & ce probléme un nouvel algorithme permettant d’éviter les time-outs pour

TCP Reno (en cas de pertes multiples) a été introduit [9], c’est la version TCP New Reno.

2.4.3.2 TCP New Reno

Pour TCP Reno, chaque perte de paquet dans une fenétre cause la réduction de ssthresh
a la moitié, dans le cas de perte de plus que deux paquets par fenétre le RT'O expire et la

phase Slow Start ne peut plus étre évitée.

Afin d’éviter cette dégradation de performances une modification a été apporté a la phase
“Fast Recovery” dans TCP New Reno. Cette modification définit une procédure appelée
“Fast Recovery” qui commence quand le 3¢éme ACK dupliqué est recu et qui se termine
a P'expiration d’'un RTO ou & la réception d'un ACK qui acquitte la totalité des don-
nées transmises y compris celles envoyées au début de la procédure “Fast Recovery” [9].

L’algorithme peut étre décrit de la fagon suivante:

1. Quand le 3 éme ACK dupliqué est recu et I’émetteur n’est pas déja entrain d’exécuter

la procédure “Fast Recovery” faire:

cwnd

ssthresh =

enregistrer le numéro de séquence le plus élevé qui a été transmis dans une variable

“recover”.
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2. Retransmettre le segment perdu et affecter & cwnd la valeur de ssthresh plus 3*MSS

(nombre de segments qui ont été transmis sur le réseau et bufferisés par le récepteur):
cwnd = ssthresh + 3 x MSS

3. Pour chaque acquittement dupliqué recu incrémenter cwnd de 1 MSS et envoyer un
nouveau segment.

4. A la réception d’'un acquittement de nouvelles données (cet ACK peut étre une
réponse a la retransmission de I’étape 2, ou & une retransmission plus récente), si
cet ACK acquitte le segment de numéro de séquence “recover” alors il est considéré
comme 'acquittement de tout les segments envoyés depuis la transmission du paquet
perdu et jusqu’a la réception du 3 éme ACK dupliqué. Si ’ACK recu est de valeur
inférieur a “recover” (il est appelé acquittement partiel), c’est une indication de perte
de paquet, alors on retransmet le premier segment non acquitté sans attendre trois
acquittements dupliqués et on ne réduit pas ssthresh.

5. La phase de recouvrement rapide continue jusqu’a ce que tout les paquets transmis

avant de rentrer dans cette phase soient acquittés

2.4.3.3 TCP Vegas

A Topposé de TCP Tahoe et TCP Reno ol on continue & augmenter la taille de la fe-
nétre jusqu’a détection de perte de paquet considérée comme indication de congestion
du réseau (systémes réactifs), TCP Vegas modifie (augmente ou diminue) la taille de la
fenétre a partir d’observations effectuées sur les RTT (Round Trip Times) des paquets
émis (systéme préventif). Si les RT'T observés sont larges TCP Vegas déduit que le réseau
commence a étre congestionné et diminue par conséquent la taille de la fenétre de conges-
tion. Si les RT'T se réduisent, TCP Vegas reconnait que le réseau n’est plus congestionné

et commence & augmenter la taille de la fenétre.

Pendant la phase “ Congestion Avoidance” la taille de la fenétre est modifiée comme suit:

(07

cund = cwnd + MSS, si diff < vaseRTT

B

a
d= d ) —— < diff < —
con cond, st baseRTT — iff < baseRTT
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_ ) B .
cund = cwnd — MSS, si raseRTT <diff

ou:

_ ; __ _cwnd _ cwnd
dif [ = gaeckit — RiT

—  RTT est la valeur observée du RTT.

—  baseRTT est la plus petite valeur des RTT observés.

— «aet 3 sont des constantes.

Pendant la phase Slow Start la taille de la fenétre est incrémentée d’une valeur égale a la
moitiée de celle utilisée pour TCP Tahoe et TCP Reno.

TCP Vegas permet d’anticiper les états de congestion en ajustant le taux de transmission
et modifie le mécanisme de Slow Start en évitant de créer des pertes de paquets pour

trouver la bande passante.

2.5 Objectifs de I’étude

Le travail consiste en une premiére partie a identifier les problémes relatifs au fonction-
nement de TCP sur des réseaux haut débit et a décrire les améliorations introduites au

protocole pour 'adapter & de tels environnements.

Une seconde partie est consacrée a la présentation des expérimentations qui ont été effec-
tuées dans le but d’étudier les performances de TCP dans un environnement haut débit

ainsi qu’a ’analyse des résultats obtenus.

Les tests ont été réalisés sur deux types de connexions utilisant la fibre optique comme

support de transmission:

1. Une connexion entre deux machines en point & point.

2. Une connexion de bout en bout sur le réseau expérimental VTHD.
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Chapitre 3

TCP et les réseaux haut débit

3.1 Introduction

Plusieurs études ont montré que TCP peut fonctionner de maniére fiable et assez perfor-
mante sur différents types de liens Internet dont la capacité de transmission de données
varie de quelques centaines de bits/s (connexion Modem a 300 bits/s) jusqu’a l'ordre de
centaines de Mbits/s, cependant plusieurs problémes liés a la performance de TCP ap-
paraissent dans le cas des réseaux a grand produit délai-bande passante. Ce paramétre
significatif est le produit de la bande passante! (bits/s) et du délai entre ’émetteur et
le récepteur (RTT), il présente la quantité de données émises et non encore acquittées

permettant d’avoir une utilisation efficace de la bande passante disponible [5].

Si ce produit est supérieur & 10° bits le réseau est qualifié de réseau a grand produit délai-
bande passante. Par exemple pour un réseau de fibre optique ayant un délai de 10ms et
une bande passante de 300 Mb/s ce produit dépasse 10° bits.

En effet I'introduction de la fibre optique a permis d’atteindre des vitesses de transmission
trés élevées sur les liens, et vu que I'implémentation de TCP ne prenait pas en considéra-

tion de tels aspects des problémes apparaissent dans le cas des réseaux haut débit.

Une analyse de ces problémes ainsi qu’un ensemble de solutions relatives seront, présentés

dans ce chapitre.

1. La vitesse de transmission la plus élevée pouvant étre atteinte, déterminée par la vitesse de I’élement
le plus lent sur un chemin du réseau.
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3.2 Limitation de la taille de la fenétre TCP

Dans un réseau caractérisé par une bande passante réduite la transmission d’une fenétre
de données sur le lien peut étre schématisée par la figure 3.1 ot une fenétre de taille 80

Kbits contenant 10 segments de taille 8Kbits est transmise sur un lien de capacité 64
Kbits/s.

Dans ce cas le récepteur commence a recevoir des segments de données avant que 1’émet-
teur n’achéve la transmission de la moitié de la fenétre d’émission, la bande passante du

lien est bien utilisée.

Tampon d’emission Tampon dereception

F1G. 3.1 — Transmission de données sur un réseau de capacité réduite.

La figure 3.2 représente le transfert d’une fenétre de méme taille que ’exemple précédent
sur un lien a grande vitesse de transmission. Dans ce cas la totalité de la fenétre TCP
est émise avant que le récepteur ne recoive le premier octet transmis. Ceci résulte en une
sous-utilisation de la capacité du lien vu que I’émetteur ne peut émettre des données d’une

nouvelle fenétre qu’apres la réception du premier acquittement de la fenétre précédente.

La vitesse de transmission élevée pour les réseaux haut débit est obtenue grace a la quan-
tité de données énorme pouvant transiter sur le lien (grande capacité du lien), toutefois
I’entéte TCP utilise un champ de 16 bits pour indiquer la taille de la fenétre de réception

(rwnd) ce qui limite la taille maximale de la fenétre a 65 Ko (216).

Une nouvelle option de l'entéte TCP (“window scale option”) a été définie [5] afin de
permettre d’avoir des fenétres d’émission de taille plus grande, cette option définie un

facteur multiplicatif pouvant avoir une valeur maximale de 14.
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Cette option est indiquée a ’établissement d’une connexion au niveau des segments
<SYN> et <SYN,ACK>, la taille de la fenétre est obtenu en décalant a gauche 1’en-
tier indiqué par le champ “window size” de celui indiqué par le champ “window scale

option”.
La taille maximale pouvant étre atteinte est alors de 23° c’est a dire 1Go.

Tampon d’ emission Tampon de reception

F1G. 3.2 — Transmission de données sur un réseau haut débit

3.3 Reétablissement aprés une perte de plusieurs pa-

quets

La perte de paquets dans un réseau a grand produit délai-bande passante résulte en une
dégradation remarquable du débit d’une connexion TCP vu que cette perte entraine la
réduction de la fenétre d’émission a la moitié et I'exécution de la phase “Slow Start”.
L’introduction des algorithmes “Fast Retransmit” et “Fast Recovery” [6] a permis le ré-
tablissement de TCP aprés la perte d’un seul paquet par fenétre d’émission (voir figure
3.3), cependant 'expansion de la taille de la fenétre d’émission augmente la probabilité

de perte de plusieurs paquets par fenétre.

Pour remédier a ce probléme un mécanisme d’acquittements séléctifs (connu sous 'appe-
lation “Selective ACKnowledgment” ou SACK) a été proposé [8].
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Congestion Window
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F1G. 3.3 — Recouvrement rapide: rétablissement de la perte d’un seul paquet par fenétre.

3.3.1 TCP SACK

L’extention de SACK utilise deux nouvelles options de I’entéte TCP :

— “SACK-permitted”: pour indiquer 'utilisation de SACK, envoyée a ’établissement,
d’une connexion.
— L’option SACK: envoyée aprés ’établissement de la connexion pour indiquer les

blocs regus.

Le principe de SACK consiste a reporter dans les acquittements les blocs contigus de
segments recus et non encore acquittés, ’émetteur retransmet alors les segments n’ayant
pas été recus en se référant aux intervalles de numéros de séquences vides entre les blocs
indiqués.

Chaque bloc contigu de données recues et non encore acquittées est identifié par deux
entiers de 16 bits:

— Origine relative: le premier numéro de séquence du bloc relativement au numéro

indiqué par le champ ACK du premier segment de la fenétre.
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— Taille du bloc: taille du bloc en octets.

L’option SACK permet de spécifier au maximum une liste de 10 blocs regus et non encore

acquittés.

ACK option SACK E

A BC | DE ! FG

Blocs de segments
C non recus

Tampon du recepteur

F1G. 3.4 — Acquittements séléctifs

L’implémentation SACK de TCP préserve ’algorithme de base de TCP Reno, la différence
est seulement au niveau de la réaction a la perte de plusieurs paquets par fenétre de

données.

3.3.2 SACK avec 'option “window scaling”

Si 'option “window scaling” est utlisée, les 16 bits du champ de I'option SACK deviennent
insuffisants pour indiquer I'origine et la taille des blocs regus. La solution qui a été retenue
est de multiplier les champs de 'option SACK par le méme facteur de 'option “window

scale”.

Cette solution implique une perte de précision puisque 'option SACK va indiquer seule-
ment des entiers multiples du facteur “window scale”, mais cette perte de précision ne

peut induire une erreur que si le facteur “window scale” est supérieur a la valeur MSS?2.

2. Maximum Segment Size: la plus grande quantité d’information pouvant étre transmise dans un
segment, négociée & ’établissement d’une connexion.
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3.4 Mesures du RTT

L’implémentation de TCP garantie un transfert fiable de données en retransmettant les
segments n’ayant pas été acquittés pendant un intervalle de temps (RTO). Une estima-
tion dynamique et précise du temporisateur de retransmission est déterminante pour la
performance de TCP puisqu’elle permet d’éviter des retransmissions inutiles causées par
une sous estimation du RTO ou un retard de la détection de perte de paquets causé par

une sur estimation du RTO.

La valeur du RTO est déterminée en fonction de la moyenne et de la variance du RTT
(intervalle de temps entre I’émission d’un segment et la réception d’un acquittement de

ce segment).

Plusieurs implémentations de TCP effectuent les mesures du RTT en utilisant comme
échantillon un seul paquet par fenétre, ceci permet d’avoir une approximation adéquate
du RTT pour des fenétres de taille réduite. Pour une vitesse de transmission trés élevée une
telle mesure engendre une erreur d’estimation du RTT vu la fréquence d’échantillonnage

faible par rapport a la fréquence des données.

Afin d’avoir une estimation plus précise du RTT pour les réseaux haut débit, un mécanisme
de mesure du RTT(Round Trip Time Measurement) qui utilise une nouvelle option de

TCP: estampille de temps a été introduit |4, 5.

3.4.1 Estampille de temps TCP ( “TCP timestamps option”)

L’option d’estampille de temps TCP contient deux champs de 4 octets chacun:

— TSval (Time Stamp value): valeur d’estampille placée par I’émetteur.
— TSecr (Time Stamp echo reply): valeur d’estampille envoyée par le récepteur, elle
doit étre égale a la valeur de TSval contenue dans le segment acquitté afin d’indiquer

a I’émetteur le segment par rapport auquel il doit faire la mesure du RTT.

Le champ TSecr contient la valeur la plus récente de TSval.

La valeur du RTT est obtenue en effectuant la différence entre 'instant d’émission d’un
segment et 'instant de réception d’un acquittement qui contient une valeur de TSecr égale

a TSval du segment envoyé.
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La figure 3.5 illustre ce mécanisme sur un ensemble de blocs de données de numéros de

séquences: A, B, C et les acquittements correspondants.

temps temps

F1G. 3.5 — Estampille de temps pour la mesure du RTT

3.5 Conclusion

On a présenté dans ce chapitre les principaux problémes liés & la performance de TCP

qui surgissent, dans le cas d’un environnement réseau haut débit & savoir:

— La limitation de la taille de la fenétre TCP.
— Rétablissement aprés la perte de plusieurs paquets par fenétre d’émission.

— Nécessité d’une estimation assez précise du RTO.

Ces problémes constituent les axes majeurs autours desquels les expérimentations présen-

tées dans le chapitre suivant ont été effectuées.



CHAPITRE 4. TESTS EFFECTUES ET RESULTATS OBTENUS 40

Chapitre 4

Tests effectués et résultats obtenus

4.1 Tests en point & point

Afin d’évaluer les performances de TCP sur une connexion a trés haut débit et d’identifier
les parameétres limitatifs du fonctionnement du protocole dans un tel environnement un
ensemble de tests a été effectué entre deux machines liées en point a point avec une fibre

optique.

Sachant que les réseaux de stations de travail sont généralement des réseaux de stations
Unix, les mesures ont été réalisées en utilisant les couches de protocoles natives de la

plupart des Unix: I'implémentation des sockets sur TCP/IP.

L’ensemble de ces tests ainsi que ’analyse des résultats empiriques obtenus sont présentés

dans cette partie.
4.1.1 Environnement des tests

4.1.1.1 Architecture de la connexion

Les deux machines pour lesquelles les tests ont été réalisés sont connectées en point a
point sur des cartes réseau Gigabit Ethernet d’une capacité de transmission de 1Gbit/s

liées par une fibre optique multimode dont la bande passante théorique est de 1 Ghz.

L’architecture correspondante est représentée par la figure suivante:
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e ™ e N
Couche socket Couche socket
Protocole TCP/IP Protocole TCP/IP
Gigabit Ethernet Gigabit Ethernet
I\ Y, N Y,
Fibre optique

()

F1G. 4.1 — Architecture de la connexion considérée

4.1.1.2 Outils utilisés

L’outil de tests de TCP qui a été utilisé est NTTCP (New Test TCP), celui ci est lancé en
mode réception sur une machine et en mode émission sur une autre transmet un nombre
déterminé de buffers de taille définie en mesurant le débit de la transmission. L’outil
ETHEREAL a été utilisé pour analyser les paquets transmis entre les deux machines
(une présentation de ces outils ainsi que des exemples de leur exécution est donnée en

annexe).

XGRAPH a été utilisé pour la visualisation des courbes de débit.

4.1.2 Mesures du débit sur la connexion point & point
4.1.2.1 Mesure du débit en TCP

Cette expérience a pour but de mesurer le débit de transmission de données en TCP entre
les deux machines considérées selon I'architecture représentée par la figure 4.1, et ceci en
fonction de la taille des tampons (buffers) de la socket TCP, la variation de la taille des

tampons est réalisée par 'option -w de I'outil NTTCP.
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La variation de taille de la fenétre TCP entrainée par la variation de la taille des buffers

de la socket est utilisée pour mettre en évidence les limites de performance de TCP.

Afin d’accélérer 'exécution des tests un script c-shell a été développé, ce script pilote

I’ensemble de la procédure d’incrémentation de la taille des buffers, de ’execution de

NTTCP et de I'affichage des courbes de débit.

— Dans cette expérience la quantité de données transmise entre les deux machines est
égale a 100000 tampons de 4096 octets chacun.

— La MTU qui représente la taille maximale de I'unité de transmission qui peut étre
transportée sans fragmentation sur le lien est fixée & 1500 octets.

— Le délai moyen de transmission mesuré entre les deux machines est de 250us.

La courbe représentant le débit de la connexion qui a été obtenue est la suivante:

100000 x4096 bytes echanges entre vthd1 et vthd2
debit Mb/s

Set 0

330.0000

320.0000

310.0000

sockbufsize Kbytes x 103
00000 20000 40000 60000 80000  10.0000

Fi1Gc. 4.2 — Débit de la connexion TCP

A partir de cette courbe on constate que pour une taille initiale du buffer de la socket TCP
de 64 Ko qui représente la valeur prise par défault on a un débit de 310 Mbits/s, alors qu’a
partir d’une valeur du buffer égale & 512Ko le débit réalise une augmentation remarquable
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pour atteindre une valeur de 432 Mbits/s. Pour les tailles des buffers supérieures a 1 Mo

le débit se stabilise & une valeur de 445 Mbits/s.

4.1.2.2 Mesure du débit en UDP

Cette expérience & pour but d’identifier la valeur la plus élevée de débit pouvant étre
atteinte en UDP. Cette valeur présente le seuil maximal de débit qu’on peut avoir sur la

connexion.

La courbe obtenue en se basant sur les mesures effectuées par ’outil NTTCP en utilisant
UDP au lieu de TCP est la suivante:

Test en UDP
debit Mb/s

515.0000

510.0000 {\\/-\.—_\/k—\ /\//)\\/

505.0000

500.0000

490.0000

485.0000

480.0000

|
|
]
|
|
|
|

475.0000

470.0000

465.0000

460.0000 sockbufsize Kbytes x 103
0.0000 2.0000 4.0000 6.0000 8.0000 10.0000

FiG. 4.3 — Débit mesuré en UDP

En UDP le débit obtenu dépasse celui obtenu en TCP d’environ 70 Mbits/s et atteint la
valeur de 512Mbits/s. Les valeurs du débit obtenues présentent un aspect stable pour des
valeurs de la taille du buffer supérieures & 512 Ko, cependant pour une taille de 64 Ko on

obtient une valeur moins importante du débit: 462 Mbits/s.
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4.1.2.3 Effet de 'augmentation de la taille du buffer de la socket

On s’apercoit bien que les débits obtenus a partir des expériences précédentes ne sont
pas pleinement satisfaisants vu la sous utilisation de la grande bande passante disponible
sur la fibre optique. On a essayé de maximiser le débit de transmission de données en
augmentant la taille du buffer de la socket TCP jusqu’a une valeur de 1Go, ceci en
modifiant les paramétres rmem_ mazx et wmem__ maz se trouvant respectivement dans les

fichiers:
/proc/sys/net/core/rmem_mazx et /proc/sys/net/core/wmem_maz sous Linux.

Ces paramétres représentent respectivement la taille mémoire réservée pour ’émission et

la réception des données par la socket TCP.

Les résultats obtenus sont récapitulés dans le tableau suivant:

Taille des tampons de la socket TCP 64 KB 512 KB 1 MB 1 GB
Débit maximal atteint 310 Mb/s | 433 Mb/s | 445 Mb/s | 447 Mb/s

TAB. 4.1 — Débits mesurés en fonction de la taille des tampons de la socket TCP

D’apres cette expérience on conclut que le débit maximal pouvant étre atteint en aug-

mentant la taille du buffer jusqu’a une valeur de 1 Go est de 447 Mb/s.

Dans les deux expériences qui suivent on va essayer d’identifier I’effet de I'utilisation des

estampilles de temps et des acquittements séléctifs de TCP sur le débit de la connexion.

4.1.2.4 Effet de I’estampille de temps TCP

Le but de cette expérience est de mettre en évidence l'impact de I'utilisation de I’es-

tampille de temps de TCP introduite par l'option “TCP timestamps” (décrite au pa-
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ragraphe 3.4.1) sur le débit de la connexion considérée. Pour cela on a désactivé cette
option en affectant la valeur 0 & la variable tcp_timestamps se trouvant dans le fichier
/proc/sys/net/ipv4 /tep_timestamps sous Linux (cette variable étant activée par défault).
Pour les mesures effectuées dans les expériences précédentes 'option “TCP timestamps”
était activée.

La courbe de débit obtenue est la suivante:

100000 x4096 bytestransmis de vthdl a vthd2
debit Mb/s

sockbufsize Kbytes x 103
0.0000 2.0000 4.0000 6.0000 8.0000 10.0000

F1G. 4.4 — Débit obtenu avec ’option d’estampille de temps désactivée

On constate d’aprés cette expérience qu'un gain de 40 Mbits/s apparait sur le débit par

rapport aux tests effectués avec 'option tcp timestamps activée.

4.1.2.5 Effet des acquittements séléctifs

De la méme maniére que ’expérience précédente on a désactivé 'option TCP SACK en
mettant la variable tcp  sack se trouvant dans le fichier /proc/sys/net/ipv4/tcp sack sous
Linux a la valeur 0 (cette variable est activée par défault).
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La courbe obtenue est la suivante:

100000 x4096 bytes echanges entre vthd1 et vthd2
debit Mb/s
S0

sockbufsize Kbytes x 103
0.0000 2.0000 4.,0000 6.0000 8.0000 10.0000

F1G. 4.5 — Débit obtenu avec l'option TCP SACK désactivée

On remarque que la désactivation de 'option TPC SACK n’a pas eu d’effet sur le débit
de la connexion considérée puisqu’on obtient une courbe similaire & la courbe de la figure

4.2 ayant comme débit maximal 445 Mb/s.

4.1.3 Analyse des résultats obtenus
4.1.3.1 Impact de la taille des buffers de la socket

La connexion qui a été testée dans cette partie est caractérisée par un délai de transmission
trés réduit (250us) vu que les deux machines considérées sont directement liées sur les

cartes Gigabit Ethernet par une fibre optique multimode.

La valeur réduite du RTT implique une valeur du produit délai-bande passante peu élevée,

c’est pour cette raison que le débit maximal a été atteint pour une valeur du buffer de
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512Ko, et que la valeur du débit reste stable et inchangée suite a I’augmentation de la

taille du buffer qui a été augmentée jusqu’a une valeur de 1Go.

Cependant le débit réduit obtenu pour une taille du buffer de 64Ko peut étre expliqué par
la sous-utilisation de la bande passante de la fibre optique due a I’envoi d’une quantité de

données inférieure au produit délai-bande passante (voir chapitre 3).

La transmission de données en TCP pour le cas d’une taille du buffer de la socket supé-

rieure au produit délai-bande passante peut étre schématisée par la figure suivante:

machine A machine B
A
RTT |
reduit y —
’0‘
_
‘0
o
— 0
temps temps

F1G. 4.6 — Transmission de données pour un délai réduit

4.1.3.2 Limitation de la valeur du débit

On constate que les débits engendrés pour la configuration considérée se limitent a 512Mbits/s
en UDP et a 445Mbits/s en TCP, ceci est principalement di aux limitations du “hardwa-

re’:

— Le bus PCI 32 bits fonctionnant & une vitesse d’horloge de 33 Mhz déja limité
physiquement & un débit de 132 Mo/s devient vite submergé pour les hauts débits.
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— La taille de la mémoire RAM importe également, une taille de 512Mo ne permet

pas d’atteindre pleinement la bande passante de la fibre optique.

4.1.3.3 Effet de I’estampille de temps TCP

L’utilisation du mécanisme d’estampille de temps cause une réduction du débit de la
connexion vu la charge induite pour I’émetteur et le récepteur (consommation de res-
sources systéme). L’emetteur maintient la valeur de I’estampille envoyée dans un segment
et calcule la valeur estimée du RTT en fonction de ’estampille de temps envoyée par le

récepteur dans un ACK.

Cependant la désactivation de 'option TCP Timestamps peut engendrer de grandes dé-
gradations de la performance de TCP qui ne peuvent pas étre mises en évidence dans le

cas de la connexion considérée vu le taux de perte trés réduit qui la caractérise.

4.1.3.4 Effet des acquittements sélectifs

L’utilisation du mécanisme des acquittements sélectifs SACK n’a pas prouvé son intérét
dans le cas de la connexion considérée vu que le débit mesuré en désactivant I'utilisation
de 'option TCP SACK ne différe pas de celui obtenu en permettant 1'utilisation de cette

option.

Ceci peut étre considéré comme étant un résultat logique vu que le mécanisme TCP SACK
permet de remédier a la dégradation de I'utilisation de la bande passante suite a la perte
de plusieurs paquets par fenétre de transmission alors que dans le cas de ’environnement

de la connexion testée le taux de perte de paquets est assez réduit.

4.2 Tests effectuées sur le réseau VTHD

Dans le but d’évaluer les performances de TCP sur une connexion de bout en bout a
trés haut débit, deux machines ont été connectées sur des cartes réseau Gigabit au réseau
expérimental VTHD:

— Une machine locale se trouvant & 'INRIA Sophia Antipolis.
— Une machine distante placée & PINRIA Paris.
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A la différence de la connexion en point & point testée dans la partie précédente cette
connexion est caractérisée par un délai de transmission plus grand et par la présence de
quatre routeurs dorsaux (principaux), exploitant les capacités du multiplexage en longueur

d’onde WDM, sur la liaison connectant les deux machines.

De la méme maniére que pour les expériences effectuées en point a point 'outil NTTCP

a été utilisé pour mesurer le débit de transmission de données sur le réseau.

L’ensemble des tests réalisés pour cette connexion ainsi que l'interprétation des résultats

obtenus sont présentés dans cette section.

4.2.1 Description du réseau VITHD
4.2.1.1 Architecture physique

Le réseau dorsal (réseau principal) VITHD comporte huit routeurs interconnectés par des
canaux optiques a 2,5 Gbit/s. Sur ce réseau dorsal sont raccordés 18 routeurs d’acces
agrégeant le trafic généré par les réseaux locaux d’entreprise des organisations exploitant
la plate-forme VTHD.

Le réseau VTHD est pour le présent un réseau fermé: il offre uniquement la connectivité
entre les sites VI'HD.

4.2.1.2 Routage dans le réseau IP VITHD

Le routage interne au réseau dorsal VIHD permet la distribution de 'information d’ac-

cessibilité des routes internes au réseau dorsal.

La connaissance de ’accessibilité des routes propres aux sites connectés au réseau dorsal
VTHD est réalisée de maniére externe par le protocole BGP-4 ce qui permet d’obtenir
dynamiquement les informations d’accessibilité des sites connectés au réseau VI'HD et de
détecter leur inaccessibilité en cas de panne du réseau VI'HD. Le réseau n’offre pas de

garantie de disponibilité du service en raison de son caractére expérimental.

4.2.1.3 Systémes de transmission du réseau

Une architecture IP/WDM o les routeurs sont directement interconnectés par des sys-

témes de transmission optiques WDM est adoptée pour la partie dorsale du réseau VITHD.
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En associant sur une méme fibre optique, plusieurs porteuses optiques ou longueurs
d’onde, la capacité de transmission des fibres déployées est de ’ordre du térabit /s (10'2bit/s).
Les longueurs d’onde interconnectant les routeurs du réseau dorsal VTHD portent chacune
un débit de 2,5 Gbit/s.

Les liens d’accés interconnectant les routeurs dorsaux et les routeurs agrégeant le trafic
des réseaux locaux utilisent le méme principe consistant a transporter directement les flux
de paquets IP sur les porteuses optiques. La technologie Ethernet dans sa version haut
débit: Gigabit Ethernet, est utilisée sur les réseaux locaux. Les fibres d’accées n’exploitent
pas cependant les capacités du multiplexage en longueur d’onde. Chaque site peut ainsi

générer un débit de 'ordre du gigabit /s vers le réseau dorsal.

INRIA |2
Paris

\WDM

Grenoble 4 0C

X Routeur dorsal X
INRIA
Routeur d’ acces SophiaAntipOliSE/

—— Connexion testee X

F1G. 4.7 — Connexion du réseau expérimental VTHD testée
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4.2.2 Mesures du débit de transmission de bout en bout

4.2.2.1 Mesure du débit de TCP

Dans cette expérience on mesure le débit d’une connexion TCP de bout en bout en faisant
varier la taille des tampons de la socket TCP a ’aide de ’option -w de 'outil NTTCP.

La valeur de la MTU considérée est de 1500 octets.

Debit dela connexion vthd
debit Mb/s

R

Set0

sockbufsize Kbytes x 103
0.0000 1.0000 2.0000 3.0000 4.0000

F1G. 4.8 — Débit de TCP mesuré sur la connexion VTHD

D’aprés cette courbe le débit maximal réalisé est de 330 Mbits/s, cependant on remarque
que pour la valeur initiale du buffer de la socket TCP qui est de 64KB un débit beaucoup

plus faible est obtenu: 20 Mbits/s.
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4.2.2.2 Augmention de la taille des tampons de la socket TCP

La connexion haut débit du réseau VI'HD considérée présente les caractéristiques sui-

vantes:

— une bande passante théorique de 1Gbits/s disponible sur la fibre optique

— un délai de transmission moyen de 15ms.

ce qui implique un produit délai-bande passante assez élevé (15 Mbits).

Pour mettre en évidence I'influence de la quantité de données transmise sur le débit de la
connexion ayant un grand produit délai-bande passante, on a procédé a la variation de la
taille des buffers d’émission et de réception de la socket TCP en modifiant a chaque fois

les valeurs se trouvant respetivement dans les fichiers:

/proc/sys/net/core/wmem_ mazx et /proc/sys/net/core/rmem_ maz sous le systéme Li-

nux.

Les valeurs du débit obtenues sont récapitulées dans le tableau suivant:

Taille du buffer de la socket TCP || 64Ko | 128Ko | 512Ko | 1Mo | 512Mo | 1Go
Débit (Mbits/s) 21,5 43,1 182 267 279 320

TAB. 4.2 — Débit en fonction de la taille des tampons de la socket TCP

D’apreés ce tableau on remarque bien que pour des buffers de taille inférieure & 1MB les
débits engendrés sont relativement faibles par rapport a ceux obtenus pour 512MB ou
1GB et qui dépassent les 270Mbits/s.

En passant de la taille du buffer prise par défault par le systéme Linux qui est de 64Ko
a une taille de 1Go un gain trés important (300Mbits/s) a été obtenu pour le débit de la

connexion.

4.2.2.3 Mesure du débit en fonction de la variation de la MTU

La MTU qui représente la taille de 'unité de transfert d’information maximale pou-
vant étre transportée sans fragmentation sur le lien peut s’avérer déterminante pour les
performances de TCP étant donné que cette valeur représente la taille des trames qui

acheminent les datagrammes entre la machine source et destination en transitant par les
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éléments intermédiaires sur le réseau. La MTU peut avoir de grands effets sur I'utilisation
de la capacité du réseau dans le cas des réseaux hauts débits, c’est ce qu’on va essaye de

mettre en évidence a partir de cette expérience.

La MTU ayant une valeur de 1500 octets par défaut a été modifiée en utilisant la ligne

de commande:
ifconfig [interface] [adresse] miu [valeur miuf

La courbe du débit obtenue en diminuant la MTU a 1000 octets est la suivante:

Debit dela connexion vthd

debit Mb/s
300.0000 S0
280.0000 A
260.0000 / \
[ I

o BV WA\

220.0000

A 4 VA

180.0000

160.0000

140.0000

100.0000

80.0000

60.0000

|
|
|
120.0000 /
|
|
|
|

20.0000

sockbufsize Kbytes x 103
00000 20000 40000 60000 80000  10.0000

F1G. 4.9 — Courbe du débit TCP pour une MTU de 1000 octets
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La figure 4.10 représente le débit mesurée en fonction de I'augmentation de la taille des

buffers de la socket pour une MTU de valeur 800 octets.

Debit dela connexion vthd
debit Mb/s

A W

70.0000

65.0000

60.0000

50.0000

45,0000

35,0000

|
|
.l
|
|
|
|

30.0000

25.0000

20.0000

sockbufsize Kbytesx 103
0.0000 2.0000 4.0000 6.0000 8.0000 10.0000

F1G. 4.10 — Courbe du débit TCP pour une MTU de 800 octets

Pour une valeur de la MTU égale a 800 octets on constate qu’il y a eu une chutte du
débit qui s’est limité & 75Mbits/s, pour une MTU de 1000 octets le débit diminue aussi

mais reste a un niveau relativement proche du débit mesuré avec une MTU de 1500 octets.



CHAPITRE 4. TESTS EFFECTUES ET RESULTATS OBTENUS 55

Les courbes de débit obtenues pour des valeurs de la MTU supérieures a 1500 octets sont
représentées sur la figure 4.11 et la figure 4.12.
Debit dela connexion vthd

debit Mb/s
Set0

80.0000 N T
78,0000

76.0000
74.0000
72.0000
70.0000
68.0000
66.0000
64.0000

|
l
|
|
l
|
|
62.0000 |
|
|
l
|
|
l
l
|
|

60.0000
58.0000
56.0000
54.0000
52.0000
50.0000
48.0000
46.0000
44.0000
42,0000
40.0000
38.0000

sockbufsize Kbytes x 103
00000 20000 40000 60000 80000  10.0000

Fi1G. 4.11 — Courbe du débit TCP pour une MTU de 2000 octets

En opposition au résultat attendu on a remarqué que pour des valeurs de la MTU supé-
rieures & 1500 octets le débit stagne a une valeur de 80 Mbits comme le montre la figure
4.11 pour une MTU de 2000 octets et la figure 4.12 pour une MTU de 9000 octets.
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debit Mb/s

Debit dela connexion vthd

80.0000

78.0000

76.0000

74.0000

72.0000

70.0000

68.0000
66.0000
64.0000
62.0000
60.0000
58.0000
56.0000
54.0000
52.0000
50.0000
48.0000
46.0000
44,0000
42,0000
40.0000
38.0000

0.0000

20000

4.0000

sockbufsize Kbytes x 103
60000 80000 10,0000

F1G. 4.12 — Courbe du débit TCP pour une MTU de 9000 octets

96
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4.2.2.4 Effet de I'utilisation des estampilles de temps

Le mécanisme d’estampilles de temps de TCP (voir 3.4.1) a été introduit dans le but
d’assurer la fiabilité et la performance du fonctionnement de TCP dans le cas des réseaux
haut débit caractérisés par une vitesse de transmission des données trés élevée et ceci en
permettant une estimation précise et dynamique du RTO & partir du calcul des RTT ce
qui permet d’éviter le gaspillage de la bande passante causé par la retransmission inutile

de paquets.

Afin de mettre en évidence l'effet de I'utilisation de cette option on a procédé a sa désac-

tivation (en exécutant la commande echo 0> /proc/sys/net/ipv4/tcp_timestamps sous
Linux).

On a obtenu la courbe de débit suivante:

Debit dela connexion vthd
debit Mb/s
Set0

400.0000 A
380.0000

360.0000
340.0000

!
I
320.0000 /!
/|
||
||
||

300.0000
280.0000
260.0000
240.0000

220.0000
200.0000
180.0000

|
l
l
160.0000 ! \
| o
I \
|
|
i
|

140.0000
120.0000
100.0000
80.0000
60.0000
40.0000 —p
20.0000
0.0000

sockbufsize Kbytes x 103
0.0000 1.0000 2.0000 3.0000

F1G. 4.13 — Courbe du débit de TCP avec désactivation de ’option TCP Timestamps

Il est bien clair a partir de cette courbe que la performance de TCP se dégrade de maniére

remarquable lorsque 'option d’estampilles de temps de TCP n’est pas utilisée. Suite a
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I'augmentation de la taille des buffers de la socket TCP et en conséquent I’augmentation
de la quantitée de données transmises, le débit chutte de plus en plus vers des valeurs plus

faibles pour atteindre des valeurs inférieures a 10 Mbits/s.

Cependant une valeur du débit qui dépasse les valeurs déja obtenues lorsque I’option TCP
Timestamps était activée a été obtenue (397Mbits/s) mais ceci étant pour une taille du

buffer de 300Ko, c’est a dire pour un flux de données qui n’est pas trés important.

4.2.2.5 Effet de 'utilisation du mécanisme TCP SACK

Dans le but d’identifier I’effet de ’utilisation des acquittements sélectifs sur le débit de la
connexion TCP haut débit considérée une mesure du débit a été réalisée aprés désactiva-

tion de loption TCP SACK par la commande: echo 0 > /proc/sys/net/ipv/tcp _ sack.
La courbe obtenue est la suivante:

Debit dela connexion vthd
debit Mb/s

240.0000

220.0000

200.0000

180.0000

|
|
|
160.0000 ’
1400000 ’ \ /\ \
|
|
|
|

120.0000

100.0000

80.0000

60.0000

40.0000 \

20.0000 ~ /A\\/ /\

0.0000

sockbufsize Kbytes x 103
0.0000 2.0000 4.0000 6.0000 8.0000

F1G. 4.14 — Courbe du débit de TCP avec désactivation de l'option TCP SACK

D’aprés cette courbe la valeur maximale du débit est de 240 Mbits/s ce qui présente

une diminution de 90 Mbits par rapport au débit maximal engendré losque ’option TCP
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SACK était activée.

On constate que le débit de la connexion diminue progressivement lorsqu’on augmente la

taille du buffer de la socket pour atteindre des valeurs trés faibles et voir inacceptables
du débit (< 10 Mbits/s).
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4.2.3 Analyse des résultats
4.2.3.1 Effet de la bufferisation

La bande passante disponible sur le lien réseau qui est de 1Gbits/s et le délai de transmis-
sion moyen qui est de 15ms font que le produit délai-bande passante soit élevé (15Mbits),
ce qui nécessite une taille du buffer de la socket supérieure a 1,87Mo afin de remplir le

canal de transmission et de maintenir une utilisation efficace de la bande passante.

C’est pour cette raison que pour une taille du buffer de 64Ko, qui est la taille prise par
défaut par le systéme Linux, le débit est assez faible (21,5Mbits/s). Ce cas peut étre
schématisé par la figure 4.15 ou la source n’arrive pas a utiliser pleinement la bande
passante disponible sur le lien vu la limitaion de la taille du buffer. Ce probléme a pu
étre résolu en augmentant la taille du buffer de la socket TCP sous Linux, le débit atteint
alors les 300Mbits/s pour un buffer de 1Go.

machine A machine B
A
I
I
I
I
:
I
=
=
o <
! <
! 0‘:’:
I o TPy
TS
<
1 -
i >
1
Vg /
;‘
<>
» e
<<
———
<
><_—
temps temps

F1G. 4.15 — Transmaission de données sur un réseau haut débit

4.2.3.2 Impact de la MTU sur la performance de TCP

Les segments TCP sont acheminés dans des datagrammes IP eux mémes encapsulés dans

des trames physiques. Chaque segment comporte en plus des données au minimum 40
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octets d’entétes IP et TCP, ce qui explique I'utilisation médiocre de la bande passante
pour des valeurs de la MTU inférieures & 1500 octets (débit maximal de 75Mbits/s pour
une MTU de 800 octets). Une petite MTU fait augmenter le nombre de paquets transitant
sur le réseau ce qui cause la dégradation du débit liée a la croissance des traitements

effectués par le protocole TCP.

D’autre part on constate qu’une grande MTU conduit également & de faibles performances
(débit maximal de 80Mbits/s pour une MTU de 2000 octets), ceci est di a la fragmenta-
tion IP effectuée par les routeurs du réseau a la réception de datagrammes qui exceédent
leur capacité (MTU). A la différence des datagrammes, les fragments ne constituent pas
des messages indépendants. Tous les fragments d’un datagramme doivent parvenir & des-
tination, faute de quoi la totalité du datagramme doit étre retransmise. Augmenter la
taille du segment au-dela du seuil de fragmentation diminue la probabilité de transmis-

sion correcte et donc diminue le débit.

4.2.3.3 Effet des estampilles de temps

L’expérience réalisée en désactivant I'option d’estampille de temps de TCP prouve I'im-
portance de l'utilisation de ce mécanisme dans le cas d’un transfert de données en haut
débit, a 'opposé de ce qui a été constaté pour le test réalisé en point a point ot 'utilisation

de 'estampille de temps a montré un effet négatif sur la performance de TCP.

Ceci est dii au fait que le taux de perte de paquets croit en fonction de 'augmentation de la
quantité de données envoyée par la source, les routeurs ayant des capacités de bufferisation

limitées deviennent surchargés et par conséquent rejettent des paquets.

Le temporisateur de retransmission est un parameétre qui influe énormément sur les per-
formances de TCP: si le RTO est sous-estimé TCP peut retransmettre inutilement les
des segments déja recus et s’il est sur-estimé une perte sera détectée tardivement résul-
tant en un temps d’inactivité de TCP assez important. Le mécanisme d’estampilles de
temps s’avére primordial pour que TCP puisse se rendre compte rapidement de la perte
de paquet et pour qu’il ait des informations précises et dynamiques reflétant 1’état du

réseau.
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4.2.3.4 Avantage des acquittements sélectifs

L’expérience effectuée en désactivant I’option TCP SACK a permis de mettre en évidence
le grand avantage de 'utilisation des acquittements sélectifs de TCP dans le cas d’une
connexion haut débit. Lorsque les acquittements sélectifs ne sont pas utilisés le débit de la
connexion se dégrade de plus en plus qu’on augmente la taille de la fenétre d’émission. Cet
effet peut étre expliqué par 'augmentation de la probabilité de perte de plusieurs paquets
par fenétre d’émission losque la taille de celle ci est importante, la perte de paquets
entraine la réduction de la taille de la fenétre d’émission a la moitié et I’exécution de la
phase slow start. Les acquittements sélectifs permettent a TCP de se remettre de la perte
de plusieurs paquets en évitant la grande réduction de la fenétre au cas de 'exécution
de la phase “slow start” et par conséquent permet de maintenir une utilisation stable et

efficace de la bande passante du réseau.

4.3 Conclusion

D’apres les expérimentations effectuées sur le réseau haut débit VITHD on peut souligner
I'importance du mécanisme d’estampilles de temps de TCP dans le cas d’'un réseau a tres
haut débit qui nécessite une estimation précise du temporisateur de retransmission afin
d’éviter le gaspillage de bande passante suite a des retransmissions inutiles causées par

une mauvaise estimation du RTO.

Les acquittements sélectifs de TCP prouvent aussi leur efficacité pour le cas d’un environ-
nement réseau haut débit, ils permettent de maintenir une bonne utilisation de la bande

passante en cas de perte de plusieurs paquets par fenétre d’émission.

La taille du buffer de la socket TCP importe également grandement sur I'utilisation de la
bande passante. Pour une bande passante de 10 Mbits/s ou 100 Mbits/s un buffer de 64
ko suffit, alors qu’en Gbits/s on s’apercoit quun buffer d’au moins 1 Mo est indispensable

voir méme 512 Mo et 1 Go.

Les limitations du “hardware” font que le débit engendré (débit maximal de 320 Mbits/s
en TCP) n’utilise pas pleinement la capacité en bande passante disponible sur le support

de transmission optique.

Enfin la capacité de bufferisation des routeurs a une grande influence sur les performances

de TCP vu la grande quantité de paquets transitant sur le réseau haut débit. Une surcharge
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des routeurs peut causer une grande détérioration de performances suite a un rejet de

paquets.
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Chapitre 5

Réalisation

5.1 Environnement

5.1.1 Environnement matériel

Au cours de ce stage, la configuration matérielle suivante a été utilisée:

— Deux machines surlesquelles les tests ont été réalisés et qui présentent la configura-

tion suivante:

Processeur Pentium III, 933 Mhz.
Bus Bus PCI 32 bits, 33 Mhz
Cartes réseau | Carte 3Com 3C985 SX Gigabit Ethernet, Carte 10/100 Mbits
RAM 512 Mo
Carte meére Asus CUV 4X-DLS

TAB. 5.1 — Configuration matérielle des machines testées

5.1.2 Environnement logiciel

Les tests ont été effectués sur un noyau Linux 2.2.16.

Les outils qui ont été utilisés sont:

— NTTCP (New Test TCP program) version 1.47 utilisé pour effectuer les mesures de

débit (voir 'annexe A pour la description de cet outil).
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— L’analyseur de réseaux ETHEREAL (voir I'annexe B)version 0.8.18.
— XGRAPH version 12.1 pour le tragage des courbes.

Pour le rapport I’éditeur de texte Iy X (éditeur WYSIWYM) a été utilisé.

5.2 Travail réalisé

5.2.1 Etude théorique

La premiére partie du travail & été consacrée a la documentation. Au cours de cette partie,
une étude bibliographique poussée a été menée afin d’assimiler les mécanismes de base du
controle de flux et de congestion de TCP et les améliorations qui ont été proposées pour

adapter le protocole aux environnements haut débit.

Cette étude s’est basée en particulier sur les RFC (Request For Comments) relatives au

protocole TCP et aussi sur plusieurs articles et théses s’intéressant & ce sujet.

5.2.2 Expérimentations

La premiére étape de cette partie a été consacrée a l'installation et la configuration du
systéme Linux sur deux machines ayant chacune une interface Gigabit Ethernet ainsi qu’a

I'installation et la familiarisation avec 1’outil de test de performance de TCP (NTTCP).

En une seconde partie on a effectué un ensemble de tests et de mesures de débits de TCP
sur une connexion point & point entre les deux machines liées par une fibre optique sur
les cartes réseau gigabit. Apres avoir identifier les limites de performance du protocole sur
cette connexion, on s’est interessé a la réalisation de tests sur une connexion de bout en

bout entre deux machines distantes du réseau VTHD.

5.2.3 Perspectives

Les modéles analytiques des performances de TCP existant dans la littérature n’étant
pas valables pour le cas d’un environnement réseau a trés haut débit, il serait intéressant
de développer une modélisation analytique permattant d’estimer les performances (débit

moyen...) de TCP dans un tel environnement.
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Cette modélisation permettra de mettre en évidence et d’améliorer les différents para-
métres relatifs au contréle de flux et de congestion de TCP ainsi qu’aux propriétés et

comportements des éléments du réseau influencant la performance de TCP.
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Chapitre 6

Chronogramme

02/03/2001 30/06/2001

Documentation

HHHH  Installation et apprentissage d outils de mesure des performances de TCP
7///A Tests des performances de TCP realises en point a point

2223 Tests des performances de TCP realises sur le reseau VTHD

U]]]I[H Rapport
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Chapitre 7
Conclusion générale

Ce travail entre dans le cadre du développement des technologies nécessaires pour la mise
en place d’un Internet de nouvelle génération et ceci & travers I’étude des performances
des protocoles Internet de controle de flux et de congestion dans le but de les valider ou

les adapter a ’environnement d’un réseau trés haut débit.

On a commencé par une présentation détaillée des mécanismes de TCP, puis on a identifié
les problémes que le protocole rencontre avec les nouveaux supports de transmission et

on a présenté les différentes solutions qui ont été proposées pour résoudre ces problémes.

D’apres les expérimentations qu’on a effectué sur une connexion a trés haut débit utilisant

la fibre optique comme support de transmission on peut retirer les conclusions suivantes:

— Les mécanismes de controle du flux de bout en bout du protocole TCP révélent leur
robustesse et leur adaptabilité & ’environnement d’un réseau a trés haut débit vu
I'implémentation de TCP qui ne considére pas d’hypothéses sur le type d’infrastruc-
ture ou d’équipements réseaux utilisés.

— L’utilisation du mécanisme d’estampilles de temps de TCP est trés important dans
le cas d’'un réseau haut débit vu qu’il offre une estimation dynamique et assez
précise du temporisateur de retransmission, ce parameétre influe énormément sur les
performances de TCP, ce dernier n’ayant aucune connaissance des caractéristiques
du réseau physique et de la charge relative se base sur I’estimation du RTO pour
détecter I’état de perte de paquet et ajuster par conséquent son débit.

— Les performances de TCP sont nettement meilleures lorsque le mécanisme d’acquit-

tements sélectifs est utilisé, vu la probabilité élevée de perte de plusieurs paquets
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par fenétre dans le cas d’un réseau haut débit caractérisé par une fenétre d’émission
de taille importante. Les acquittements sélectifs permettent d’éviter la dégradation
de performance de TCP causée par ’expiration du temporisateur de retransmission
et I’exécution de la phase “slow start” suite a la perte de plusieurs paquets.

— L’augmentation de la taille du buffer de la socket TCP permet une utilisation plus
efficace de la bande passante disponible sur la fibre optique cependant des limitations
lies a l'architecture matérielle (bus, mémoire) surviennent et font que la bande
passante ne soit pas pleinement utilisée.

— La capacité de bufferisation des routeurs a aussi une grande influence sur les per-
formances de TCP dans le cas d’un réseau haut débit vu que 'augmentation de
la taille de la fenétre d’émission résulte en une transmission d’un grand nombre de
paquets ce qui peut causer une surcharge des routeurs du réseau et par suite une

détérioration des performances si les routeurs ne sont pas bien dimensionnés.

Malgreé la diversité des modéles et des solutions développées, le controle de flux et de
congestion dans I'Internet reste un sujet ouvert. Des problémes ne cessent pas de surgir
avec l’expansion rapide du réseau et ’ajout de nouveaux supports de transmission. L’en-
vironnement d’un réseau a trés haut débit nécessite une étude analytique poussée pour

bien comprendre son impact sur TCP.

A titre personnel, ce travail m’a permis de découvrir un domaine de recherche trés étendu

ou beaucoup de travaux sont entrain d’étre réalisés.

Le stage n’a pas manqué 'aspect pratique qui a consisté a la configuration des systémes
testés a ’environnement haut débit et & la réalisation de plusieurs expérimentations sur

des connexions réseau a ’aide d’outils de mesure de performance et d’analyse de réseaux.
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Annexe A

NTTCP - New Test TCP program

A.1 Synopsis

nttcp [options locales] hote distant [options distantes|.

A.2 Description

Le programme nttcp! mesure le taux de transfert sur une connexion TCP, UDP ou sur
une connexion UDP multicast. Pour utiliser nttcp il faut le lancer en réception sur une
machine et en mode émission sur une autre, il transmet un nombre déterminé de buffers
de taille définie en mesurant le temps réel que cela prend, le débit de transmission, le

nombre d’appels systéme, les ressources systéme consommeées...

Sur la machine distante on lance nttcp avec 'option -i, nttcp se met alors en attente de

connexions avec d’autres machines.

Sur la machine locale nttcp, appelé avec le nom de la machine distante initialise la

connexion avec celle ci et commence le transfert.

Par défaut, le programme transfére 2048 buffers de 4Ko (8Mo de données en total) a la
machine distante. La mesure de performance est effectuée des deux cotés et les résultats
sont affichés sur la machine locale. Les paramétres de la transmission peuvent étre modifiés

par les options de la ligne de commande [13].

1. http:/ /home.leo.org/ ~bartel /nttcp
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A.2.1 Options
-r

définit la direction de transfert en réception, les données sont transmises de la machine

distante vers I’héte local.
-t

définit la direction de transfert en émission, les données sont transmises de la machine

locale vers la machine distante, c’est la direction prise par défaut.
-T

affiche une ligne de titre.

utilise le protocole UDP au lieu de TCP (qui est pris par défaut).

-V

donne plus de détails au niveau des paramétres résultats de ’execution de nttcp.

-f format

spécifie un format défini pour I'impression des résultats.

-n

définit le nombre de buffers a écrire sur la socket de transmission, par défaut c’est 2048.
-1 longueur du buffer

la longueur donnée définie la taille d’un seul buffer écrit transmis sur la socket de trans-

mission, par défaut c’est 4096 .

-w nombre de Kilo octets
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définit la taille du buffer de la socket de transmission et de réception. Cette valeur dépend

du systéme, généralement elle est de 16Ko.

-p numéro de port

par défaut I’hote distant lance 1’écoute sur le port 5037, ceci peut étre modifié par cette

option.

cette option active nttcp comme étant un processus démon en attente de connexions avec

d’autres machines.

-m multicast IP : port

cette option est utilisée pour émettre vers 'adresse multicast et le port spécifiés.

A.2.2 Paramétres résultats

Le résultat du programme consiste en deux lignes de nombres, ou plusieurs lignes si la
transmission multicast est utilisée. La premiére ligne indique les résultats des mesures
pour la machine locale, la seconde affiche les mesures effectuées pour la machine distante.

Le format par défaut est le suivant:
Bytes Real s CPUs Real-Mbit/s CPU-Mbit/s Calls Real-C/s CPU-C/s

Les mesures marquées avec “CPU” indiquent seulement le temps systéme utilisé, celles
qui sont marquées avec “Real” sont des valeurs calculées en fonction du temps du début

jusqu’a la fin de la transmission.
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A.2.3 Exemples d’exécution de 'outil NTTCP
Exemple 1

Ce premier exemple correspond a l’exécution d’un test effectué sur une connexion en
point a point entre deux machines sur des interfaces réseau Gigabits avec désactivation
de l'option TCP Timestamps. Le débit maximal obtenu sur la connexion TCP pour ce
test est de 475 Mbits/s.

= alfad@saitiniat fome/ahadintico-1.47 BEIE

File Edit Settings Help

CPU-ME1
1622,1
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Exemple 2

Ce second exemple est relatif au méme test, 'option -v de NTTCP a été utilisée au lieu
de -T, cette option permet d’avoir en résultat plus de détails concernant les paramétres

de la connexion TCP.

£ | atrad@satitinniafh fhome/stradinticp-1.47 |[=i=]|
File Edit Setlings Help

B
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Annexe B

L’analyseur réseau Ethereal

B.1 Description

Ethereal! est un analyseur de réseau pouvant étre utilisé sous le systéme Linux ou Win-

dows.

Il permet d’examiner les données transitant sur un réseau a partir d’'une capture effectuée

sur les paquets transitant par une interface réseau déterminée.

Ethereal visualise les différents champs relatifs a un paquet (protocole, entéte, options,
données) permettant ainsi de suivre I’évolution des différents paramétres relatifs a une

connexion du réseau [14].

1. http://www.ethereal.com
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B.1.1 Exemples d’exécution de Ethereal
Exemple 1

D’apres cette capture effectuée par I'outil Ethereal on peut identifier les paramétres relatifs

aux segments transitant sur la connexion TCP:

taille de la fenétre d’émision.

taille maximale d’un segment MSS.
— loption SACK.

I’option Window scale.

=capture> - Ethereal

File Edit Capture Display Tools Help

Destination

20 rocq-vthd, inria, fr 5037 > 2111 [SYN, ACK] Seq=1768587587 Ack=2589050657 Win=32120 Len=0
3 0,000208 rocg-vthd, inria,fr vthd,inria,fr TCP 2111 > 5037 [ACK] 5eq=2588050657 Ack=1768587598 Win=E2499 Len=0
4 0,000414 rocg-vthd, inria.fr vthd,inria,fr TCP 2111 > 5037 [PSH, ACK] Seq=2588050B57 Ack=1769587588 Win=62499 Len=81
5 0,000642 wthd,inria,fr rocq-vthd, inria, fr TCF 8037 > 2111 [ACK] Seq=1768587588 Ack=2588050733 Win=32039 Len=0
B 0002402 wthd,inria,fr rocgvthd, inria, fr TCR 5037 > 2111 [PSH, ACK] Seq=1768587585 Ack=2589050738 Win=32120 Len=15
7 0002473 rona-wthd.inria. fr wthi.inria. fr TP 211 > GOE7 TArK] Sea=?RARORNTAA Ark=17RARAZROZ [in=R?499 | mn=0

I

E Frame 1 (74 on wire, 74 captured)
Ethernet II
& Internet Protocol
B Transmission Control Protocol, See Port: 2111 (2111}, Dst Ports 5037 (5037), Seq: 2599080BSE, Acks O
Source port: 2111 (2111)
Testination port: 5037 (G037)
Sequence number; 2538050656
Header length: 40 bytes
B Flagss 0:0002 (SYN)
Window size: 32767
Checksunt 0xc032 (correct)
B Optianss (20 bytes)
Haximum segment zize: 1460 bytes
SACK permitted
Time stamp: tzval 11206274, tsecr 0
HOP

0020 01 01 08 3F 12 ad 93 42 84 20 00 00 00 00 a0 02
0030 7F Ff 0 32 00 00 02 04 05 b4 04 02 05 0a 00 ab
000 48 ba 00 00 00 00 0L He\iis

o] e

S = b
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Exemple 2

Cet exemple montre les estampilles de temps envoyés dans un segment TCP:

— La valeur de I'estampille transmise par la source (tsval)

— La valeur de l'estampille renvoyée par la destination (tsecr)

= | <eature= - Effeieal [EIEIE
File Edi Capture Display Tools Help

NoTine |source Destination |Frotocol [inmo B

5 0,000080 vthd-roca,imriafr  vtnd,inria,fr TP 1624 > 5038 [PSH, ACK] Seqe2248417292 Ack=1330190963 Uin=65150 Lenc1443

B 0,000083 _uthd-rocq, iria,fr  vthd, inria,fr ICP 604> 5038 [PSH, K] Sep=224 S0 Pk in=B5160 Len=1200

7 fruthd, inria,fr C =143

8 0,000081 uthd-rocq,imriafr  vthd,inria,fr TP 1606 5 5038 [PSH, HLK] Seq- 2248421388 AckoL32130963 Uin-GEL60 Lon-L4dg

3 0,000100 vthd-rocq,imriafr  vthd,inria,fr TP 1624 > 5038 [PSH, ACK] Seq=2248420836 Ack=1332190363 Uin=65150 Len1200

10 0,001 vthdrocq,inria.fr  vtd,inriafr TP 1624 > 5038 [PSH, ACK] Seq-2248424035 Ack=1332190363 Uin=65150 Len=1443

11 0,000120 vthd-rocq,inriafr  vthd,inriafr TP 1624 > 5038 [PSH, ACK] Seq=2248425484 Ack=1332190363 Uin=65150 Len=1445

1

12 0,000130

vthd-rocq, inria,fr

vthd, inria,fr

e W orame el a em e dAmeme P T PPy

1cP 1824 > 5038 [PSH, ACK] Seqe 2248428932 fick= 1392190983 Wir= 85180 Len 1200

NOF

vovs a0y = Syng Mot et
vere +asl) = Fint Mot set
Window sizey BR1ED
Checksun: 0xchE3 (correct)
B fptions: (12 hytes)

Data (1448 butes)

0020 fe 88 cb 63 00 00 01 01
e 60

(050 00 6ﬁ 0 00 00 00 00 00 00 00 00 00 00 00 00 00

... KON

Ry

B r}Lfﬁu

Filtr,

7
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Annexe C

(zlossaire

ACK abréviation de acknowledgment, accusé de réception.

Bande Passante (bandwidth) débit d’informations supporté par une connexion

réseau.
BGP (Border Gateway Protocol) protocole de passerelle frontiére.

Capacité d’un réseau le nombre maximum de paquets pouvant étre transmis

entre la source et la destination.

cwnd (congestion window) taille de la fenétre de congestion

rwnd (receiver’s advertised window) taille de la fenétre d’émission indiquée par le
récepteur.

Débit (Throughput) moyenne du trafic sur une période de temps donnée, exprimée
en bits par seconde.

FDDI (Fiber Distributed Data Interface) réseau en fibre optique du type anneau a
jeton, il permet d’avoir un débit de 100 Mbits/s.

Fenétre coulissante (sliding window) mécanisme utilisé par le protocole TCP pour

contrdler le flux a émettre.

Mbps Méga Bits par seconde.

Mo Méga octets.

MSS (Maximum Segment Size) la plus grande quantité d’information pouvant étre
transmise dans un segment, négociée a ’établissement d’une connexion.

MTU (Maximum Transfer Unit) Taille maximale de 1'unité de transmission (un

paquet) qui peut étre transportée sans fragmentation sur le lien.
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— RFC (Request For Comments) série de notes qui contiennent des résultats de me-
sures, des idées, des observations ou des standards TCP /IP.

— RTO (Round Trip time-Out) délai avant retransmission calculé par TCP en fonction
du délai d’aller retour.

— RTT (Round Trip Time) délai d’aller retour entre deux hotes.

— SACK (Selective ACKnowledgment) mécanisme qui consiste a reporter dans les

acquittements les blocs contigus de segments recus et non encore acquittés.
— Segment unité de données du protocole TCP.

— Socket abstraction proposée par le systéme Unix pour permettre aux programmes

d’application d’accéder aux protocoles TCP /IP.

TCP (Transmission Control Protocol) protocole standard du niveau transport.
— TDM (Time Division Multiplexing) multiplexage temporel.

— Trafic ensemble des données qui transitent sur un réseau.

UDP (User Datagram Protocol) Protocole de transport qui assure un service de
remise au mieux.

— VTHD réseau expérimental Vraiment Trés Haut Débit.

— WDM (Wavelength Division Multiplexing) multiplexage en longueur d’onde.
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