移动灰箱演算中强干扰问题的进一步控制
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摘要：为了消除灰箱演算(MA)中的强干扰问题， Levi等人在灰箱演算的基础上引入了反动作的概念，并提出了一套安全灰箱演算系统(SA)。然而，SA所引入的反动作却带来了安全上的隐患。本文提出的鲁棒灰箱演算系统(ROAM)在依靠反动作解决强干扰问题的同时，根据反动作的参数明确了该反动作的使用对象，以消除SA中引入的不安全因素。通过对防火墙跨越和多元异步(-演算的描述显示ROAM依然保留了MA和SA较强的表达能力。同时本文就ROAM的类型问题作了初步的探讨，给出并证明了一套ROAM演算的类型系统。该类型系统可以表达进程和能力的移动性和线程数两个属性。
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Abstract. Mobile Safe Ambients (SA) was proposed in order to remove the grave interference in the Mobile Ambient calculus. But the coactions introduced in SA also bring some security breaches. In this paper, a similar calculus called Robust Ambients (ROAM) was proposed as a more rational substitute for SA. Through sepcifiying the parameters of the coactions, the ambients in ROAM are more robust against malicious tampering. The encoding of polyadic asynchronous (-calculus in ROAM shows that ROAM does not loss the strong expressiveness of its ancestors. A fundamental type system for ROAM with both thread count and mobility attributes was also proposed and proved in the paper.
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Cardelli和Gordon在文献[1]中首先提出了可以统一描述移动计算中的计算平台移动性和计算代码移动性的移动灰箱（Mobile Ambient - MA）演算（箱字取自其整体移动性，灰字取自其内部结构部分可见、部分不可见之意——发生归约的部分可见，其余不可见）。灰箱（ambient）是一个可以整体移动的计算场所。灰箱之间表现为树状嵌套关系，可以直观地描述互联网上的自治域及防火墙、自治域中的子域及计算设备、移动代理运行环境及其内部的移动代理程序等。无论是一个企业Intranet网络、一台便携式计算机，还是一个移动代理，在MA中都统一地被形式化为一个灰箱。同时，灰箱的边界具有保护作用，只有穿越边界进入某灰箱的内部，才能与之发生信息交换。MA对移动计算中的计算性和移动性描述有很好的形式化支持。

随着研究的不断深入[2,3,4,5]，MA也暴露出一些设计上的不足。文献[2,3,4]试图从类型的角度进行弥补，但是引入了太多的条件限制，且效果不理想。Levi等人在文献[6]中首次指出MA在语法上存在强干扰（grave interference）问题——由于灰箱移动的单方参与性，归约顺序的不同将会导致完全不同的结果。例如以下的MA表达式：

h[ ] | n[in h | m[out n.P]]
(1)
可归约为（首先灰箱n经in n动作进入h，之后灰箱m经out n动作移出n，即：先in后out）

( h[n[m[out n.P]]] ( h[n[ ] | m[P]]
(2)
也可归约为（先out后in）
( h[ ] | n[in h] | m[P] ( h[n[ ]] | m[P]
(3)
由于存在(2)(3)两种不同归约结果，P无法判断m的具体位置，从而影响后续的归约。

文献[6]在指出强干扰问题的同时，也提出了一种解决方法，通过引入移动的双方参与性来约束归约的顺序，即为每个动作（action）配置相应的反动作（coaction），这种改进的演算被称为安全灰箱（safe ambient - SA）演算。

然而，SA演算虽然解决了MA中的强干扰问题，但同时却引入了不安全的因素。其反动作很容易被第三方挪用，从而使双方的移动协议失效。例如以下的两个SA表达式：

n[in m.
[image: image1.wmf]open

n.P] | m[
[image: image2.wmf]in

m.open n.Q] | h[in m]
(4)

m[
[image: image3.wmf]out

m. in n.P | n[out m.
[image: image4.wmf]in

n.Q] | h[out m]]
(5)

在表达式(4)中，n希望进入m后被打开，同样m等待n的进入并对其执行打开操作。但是，这个协议很容易被与n同层的灰箱h所破坏：只要h也发出一个进入m的请求，m中的
[image: image5.wmf]in

m动作就有可能先同h中的in m动作发生归约并让h进入，从而无法正常完成打开n的协议。表达式(5)中也存在类似的问题。
针对以上问题，本文提出了一种可以限定反动作对象的抗干扰鲁棒灰箱(RObust AMbient - ROAM)演算，在克服MA中强干扰问题的同时，也不存在SA中的安全漏洞。并在此基础上，给出了一套基本的ROAM演算类型规则。

在表达能力上，ROAM与MA、SA同样可以达到描述多元异步(-演算[7]的能力，文章结尾给出了一种编码方案。

1.  ROAM语法的取舍分析
SA带来的反动作挪用问题的根源在于SA中没有限制反动作的归约对象。为了达到与MA相同的表达能力，SA将反动作的参数统一设置为包含该反动作的灰箱的名字。这样，对任何MA表达式，只要在所有的灰箱x中增加进程 !
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x | !
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x | !
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x，就可转化成等价的SA表达式。但是这种表达能力上的简单性却带来了上述的反动作被挪用的问题。

为了在控制强干扰的同时，避免引入负面效应，应该谨慎选择动作和反动作的归约对象。在SA中，反动作的参数就是其所在灰箱的名字，在归约中并没有起到任何实质的作用。本文尝试在利用反动作控制强干扰问题的同时，进一步利用反动作的参数限制其归约对象，以预防反动作被挪用。

以下简单讨论各反动作参数的取舍。在随后的章节中，我们将对新演算系统进行形式化引入。
i).
[image: image9.wmf]in

: 假设灰箱外部有多个灰箱等待进入，这些灰箱进入的先后次序必须有一定的手段来控制。显然，一个直观的方法是：用
[image: image10.wmf]in

所带的参数来指定允许使用该反动作的灰箱。如：h[
[image: image11.wmf]in

n] | n[in h]就可归约为h[n[ ]]，而h[
[image: image12.wmf]in

n] | m[in h]就不能。
ii).
[image: image13.wmf]out

: 同样，在多个灰箱等待跳出同一灰箱时，
[image: image14.wmf]out

的参数可用来指定哪个灰箱有权使用它。如：h[
[image: image15.wmf]out

 n | n[out h]] ( n[ ] | h[ ]。
iii).
[image: image16.wmf]open

: 与上述
[image: image17.wmf]in

和
[image: image18.wmf]out

相反，只有父灰箱会使用open来试图打开某一个子灰箱（同该子灰箱的
[image: image19.wmf]open

进行归约），这里不存在多个open竞争同一个
[image: image20.wmf]open

的问题，因此，
[image: image21.wmf]open

后没有必要再增加一个多余的参数。
另外，对于三个传统的动作（in、out、open）中的out来说，它所在的灰箱唯一所要跳出的灰箱就是其父灰箱。故此，在引入反动作后，out后所带的参数也是没有实际作用的。
采用以上描述方法，表达式(4)、 (5)分别可表示为：
n[in m.
[image: image22.wmf]open

.P] | m[
[image: image23.wmf]in

n.open n.Q] | h[in m]
(6)

m[
[image: image24.wmf]out

n.in n.P | n[out.
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m.Q] | h[out]]
(7)

经过上述修改，反动作
[image: image26.wmf]in

n和
[image: image27.wmf]out

n被指定只能由灰箱n使用，灰箱h无法挪用。
2.  ROAM演算

基于以上取舍分析，下面给出这种新演算——ROAM的形式化描述及操作语义。

2.1. 语法(syntax)
设N为名字集，元素用n表示，定义ROAM演算中的进程集Proc和能力集Cap如下（其元素分别用P和M表示）：

P ::= 0┃(vn:W)P┃P | Q┃!P┃M[P]┃M.P┃(n1:W1, …, nk:Wk).P┃(M1, …, Mk(
M::= (┃n┃in M┃
[image: image28.wmf]in

M┃out┃
[image: image29.wmf]out

M┃open M┃
[image: image30.wmf]open

┃M.M’
这里的“v”、“|”、“!”、“.” 分别为进程代数中通常使用的名字创建、并置、重复和动作记号；M[P]为灰箱记号，代表一个名字为M、内部活动进程为P的灰箱；“( )”和“( (”分别表示消息的输入和输出记号，同时本文使用了多元输入输出操作，即以元组作为输入输出的基本单位；三种基本操作进入、移出、打开分别由in、out和open表示。这些基本结构的具体含义可参见[1]中的详细介绍。

ROAM中最大的不同是引入了类似SA中的反动作：
[image: image31.wmf]in

、
[image: image32.wmf]out

和
[image: image33.wmf]open

，同时进一步规定了反动作的归约对象，只有特定的灰箱才能参与。动作和反动作的具体归约规则将在2.4节中给出。
为减少括号的使用，这里规定“|”的优先级最低。自由变量和约束变量采用习惯的定义方式： 在(vn:W)P 和 (n1:W, …, nk:W).Q中，n和n1, …, nk分别为约束变量，其它情况下出现的变量称为自由变量。函数 fn(P)表示进程P中的所有自由变量的集合。同时，为避免名字捕获，我们对约束变量可以使用(-换名规则。
2.2. 替换操作(substitution)
为描述归约规则中的消息传递机制，首先引入替换的概念。设M’为能力、n为名字，定义对进程P和能力M的替换(substitution)操作P{M’/n}, M{M’/n}如下：
(Sub-Eps)
( {M’/n} = (
(Sub-n)
n’{M’/n} = n’,
  n’ ( n


n’{M’/n} = M’,  n’ = n
(Sub-in)
(in M){M’/n} = in (M{M’/n})

(Sub-
[image: image34.wmf]in

)
(
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M){M’/n} = 
[image: image36.wmf]in

(M{M’/n})

(Sub-out)
out {M’/n} = out
(Sub-
[image: image37.wmf]out

)
(
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M){M’/n} = 
[image: image39.wmf]out

(M{M’/n})

(Sub-open)
(open M){M’/n} = open (M{M’/n})

(Sub-
[image: image40.wmf]open

)

[image: image41.wmf]open

 {M’/n} = 
[image: image42.wmf]open


(Sub-Path)
(M1.M2){M’/n}=(M1{M’/n}).(M2{M’/n})

(Sub-Inact)
0 {M’/n} = 0

(Sub-Res)
((vn’:W)P){M’/n} = (vn’:W)(P{M’/n})  , n’ ( n 且n’(fn(M’)


((vn’:W)P){M’/n} = (vn’:W)P
 , n’ = n
(Sub-Par)
(P|Q){M’/n} = (P{M’/n})|(Q{M’/n})

(Sub-Rep)
(!P){M’/n} = !(P{M’/n})

(Sub-Amb)
(M[P]){M’/n} = (M{M’/n})[P{M’/n}]

(Sub-Act)
(M.P){M’/n} = (M{M’/n}).(P{M’/n})

(Sub-Abs)
((n1:W1, …, nk:Wk).P){M’/n} = (n1:W1, …, nk:Wk)(P{M’/n})  , n’ ( {n1, …, nk} 且 n’(fn(M’)


((n1:W1, …, nk:Wk).P){M’/n} = (n1:W1, …, nk:Wk).P
, n’ ( {n1, …, nk}

(Sub-Msg)
((M1, …, Mk(){M’/n} = (M1{M’/n}, …, Mk{M’/n}(
为书写简单起见，下文使用P{M1/n1, …, Mk/nk}来表示(…(P{M1/n1}) …){Mk/nk}；M{M1/n1, …, Mk/nk}表示(…(M{M1/n1}) …){Mk/nk}。

2.3. 同构关系(structural congruence)
在引入ROAM演算的归约规则之前，再引入Proc集上的同构关系 “(”，定义如下：

(Struct Ref)
P ( P
(Struct Symm)
P ( Q ( Q ( P
(Struct Trans)
P ( Q, Q ( R ( P ( R
(Struct Res)
P ( Q ( (vn:W)P ( (vn:W)Q
(Struct Par)
P ( Q ( P | R ( Q | R
(Struct Rep)
P ( Q ( !P ( !Q
(Struct Amb )
P ( Q ( M[P] ( M[Q]

(Struct Act)
P ( Q ( M.P ( M.Q
(Struct Abs)
P ( Q (
(n1:W1, …, nk:Wk).P ( (n1:W1, …, nk:Wk).Q
(Struct Par Comm)
P | Q ( Q | P
(Struct Par Assoc)
(P | Q) | R ( P | (Q | R)

(Struct Rep)
!P ( P | !P
(Struct Res Res)
(vn:W) (vm:V)P ( (vm:V) (vn:W)P
, 如果n(m
(Struct Res Par)
(vn:W) (P | Q) ( P | (vn:W)Q 
, 如果n( fn (P)

(Struct Res Amb)
(vn:W)m[P] ( m[(vn:W)P]
, 如果n(m
(Struct Zero Par)
P | 0 ( P 

(Struct Zero Res)
(vn:W)0 ( 0
(Struct Zero Rep)
!0 ( 0
(Struct Eps)
( .P ( P
(Struct Path)
(M.M’).P ( M.M’.P

2.4. 归约规则(reduction rules)
ROAM 演算有以下8条归约规则：
(R-in)
n[
[image: image43.wmf]in

m.P1|P2] | m[in n.Q1|Q2] ( n[P1|P2| m[Q1|Q2]]

(R-out)
n[
[image: image44.wmf]out

m.P1|P2| m[out.Q1|Q2]] ( 
n[P1|P2] | m[Q1|Q2]

(R-open)
open n.P | n[
[image: image45.wmf]open

.Q1 | Q2] ( P | Q1 | Q2
(R-Msg)
(M1, …, Mk( | (n1:W1, …, nk:Wk).P ( P{M1/n1, …, Mk/nk}

(R-Res)
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(R-Amb)
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ROAM较之MA和SA，最明显的不同在于归约双方的参与性和相互控制——动作的执行者和动作的授权者必须同时参与归约动作，并且动作的授权者必须明确指定动作执行者的身份。

3.   ROAM演算的类型系统

本文的ROAM演算类型系统结合了文献[6]中的线程数概念和文献[3]中的移动性特点，并在此基础上提出了一套基本的类型系统。在ROAM中，进程和能力包含两个的属性：移动性(和线程数(。进程的消息交换类型概念和能力的Amb和Cap两种类型源自MA的类型系统[2]，基本保留了原有概念的涵义。
3.1. 类型语法
设移动性标志集合Alpha为{(, (}，其元素用(表示；线程数标志集 Beta为{0, 1, 1+, n}，其元素用(表示。定义ROAM演算的类型语法如下：
W
::( V ( (
，能力的类型表达式

V
::( 

有以下两种：



Amb[S]
，1. 灰箱能力，如：n[P]中的n


Cap[S]
，2. 动作能力，如：open n，in n，等。
T

::( S ( (
，进程的类型表达式
S

::(

消息交换有以下两种：:



W1(…(Wk 
，1. 交换类型为 (W1, …, Wk)的元组



Shh

，2. 不进行消息交换(上式中 k = 0)

(
::(
两类移动性标志：



(
，1. 移动(包含in或out动作)



(
，2. 固定(否则)
(

::(
四类线程数标志：



n
，1. 多线程


1+
，2. 单线程，但以open n结束



1
，3. 单线程，不以open n结束


0
，4. 没有活动线程

此外，Alpha和Beta集上的四种运算定义如下：
i). 二元运算(
ii). 二元运算
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  iii). 二元运算 (
iv). 一元运算 (
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同时，为描述集合元素间的关系，分别引入Alpha和Beta集上的全序关系“(”。
i). Alpha上的关系“<”为{((，()}，“(” 为“<”的自反、传递闭包。容易得到以下关于“(”及运算“(”的一些性质：
性质3-1(对称): (1 ((2 = (2 ((1
性质3-2(结合): ((1 ((2) ((3 = (1 (((2 ((3)

性质3-3: (1 ((1 = (1

性质3-4: (1 ((2 = (3 ( (1 ( (3 ((2 ( (3
性质3-5: (1 ( (2 ( (1 ((3 ( (2 ((3
ii). Beta上的关系“<”为{(0, 1), (1, 1+), (1+, n)}，“(” 为“<”的自反、传递闭包。容易得到以下关于“(”及运算“(”、“
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”、“(”的一些性质：
性质3-6(结合): ((1
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(2)
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(3 = (1
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 ((2
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(3)
性质3-7: (1
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(2 = (3 ( (1 ( (3 ((2 ( (3
性质3-8: (1 ( (2 ( (1
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(3 ( (2
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(3
性质3-9(对称): (1((2 = (2((1
性质 3-10(结合): ((1((2) ((3 =(1(((2 ((3)
性质 3-11: (1 ((1 = (1 (((1 ((1)
性质 3-12: (1 ((2 = (3 ( (1 ( (3 ((2 ( (3
性质 3-13: (1 ( (2 ( (1 ((3 ( (2 ((3
性质 3-14: (1 ((2 ((1(
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 (2
3.2. 类型规则
ROAM的类型推导规则采用与文献[2,3]中相同的判定形式。

令(表示一个类型环境；

1).  (├ ( 表示(为一个合法的类型环境；

2).  (├ M:W 表示能力M在环境(下是一个合法的能力表达式，其类型为W；

3).  (├ P:T表示进程P在环境(下是一个合法的进程表达式，其类型为T。

ROAM演算的类型演算规则如下：(Sany 表示任意某个消息传递类型)
(Env Empty)
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(Proc Act)
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上述类型系统的正确性由下面的命题3-15所保证：

命题3-15: 如果(├ P: S1(1(1, P(Q, 那么 (├ Q: S1(2(2 并且 (2((1 ( (2((1。

该命题的完整证明由附录一给出。结果“(2((1 ( (2((1”表明对一个进程表达式的归约绝对不会增加其移动性和线程数目。一个非移动的进程将永远是不可移动的，一个单线程的进程也绝对不会随着归约进程而变成一个多线程的进程。在该类型系统的基础上可以进一步引入子类型（subtype）的概念，这样一个类型约束性高的表达式（如：不可移动、单线程）同时也可以具有约束性比该类型低的类型，这种更加完整的子类型系统将是我们下一步的主要工作之一。

4.  举例
在增强了反动作参数限制以后，ROAM演算仍然具有类似MA和SA的很强的表达能力。我们以灰箱演算中经典的防火墙跨越（firewall-crossing）例子以及对多元异步(-演算的描述来说明以上事实。

4.1. 防火墙跨越
在文献[1]和[5]中多次使用防火墙跨越的例子，来说明灰箱演算在安全性上的描述能力。一个授权的代理（agent）可以正确地穿越一个防火墙（firewall）到达其内部。该防火墙（一个灰箱）的名字对外部完全保密，为了让授权的代理正确进入防火墙，防火墙首先送出一个向导灰箱，由于授权代理拥有预先约定好的密钥k，k’和k’’，因此可以由向导灰箱带领进入防火墙内部。在ROAM中，防火墙跨越的例子表示为：

Agent ::= k’[
[image: image84.wmf]in

k.open k.(x:W).in x.
[image: image85.wmf]open

|k”[
[image: image86.wmf]open

|Q]]
(8)

Firewall ::= (vw)w[k[out.in k’.
[image: image87.wmf]open

.(w(] |
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k.
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k’.open k’.open k”.P]
(9)

在表达式(8)、(9)中，进程P和Q的可以是任意的。假设其类型分别为：(├ P: Sp(p(p、(├ Q: Sq(q(q，则灰箱w, k, k’, k” 可赋予以下类型：

(├ w : Amb [Sp](n
(├ k : Amb[((w)](1

(├ k’ : Amb [((w)](n
(├ k” : Amb [Sq](q(q
只要保证密钥k, k’, k”的保密性，授权代理利用密钥可顺利进入防火墙内部，并让其内部的进程Q在防火墙内部运行，我们可以得到以下结论：

 (vk k’ k”)(Agent|Firewall) ( ((vw)w[P|Q]) 

这里的关系“(”是一种全等关系（congruence），由于篇幅关系，在文中并未引入。它可以被看作是一种上下文全等关系（contextual congruence）。即，无论将两个全等的进程放入什么上下文中，所得到的结果都表现出完全相同的外部特性。在SA中，防火墙跨越前后的全等性必须通过禁止上下文中存在某类动作来达到[6]。ROAM的鲁棒性表现在对任何存在恶意干扰的上下文，该全等性都成立。
4.2. 描述多元异步(-演算
对多元异步(-演算（polyadic asynchronous (-calculus）的描述通常可以体现一套演算系统的描述能力。在多元异步(-演算中，通道（channel）n的类型为Ch[W1, …, Wk]，表示该通道传递的元组中第i个元素的类型为Wi。类型判定使用 (├ P 的形式，其中(为类型环境，P为符合正确类型规则的(-进程。ROAM演算对多元异步(-演算的一种编码方案如下：
[(├ P] ::= [(]├ [P] : Shh ( n

[(, n1:W1 …, nk:Wk] ::= (, n1: [W1] …, nk: [Wk]
[Ch[W1, …, Wk]] ::= Amb[[W1](…([Wk]] ( n
[(v(n:Ch[W1, …, Wk])P] ::= (vn: [Ch[W1, …, Wk]])
         (n[!(
[image: image90.wmf]in

n.open n)] | [P])

[n(n1:W1, …, nk:Wk).P] ::= (vp:Amb[Shh] ( n)(open p |

    n[in n.
[image: image91.wmf]open

.(n1: [W1], …, nk: [Wk])(p[out.
[image: image92.wmf]open

. [P]]
         |
[image: image93.wmf]out

p)])

[n(n1, …, nk(] ::= n[in n.
[image: image94.wmf]open

.(n1, …, nk(]

[P | Q] ::= [P] | [Q]
[!P] ::= ![P]
[0] ::= 0
在这里，一个(-通道n表示为一个灰箱n。该灰箱中的进程!(
[image: image95.wmf]in

n.open n)不断地让试图在该通道上进行通信的灰箱进入，并将它们打开。在(-通道n上进行输入和输出操作被描述为若干进入灰箱n并被打开的灰箱。输入和输出灰箱被相继打开以后，消息传递便在灰箱n中进行。在消息传递发生后，得到输入的进程跳出灰箱n并继续执行。这样，在(-通道n上进行元组通讯被转化为在灰箱n中进行多元消息传递。
以上编码方案对于一个(-通道名只使用了一个灰箱名，该名字既作为表示一个(-通道的灰箱的名字，也用来表示进入该通道进行消息交换的输入输出灰箱。当然，可以分别再使用两个不同的灰箱名分别表示输入和输出灰箱，这样，每个灰箱的类型还可以定义得更加具体，如表示通道的灰箱就可规定为非移动灰箱。但是，以上这种方案简单明了，同名的灰箱并不会引起混淆，足以说明问题。

5.  结论和进一步的工作

本文基于MA和SA的工作，提出了鲁棒灰箱演算系统——ROAM，进一步改进了SA中对MA强干扰的控制，克服了SA中存在的安全隐患。通过对防火墙跨越和多元异步(-演算的描述，表明ROAM同MA和SA类似，具有很强的描述能力。同时，本文提出了一套具有线程数和移动性属性的类型系统，并证明了该类型系统对归约操作的一致性。
本文对ROAM的研究尚处于起步阶段，其中的类型规则，各种全等关系等还有待进一步的研究和探索。对ROAM演算的进一步工作主要有：子类型系统的建立和证明、单线程进程的性质研究等。
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附录一 命题3-15的证明

引理A-1: 如果(├ M.P:S1(1(1, 那么(├ P:S1(2(2 ( (2 ((1 ( (2 ((1 . 
直接由(Proc-Cap)和“(”关系的定义可得。
引理A-2: 如果(├ P1:S1(1(1 , (├ P2:S2(2(2 , (├ P1|Q :S1(3(3, 并且(├ P2|Q : S2(4(4, (2 ((1 ( (2 ((1, 那么(4 ((3 并且(4 ((3. 
直接由(Proc-Par), 性质3-5, 3-13可得. 
推论A-3: 如果(├ M.P|Q:S1(1(1 , 那么 (├ P|Q:S1(2(2 ( (2 ((1 ( (2 ((1 .

直接应用引理A-1和引理A-2的结果可得.

引理A-4: 如果(’, n:W, (’’├ J 那么n ( dom((’, (’’).

证：将变量引入环境的唯一方法是通过规则(Proc Res)和(Proc Input)。 由于可以使用约束变量换名，可以认为这些引入的变量都不相同。这样，在任何环境中，任意变量n只可能出现一次。(
引理A-5: 如果(├ n:W 并且(├ n:W’, 那么W = W’.

证：得到(├ n:W的唯一办法是通过(Cap n)，由于相同的变量n在同一个环境(中只可能出现一次，因此，如果还有(├ n:W’，则W = W’。
引理A-6 (Implied Judgement): 如果(’,(’’├ J 那么(’├ (.

证： 对(’的构造过程进行归纳。

i). 如果(’= (，那么由(Env Empty)知(’├ (。

ii). 如果(’=(”’, n:W，那么有(”’, n:W, (”├ J。由归纳假设知(”’├ (。由引理A-4知n( dom((”’)，所以通过(Env n) 可得(”’, n:W ├ (，即：(’├ (。 
(
引理A-7 (Exchange): 如果(’, n:W’, m:W’’, (’’├ J 那么(’, m:W’’, n:W’, (’’├ J .

证： 从环境中获取变量类型的唯一途径是(Cap n)。由 (Cap n)知，引入变量的类型与该变量在环境中的位置无关，即(’, n:W’, m:W’’, (’’和(’, m:W’’, n:W’, (’’从外部观察是等价的。（即：对同样的变量名，返回的类型是完全一样的 )。因此，通过对(’, n:W’, m:W’’, (’’├ J 的推导过程进行归纳，很容易可以同样得到(’, m:W’’, n:W’, (’’├ J 。(
引理A-8 (Weakening): 如果(’, (’’├ J 并且n ( dom((’, (’’) 那么(’, n:W, (’’├ J .

证明过程类似引理A-7。

引理A-9 (Strengthening): 如果(’, n:W, (’’├ J 并且n ( fn(J) 那么(’, (’’├ J .

证： 通过将 J中的所有约束变量n换名，使得J中的变量名不包括n。这样，在(’, n:W, (’’├ J的推导过程中，条件n:W 不会被使用，因此(’, (’’├ J可通过同样的步骤推导得到。(
引理A-10 (Substituition): 如果(’├ M’:W 并且(’, n:W, (’’├ J, 那么(’, (’’├ J{M’/n} .

通过对(’, n:W, (’’├ J的推导过程归约可以证明（此处略）。 

引理A-11 (Subject Congruence):

(1) P:S1(1(1 并且P ( Q, 那么(├ Q:S1(1(1 。
(2) 如果(├ P:S1(1(1 并且Q ( P, 那么(├ Q:S1(1(1 。

证：对P ( Q和Q ( P的推导进行双向归纳。
(1) 如果(├ P:S1(1(1 并且P ( Q, 那么(├ Q:S1(1(1 。
(Struct Ref) 易知。

(Struct Symm) 那么Q ( P, 由归纳假设知 (2)，可知：(├ Q:S1(1(1。

(Struct Trans) 那么由某个R使得：P ( R，R ( Q。 由归纳假设(1)， (├ R :S1(1(1。再由归纳假设(1)，(├ Q:S1(1(1。

(Struct Res) 那么P=(vn:W)P’，Q=(vn:W)Q’， 且P’( Q’。设(├ (vn:W)P’ :S1(1(1，这只能通过使用类型规则 (Proc Res)得到，且有(, n:W├ P’ :S1(1(1。由归纳假设(1)知，(, n:W├ Q’ :S1(1(1。再由(Proc Res)知：(├ (vn:W)Q’ :S1(1(1。

(Struct Par) 那么P=P’|R，Q=Q’|R且P’( Q’。设(├ P’|R :S1(1(1，这只能通过使用类型规则(Proc Par)得到，且有(├ P’:S1(2(2,，(├ R:S1(3(3且(1=(2((3 ( (1=(2((3。由归纳假设(1)知，(├ Q’ :S1(2(2。再由(Proc Par)知：(├ Q’|R :S1(1(1。

(Struct Rep) 那么P=!P’，Q=!Q’且P’( Q’。设(├ !P’:S1(1(1，这只能通过使用类型规则(Proc Rep)得到，且(├ P’:S1(1(2 并且(1=(2((2。由归纳假设(1)知：(├ Q’ :S1(1(2. By (Proc Rep), (├ !Q’ :S1(1(1.

(Struct Amb) 那么P=M[P’] 并且Q=M[Q’], with P’( Q’，设(├ M[P’]:S1(1(1，这只能通过使用类型规则(Proc Amb)得到，且(├ M:Amb[S2](2(2， (├ P’:S2(3(3， (3((2 ( (3 ( (2且(1=( ( (1=0。由归纳假设(1)知，(├ Q’ :S2(3(3. By (Proc Amb), (├ M[Q’] :S1(1(1.
(Struct Act) 那么P=M.P’ 并且Q=M.Q’, with P’( Q’，设(├ M.P’:S1(1(1，这只能通过使用类型规则(Proc Act)得到，且(├ M:Cap[S1](2(2, (├ P’:S1(3(3 并且(1=(2((3 ( (1=(2
[image: image96.wmf]o

(3。由归纳假设(1)知：(├ Q’ :S1(3(3。再由(Proc Act)可的：(├ M.Q’ :S1(1(1。

(Struct Abs) 那么P=(n1:W1, …, nk:Wk).P’，Q=(n1:W1, …, nk:Wk).Q’且P’( Q’，设(├ (n1:W1, …, nk:Wk).P’: S1(1(1，这只能通过使用类型规则(Proc Abs)得到，且(, n1:W1, …, nk:Wk├ P’:W1(…(Wk (1(1 并且S1=W1(…(Wk。由归纳假设(1)知：(, n1:W1, …, nk:Wk├ Q’:W1(…(Wk (1(1. By (Proc Abs), (├ (n1:W1, …, nk:Wk).Q’ :S1(1(1.

(Struct Par Comm) 那么P=P’|P’’ 并且Q=P’’|P’，设(├ P’|P’’ :S1(1(1，这只能通过使用类型规则(Proc Par)得到，且(├ P’:S1(2(2，(├ P’’:S1(3(3且(1=(2((3 ( (1=(2((3。由(和(的对称性可知：(1=(3((2 ( (1=(3((2。再由 (Proc Par)可得：(├ P’’|P’ :S1(1(1。

(Struct Par Assoc) 那么P=(P’|P’’)|P’”并且Q=P’|(P’’|P’”)，设(├ (P’|P’’)|P’”:S1(1(1，这只能通过使用两次类型规则(Proc Par)得到，且有(├ P’:S1(2(2，(├ P’’:S1(3(3，(├ P’”:S1(4(4且(1= ((2((3)((4 ( (1= ((2((3)((4。由(和(的结合性可知， (1=(2(((3((4) ( (1=(2(((3((4)，再由两次(Proc Par)可得(├ P’|(P’’|P’”) : S1(1(1。

(Struct Rep Par) 那么P=!P’并且Q=P’|!P’，设(├ !P’:S1(1(1，这只能通过使用类型规则(Proc Rep)得到，且(├ P’:S1(1(2 并且(1=(2((2。由性质3-11知，(1 =(2(((2 ((2) = (2((1。再由(Proc Par)可得：(├ P’|!P’ :S1(1(1。

(Struct Res Res) 那么P=(vn:W1)(vm:W2)P’并且Q=(vm:W2) (vn:W1)P’，设(├ (vn:W1)(vm:W2)P’:S1(1(1，这只能通过使用类型规则(Proc Res)两次得到，且(, n:W1, m:W2├ P’:S1(1(1。由引理A-7可得，(, m:W2, n:W1├ P’:S1(1(1。再由(Proc Res)两次可得：(├ (vm:W2)(vn:W1)P’ : S1(1(1。

(Struct Res Par) 那么P=(vn:W)(P’|P’’)，Q=P’|(vn:W)P’’且n(fn(P’)。设(├ (vn:W)(P’|P’’):S1(1(1，这只能通过使用类型规则(Proc Res)得到，且(, n:W├P’|P’’:S1(1(1，再由(Proc Par)得到，且(, n:W├P’:S1(2(2，(, n:W├ P’’:S1(3(3且(1=(2((3 ( (1=(2((3。由n(fn(P’)利用引理A-8可知：(, n:W├ P’:S1(2(2，再由(Proc Par)可知(, n:W├ P’|P’’:S1(1(1，最后由(Proc Res)可得：(├ (vn:W) (P’|P’’ ):S1(1(1。

(Struct Res Amb) 那么P=(vn:W)m[P’]，Q= m[(vn:W)P’]且n(m，设(├(vn:W)m[P’]:S1(1(1，这只能通过使用类型规则(Proc Res)得到，且(, n:W├ m[P’]:S1(1(1，以及 (Proc Amb)且(, n:W├ m:Amb[S2](2(2，(, n:W├ P’:S2(3(3，(3((2 ( (3((2且(1=( ( (1=0。由n(m利用引理A-9可得：(├ m:Amb[S2](2(2，再由(Proc Res)可得(├ (vn:W)P’:S2(3(3。最后由(Proc Amb)可知：(├ m[(vn:W)P’]:S1(1(1。

(Struct Zero Par) 那么P=P’|0 并且Q=P’，设(├ P’|0 :S1(1(1，这只能通过使用类型规则(Proc Par)得到，且(├ P’:S1(2(2， (├ 0:S1(0 且(1=(2(( ( (1=(2(0.。由(和(的定义可知(1=(2 ( (1=(2，即：(├ P’:S1(1(1。

(Struct Zero Res) 那么P=(vn:W)0 并且Q=0，设(├ (vn:W)0:S1(1(1，这只能通过使用类型规则(Proc Res)得到，且(, n:W├ 0:S1(1(1。由引理A-9可得：(├ 0:S1(1(1。

(Struct Zero Rep) 那么P=!0 并且Q=0，由于(├ 0:Sany(0，设(├ !0:S1(1(1，这只能通过使用类型规则(Proc Rep)得到，且(├ 0:S1(1(2，(1=(2((2。再由(Proc Inact)且(1=( ( (2=0。因此(1=0(0=0=(2。

(Struct Eps) 那么P=(.P’ 并且Q=P’，设(├ (.P’:S1(1(1，这只能通过使用类型规则(Proc Act)得到，且(├ (:Cap[S1](2(2， (├ P’:S1(3(3并且(1=(2((3 ( (1=(2
[image: image97.wmf]o

(3。前者只能由(Cap Eps)得到，且(2=( ( (2=0。由(和
[image: image98.wmf]o

的定义可知：(1=(3 ( (1=(3，即：(├ P’:S1(1(1。

(Struct Path) 那么P=(M.M’).P’ 并且Q=M.(M’.P’)，设(├ (M.M’).P’:S1(1(1，这只能通过使用类型规则(Proc Act)得到，且(├ M.M’:Cap[S1](2(2，(├ P’:S1(3(3且(1=(2((3 ( (1=(2
[image: image99.wmf]o

(3。前者只能由(Cap Path) 得到，且(├ M:Cap[S1](4(4，(├ M’:Cap[S1](5(5且(2=(4((5 ( (2=(4
[image: image100.wmf]o

(5。由性质3-2 及3-6，可知：(1= ((4((5)((3 =(4( ((5((3) ( (1= ((4
[image: image101.wmf]o

(5)
[image: image102.wmf]o

(3 = (4
[image: image103.wmf]o

((5
[image: image104.wmf]o

(3)。再由两次(Proc Act)可得：(├M.(M’.P’): S1(1(1。

(2) 如果(├ P:S1(1(1并且Q ( P，那么(├ Q:S1(1(1。
(Struct Ref) 易证。

(Struct Symm) 那么P ( Q，由归纳假设(1)知：(├ Q:S1(1(1。

(Struct Trans) 那么存在某个R使得：Q ( R，R ( P。由归纳假设(1)知：(├ R :S1(1(1，再由归纳假设(1) 知： (├ Q:S1(1(1。

(Struct Res) (Struct Par) (Struct Rep) (Struct Amb) (Struct Act) (Struct Abs) 同(1)中的证明完全对称，略。

(Struct Par Comm) 那么Q=P’|P’’ 并且P=P’’|P’，设(├ P’’|P’ :S1(1(1，这只能通过使用类型规则(Proc Par)得到，且(├ P’’:S1(2(2，(├ P’:S1(3(3且(1=(2((3 ( (1=(2((3。由(和(的对称性可得：(1=(3((2 ( (1=(3((2，再由 (Proc Par)可知： (├ P’|P’’ :S1(1(1。

(Struct Par Assoc) 那么Q=(P’|P’’)|P’” 并且P=P’|(P’’|P’”)，设(├ P’|(P’’ |P’” ):S1(1(1，这只能通过使用两次类型规则(Proc Par)得到，且有(├ P’:S1(2(2，(├ P’’:S1(3(3，(├ P’”:S1(4(4且(1= (2(((3((4) ( (1= (2(((3((4)。由(和(的结合性质可知：(1=((2((3)((4 ( (1=((2((3)((4，再应用两次(Proc Par)可得：(├ (P’|P’’ )|P’”:S1(1(1。

(Struct Rep Par) 那么Q=!P’ 并且P=P’|!P’，设(├ P’|!P’:S1(1(1，这只能通过使用类型规则(Proc Par)得到，且(├ P’:S1(2(2，(├ !P’:S1(3(3且(1=(2((3 ( (1=(2((3。后者只能通过使用(Proc Rep)得到，且(2=(3 ( (3=(2((2。由性质3-3可知：(1 = (3((3 = (3。再由性质3-11可得(1 = (2(((2((2) = (2((2 = (3，即：(├ !P’:S1(1(1。

(Struct Res Res) 同(1)中的证明完全对称，略。

(Struct Res Par) 那么Q=(vn:W)(P’|P’’)，P= P’|(vn:W)P’’ 且n(fn(P’)，设(├P’|(vn:W)P’’:S1(1(1，这只能通过使用类型规则(Proc Par)得到，且(├ P’:S1(2(2，(├ (vn:W)P’’:S1(3(3并且(1=(2((3 ( (1=(2((3.。后者只能通过使用(Proc Res) 得到，且(, n:W├ P’’:S1(3(3。由n(fn(P’)根据引理A-9可得：(├ P’:S1(2(2，再由(Proc Res)知：(├ (vn:W)P’’:S1(3(3，最后由(Proc Par)，可得：(├ P’|(vn:W)P’’:S1(1(1。

(Struct Res Amb) 那么Q=(vn:W)m[P’]，P=m[(vn:W)P’]且n(m，设(├ m[(vn:W)P’]:S1(1(1，这只能通过使用类型规则(Proc Amb)得到，且(├ m:Amb[S2](2(2，(├ (vn:W)P’:S2(3(3，(3((2 ( (3((2且(1=( ( (1=0。后者只能通过使用(Proc Res)得到，且(, n:W├ P’:S2(3(3。由n(m利用引理A-8可知：(, n:W├ m:Amb[S2](2(2，再由(Proc Amb)可得：(, n:W├ m[P’]:S1(1(1，最后由(Proc Res)可得：(├(vn:W)m[P’]:S1(1(1。

(Struct Zero Par) 那么Q=P’|0 并且P=P’，设(├ P’ :S1(1(1。 由引理A-6可知(├ (，再由(Proc Inact)知：(├ 0:S1(0。由(Proc Par)得：(├ P’|0 :S1((1(() ((1(0)，再由(和(的定义可知：(├ P’|0:S1(1(1。

(Struct Zero Res) 那么Q=(vn:W)0 并且P=0，设(├ 0:S1(1(1，由引理A-8知：(, n:W├ 0:S1(1(1，再由(Proc Res)可得： (├ (vn:W)0:S1(1(1。

(Struct Zero Rep) 那么Q=!0 并且P=0，设(├ 0:S1(1(1，这只能通过使用类型规则(Proc Inact)得到，且(1=( ( (1=0，由(Proc Rep)可知：(├ !0:S1(1(2且(2=(1((1=0(0=0=(1，即：(├ !0:S1(1(1。

(Struct Eps) 那么Q=(.P’ 并且P=P’，设(├ P’:S1(1(1，由引理A-6知(├ (，再由 (Proc Eps)知：(├ (:Cap[S1](0，再利用(Proc Act)可得：(├ (.P’:S1((1(() ((1
[image: image105.wmf]o

0)。由(得
[image: image106.wmf]o

定义可得：(├ (.P’:S1(1(1。

(Struct Path) 那么Q=(M.M’).P’ 并且P=M.(M’.P’)，设(├ M.(M’.P’):S1(1(1，这只能通过使用两次类型规则(Proc Act)得到，且(├ M:Cap[S1](2(2，(├ M’:Cap[S1](3(3，(├ P’:S1(4(4且(1=(2(((3((4) ( (1=(2
[image: image107.wmf]o

((3
[image: image108.wmf]o

(4)，由性质3-2和3-6可知(1= ((2((3)((4 ( (1 = ((2
[image: image109.wmf]o

(3)
[image: image110.wmf]o

(4。再由(Proc Act)及(Proc Path)可得：(├ (M. M’).P’: S1(1(1。

(
命题 3-15: 如果(├ P: S1(1(1, P(Q, 那么(├ Q: S1(2(2 并且(2((1 ( (2((1.
证：对P(Q的推导过程进行归纳。

(R-in):
(1)
(├ n[
[image: image111.wmf]in

m.P1|P2 ]|m[in n.Q1|Q2]:S1(1(1
已知条件

(2)
(├ n[
[image: image112.wmf]in

m.P1|P2 ]:S1(2(2
(1)，仅能使用(Proc Par)

(3)
(├ m[in n.Q1|Q2]:S1(3(3
同(2)

(4)
(1=(2((3, (1=(2((3
同(2)

(5)
(2=( ( (2=0
(2)，仅能使用(Proc Amb)

(6)
(├ n:Amb[Sn](n(n
同(5)

(7)
(├
[image: image113.wmf]in

m.P1|P2:Sn(4(4
同(5)

(8)
(4((n ( (4((n
同(5)

(9)
(3=( ( (3=0
(3)，仅能使用(Proc Amb)

(10)
(├ m:Amb[Sm](m(m
同(9)

(11)
(├ in n.Q1|Q2 :Sm(5(5
同(9)

(12)
(5((m ( (5((m
同(9)

(13)
(├ P1|P2 :Sn(6(6
(7)+推论A-3

(14)
(6((4 ( (6((4
同(13)

(15)
(├ Q1|Q2 :Sm(7(7
(11)+推论A-3

(16)
(7((5 ( (7((5
同(15)

(17)
(6((n ( (6((n
(8)(14)+ (的传递性

(18)
(7((m ( (7((m
(12)(16)+ (的传递性

(19)
(├ m[Q1|Q2]:S(0
(10)(15)(18)+(Proc Amb)

(20)
(├ P1|P2|m[Q1|Q2]:Sn(6(6
(13)(19)+(Proc Par)

(21)
(├ n[P1|P2|m[Q1|Q2]]:S1(0
(6)(17)(20)+(Proc Amb)

(22)
(1=( ( (1=0
(4)(5)(9)+(,(的定义

由(21), (22)知，命题在(R-in)情况下成立。

(R-out):
(1)
(├ n[
[image: image114.wmf]out

m.P1|P2|m[out.Q1|Q2]]:S1(1(1
已知条件

(2)
(├ n:Amb[Sn](n(n
(1)，仅能使用(Proc Amb)

(3)
(├
[image: image115.wmf]out

m.P1|P2|m[out.Q1|Q2]:Sn(2(2
同(2)

(4)
(1=(，(1=0
同(2)

(5)
(2((n ( (2((n
同(2)

(6)
(├
[image: image116.wmf]out

m.P1|P2:Sn(3(3
(3)，仅能使用(Proc Par)

(7)
(3((2 ( (3((2
同(6)+性质3-4,3-12

(8)
(├ m[out.Q1|Q2]:Sn(4(4
同(6)

(9)
(4((2 ( (4((2
同(6) + 性质3-4,3-12

(10)
(├ P1|P2:Sn(5(5
(6)+推论A-3

(11)
(5((3 ( (5((3
同(10)

(12)
(5((n ( (5((n
(5)(7)(11)+ (的传递性

(13)
(├ n[P1|P2]: Sany(0
(2)(10)(12)+(Proc Amb)

(14)
(├ m:Amb[Sm](m(m
(8)，仅能使用(Proc Amb)

(15)
(├ out.Q1|Q2:Sm(6(6
同(14)

(16)
(6((m ( (6((m
同(14)

(17)
(4=(，(4=0
同(14)

(18)
(├ Q1|Q2:Sm(7(7
(15)+推论A-3

(19)
(7((6 ( (7((6
同(18)

(20)
(7((m ( (7((m
(16)(19)+ (的传递性

(21)
(├ m[Q1|Q2]: Sany(0
(14)(18)(20)+(Proc Amb)

(22)
(├ n[P1|P2]|m[Q1|Q2]: Sany(0
(13)(21)+(Proc Par)

由(4), (22)知，命题在(R-out)情况下成立。

(R-open):

(1)
(├ open n.P|n[
[image: image117.wmf]open

.Q1|Q2]:S1(1(1
已知条件

(2)
(├ open n.P:S1(2(2
(1)+(Proc Par)仅能使用

(3)
(2((1 ( (2((1
同(2)+性质3-4, 3-12

(4)
(├ n[
[image: image118.wmf]open

.Q1|Q2]:S1(3(3
同(2)

(5)
(3((1 ( (3((1
同(2)+性质3-4, 3-12

(6)
(├ n:Amb[Sn](n(n
(4)+(Proc Amb)仅能使用

(7)
(├ 
[image: image119.wmf]open

.Q1|Q2:Sn(4(4
同(6)

(8)
(4((n ( (4((n
同(6)

(9)
(├ Q1|Q2:Sn(5(5
(7)+推论A-3

(10)
(5((4 ( (5((4
同(9)

(11)
(├ open n:Cap[Sn](n(n(
(6)+(Cap open)

(12)
(├ open n:Cap[S1](6(6
(2)，仅能使用(Proc Cap)

(13)
(├ P:S1(7(7
同(12)

(14)
(6((7=(2 ((6
[image: image120.wmf]o

(7=(2
同(12)

(15)
Sn = S1 ( (n=(6 ( (n(=(6
(11)(12)

(16)
(n((7 =(2 ( (n(
[image: image121.wmf]o

(7=(2
(14)(15)

(17)
(├ P|Q1|Q2:S1(8(8
(13)(9)(15)+(Proc Par)

(18)
(7((5=(8 ((7((5=(8
同(17)

(19)
(5((n
(10)(8)+ (的传递性

(20)
(5((7((n((7
(19)+性质3-5

(21)
(8((2
(18)+性质3-1, (16)+ (的传递性

(22)
(8((1
(21)(3) + (的传递性

(23)
(n((7((2
(16)+性质3-14

(24)
(5((n
(10)(8) + (的传递性

(25)
(5((7((n((7
(24)+性质3-13

(26)
(8((2
(18)+性质3-9, (25)(25)+ (的传递性

(27)
(8((1
(26)(3) + (的传递性

由(17)、(21)、(27)知，命题在(R-open)情况下成立。

(R-Msg):

(1)
(├ (M1, …, Mk(|(n1:W1, …, nk:Wk).P:S1(1(1
已知条件

(2)
(├ (M1, …, Mk(:S1(2(2
(1)，仅能使用(Proc Par)

(3)
(├ (n1:W1, …, nk:Wk).P:S1(3(3
同(2)

(4)
(2((3=(1 ((2((3=(1
同(2)

(5)
(, n1:W1, …, nk:Wk├ P:S1(3(3
(3)，仅能使用(Proc Abs)

(6)
S1= W1(…(Wk
同(5)

(7)
(├ M1:W1, …, (├ Mk:Wk
(2)，仅能使用(Proc Msg)

(8)
(├ P{M1/n1,…, Mk/nk}:S1(3(3

 (5)(7)+应用k次引理A-10

(9)
(3((1 ( (3((1
(4)+性质3-4, 3-12

由(8)、(9)知，命题在(R-Msg)情况下成立。

(R-Res):

(1)
(├ (vn:W)P:S1(1(1
已知条件

(2)
(, n:W├ P:S1(1(1
(1), 仅能使用(Proc Res)

(3)
P ( P’
已知条件

(4)
(, n:W├ P’:S1(2(2
(2)(3)+归纳假设

(5)
(2((1 ( (2((1
同(4)

(6)
(├ (vn:W)P’:S1(2(2
(4)+(Proc Res)

由(6)、(5)知，命题在(R-Res)情况下成立。

(R-Par):

(1)
(├ P|Q:S1(1(1
已知条件

(2)
(├ P:S1(2(2
(1)，仅能使用(Proc Par)

(3)
(├ Q:S1(3(3
同(2)

(4)
(2((3=(1 ((2((3=(1
同(2)

(5)
P ( P’
已知条件

(6)
(├ P’:S1(4(4
(2)(5)+归纳假设

(7)
(4((2 ( (4((2
同(6)

(8)
(├ P’|Q:S1(5(5
(6)(3)+(Proc Par)

(9)
(4((3=(5 ((4((3=(5
同(8)

(10)
(4((3((2((3 ( (4((3((2((3
(7)+性质3-5, 3-13

(11)
(5((1((5((1
(9)(10)(4)+性质3-4, 3-12+(的传递性 

由(8)、(11)知，命题在(R-Par)情况下成立。

(R-Amb):

(1)
(├ n[P]:S1(1(1
已知条件

(2)
(├ n:Amb[S2](2(2
(1)，仅能使用(Proc Amb)

(3)
(├ P:S2(3(3
同(2)

(4)
(3((2 ( (3((2
同(2)

(5)
(1=(，(1=0
同(2)

(6)
P ( P’
已知条件

(7)
(├ P’:S1(4(4
(3)(6)+归纳假设

(8)
(4((3 ( (4((3
同(7)

(9)
(4((2 ( (4((2
(8)(4)+ (的传递性

(10)
(├ n[P’]:S1(5(5
(2)(7)(9)+(Proc Amb), let Sany=S1

(11)
(5=(, (5=0
同(10)

由(10)、(11)、(5)知，命题在(R-Amb)情况下成立。

(R-():
(1)
(├ P:S1(1(1
已知条件

(2)
P ( P’
已知条件

(3)
(├ P’:S1(1(1
(1)(2)+引理A-11

(4)
P’ ( P’’
已知条件

(5)
(├ P’’:S1(2(2
(3)(4)+归纳假设

(6)
(2((1 ( (2((1
同(5)

(7)
P’’ ( P’”
已知条件

(8)
(├ P’”:S1(2(2
(5)(7)+引理A-11

由(8)、(6)知，命题在(R-()情况下成立。
(
附录二 MA和SA的语法规则

A). Mobile Ambient [3]
Syntax

P ::= 0┃(vn:W)P┃P | Q┃!P┃M[P]┃M.P
      ┃(x1:W1, …, xk:Wk).P

      ┃(M1, …, Mk(
M::= (┃n┃in M┃out M┃open M┃M.M’
Reduction rules:

(Red In)
n[in m.P|Q] | m[R] ( n[m[P|Q]|R]

(Red Out)
m[n[out m.P|Q]|R] ( n[P|Q] | m[R]

(Red Open)
open n.P | n[Q] ( P | Q
(Red I/O)

(M1, …, Mk( | (x1:W1, …, xk:Wk).P 
( P{M1/x1, …, Mk/xk}

(Red Par) 
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(Red Amb)
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B). Mobile SafeAmbient [6]
Syntax

P ::= 0┃(vn:W)P┃P | Q┃M[P]┃M.P
      ┃(x:W).P┃(M(┃X┃rec X.P
M::= (┃n┃x┃in M┃
[image: image126.wmf]in

M┃out M┃
[image: image127.wmf]out

M
    ┃open M┃
[image: image128.wmf]open

M┃M.M’
Reduction rules:

(R-in)
n[in m.P1|P2] | m[
[image: image129.wmf]in

m.Q1|Q2] ( m[P1|P2| n[Q1|Q2]]

(R-out)
m[n[out m.P1|P2] |
[image: image130.wmf]out

m.Q1|Q2] ( 
n[P1|P2] | m[Q1|Q2]

(R-open)

open n.P | n[
[image: image131.wmf]open

n.Q1 | Q2] ( P | Q1 | Q2
(R-Msg)
(M( | (x:W).P ( P{M/x}
(R-Eps)
(.P ( P

(R-Rec)
rec X.P ( P{rec X.P/X}

(R-Res)
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(R-Par) 
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(R-Amb)
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(R-Struct)
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