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Plus précisément

e Un est un ensemble d’ordinateurs reliés
entre eux.

e [’'Internet est une collection de réseaux
entre eux.

 Pour I'échange de données entre les utilisateurs.

* L'Internet est donc l'interconnexion d'un tres grand
nombre d'ordinateurs a travers le monde.
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Combien d’utilisateurs?

* 7/ milliards d'utilisateurs potentiels.
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Combien de réseaux”

* Pres de 50.000 Systemes Autonomes (ASes).
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Combien d’ordinateurs?



Combien d'ordinateurs”
* Plus de1 milliard d'ordinateurs.

Internet Domain Suryvey Host Count
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Comment les connecter?

 Un maillage complet?




Comment les connecter?

* Un maillage complet?

Pouvez-vous mettre | milliard de cables dans votre chambre!




Des routeurs et des liens

* Conceptuellement: chague noeud peut
ommuniquer avec tous les autres.
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Des routeurs et des liens

* Physiguement: seuls quelgues uns ont des de
communication entre eux.
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Des routeurs et des liens

* Routage: des relaient les données
orovenant de plusieurs ordinateurs.
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Des routeurs et des liens

* Routage: des relaient les données
orovenant de plusieurs ordinateurs.
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L 1ens usuels

e Filaires:
e cables téléphoniques/TV;
e paires torsadees;
* fibres optiques.

o Sans fil:
o Wi-Fi;
 mobiles (GSM, 3G, LTE);
 satellites.
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Un réseau multi-services

e L'Internet permet de tous types de communications:
e Echange de données:

e Jextes

e Images/Videos

e Binaires
e Conversations:

e [éléphonie

e Video conférence
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Un réseau multl-services

o L'Internet permet de tous types de communications:
« Echange de données:

e Jextes

Comment cela est-il possible?

e Teléphonie

e Video conférence
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| a commutation de paguets:
généralite
e | es données sont divisées en d’information
transmises sur le reseau dans des
e Un packet est composé:
e de la piece d’'information:;
e d’'un identifiant de la source de la donnée:

o d'un identifiant de la destination de la donnée.

 Un paqguet est transmis sur le réseau
des autres.
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. a commutation de paguets:
multiplexage

Fichier rouge

Fichier vert

e >
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. a commutation de paguets:
multiplexage
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. a commutation de paguets:
multiplexage

rcner ooce [N
Fichier vert ...
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| a commutation de paguets:
le routeur

* Un routeur choisit le prochain relai en fonction de
'adresse du destinataire final.

* || lui envoie le paquet
* sans en garder une copie.

* |es paquets perdus ou endommagees sont
retransmises par la source.
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Diviser pour mieux regner

* Un réseau est un systeme complexe.

. permet de
simplifier le raisonnement.

 Dans l'Internet, les fonctions sont décomposeées en
couche:

e |a couche /fourni les services a la couche /+17:

* |a couche i/ se repose sur la couche /-7.
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Diviser pour mieux regner

* Un réseau est un systeme complexe.

e Decomposer ses fonctionnalités permet de

Avez-vous un example dans la vie courante!

e |a couche /fourni les services a la couche /+171:

* |a couche /se repose sur la couche /-7.
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|_e protocole Internet

 En anglais: (IP)

 Regles communes a tous les ordinateurs de |'Internet pour
organiser les échanges de données:

e représentation universelle des pieces d’'information,
e gtapes a suivre pour échanger des informations.

. . un NnuMéro identitiant de maniere unique
chaque interface réseau connectée a I'lnternet.

 Détermine la localisation dans la topologie.
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Adressage |P

 Chaqgue interface réseau dispose d'une adresse |IP
séparée en deux roles:

e indique I’ de maniere unigue l'interface
dans l'Internet,

* Indigue sa dans le réseau.
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P sur tout, tout sur [P

* |Les paqguets peuvent étre transmis sur des liens de
n'importe quelle technologie.

* Des applications diverses et variées fonctionnent
en utilisant le protocole |P.

23



L 'Internet a ses débuts

e |'internet en 1969: ©
g |
* 4 routeurs; ©-6=]
e 4 ordinateurs. [ARPANETong'};';nap,1969]

* Le premier packet a eté envoyé le 29 octobre 1969
a 22:30.
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L Internet est partout
maintenant




L'Internet est mobile et |la
connectivité est intermittente

* || n'existe pas toujours de chemin a un moment
donné




lTechnigue vs utilisation

 Les communications se font entre deux hotes par
'Intermédiaire d’'une
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Aujourd hul

* ['Internet est utilisé majoritairement (>99%) pour
(e.q., vidéos, torrents).

 Acquérir des données n'est pas une conversations.
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| a technologie n'est plus
adaptee

* |es protocol conversationnels peuvent étre utilises
oour diffuser des données mais:

* |es objectits et la réalisation sont tres différents et
donc peu efficace;

* |les mécanismes de securité ne sont plus
adaptés.
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L Internet appartient aux
geants

 En principe I'Internet est completement
décentralisé...

e en pratigue l'Internet est contrdlé par quelgue
géants qui possedent

e |'infrastructure;

e VOS données.
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L Internet appartient aux
geants

* En principe I'internet est completement
décentraliseé...

Quel est I'impact sur vous!?

* lIinfrastructure,;

e VOS données.
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Dropbox et ses regles de
confidentialité

Nous pouvons partager des informations comme
indiqué plus bas, mais nous ne les vendons pas aux
annonceurs publicitaires ni a d'autres tiers.
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Dropbox et ses regles de
confidentialité

Nous pouvons S comme
indique plus b J’accepte dons pas aux
annonceurs pUSmonEmee govLiers.
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Dropbox et ses regles de
confidentialité

Securité publique. Nous pouvons divulguer vos
Informations a des tiers si nous estimons que cela est
raisonnablement nécessaire [...].
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Dropbox et ses regles de
confidentialité

Securité public guer vos
Informations a J’accepte S que cela est
raisonnableme
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Quel est le fichier le plus
downloadé du web”












Vous publiez vos donnés
sans le savolr

e Facebook « ke Tweeter Google [J
* Risgues pour la vie privee:
e corrélation de données => profilage;

e possibilité de faire une survelllance exhaustive.
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Vous publiez vos donnés
sans le savolr

* Facebook ke Tweeter [Hiie Google [

Quel est I'impact sur vous!?

e possibilité de faire une surveillance exhaustive.
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Sont-ils les seuls?




Trols 1dentités

e |dentité réseau: |'adresse |P.

e |dentité applicative: votre identifiant unique (e.g.,
login).

e |dentité sociale: vous.
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Qui utilise Skype”?



Skype

* Logiciel de teléphonie par Internet composé
 d'un annuaire téléphonigue publigue;

 d'un protocole d'echange de paqguets audio
supporte par IP.

39



Qui utilise BitTorrent?



Bitlorrent

* Logiciel de partage de fichier composé

* d'un protocole d'echange de paqguets de
données supporté par IP.
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Qui utilise Skype et BitTorrent?




| ler iIdentité et adresse [P?

e A tout moment il est possible de connaitre I'adresse
IP d’un utilisateur de Skype.

* A tout moment il est possible de connaitre 'adresse

IP des machines impliguées dans un
téléchargement BitTorrent.
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| ler iIdentité et adresse [P?

e A tout moment il est possible de connaitre 'adresse
On peut donc dire qui download quoi et depuis ou!

téléchargement BitTorrent.
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Ft les réseaux
soclaux”?

https://www.youtube.com/watch?v=F7pYHN9iC9l



Que faire?

o Séparer les roles:

e |dentité et localisations devraient étre
iIndependants.

* Ne pas pouvoir identifier I'origine et/ou la
destination d'une communication.
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