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Deroulement du module

« 5 séances de cours de 1h les lundi de 8h a 9h
e 5séancesde TP de 4h

« Contrbéle continu :
— Controle sur les exercices faits en TPs

e DS:
— Lundi 29 Juin du 14:30 a 15:30, salle 206LPCours
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Outils utilises a telecharger

« Simulateur réseau développé par CERTA

— "© Réseau CERTA - Ministére de I'Education
Nationale - www.reseaucerta.org"

— http://archives.reseaucerta.org/outils/outils.php?num=2
36

— Cisco Packet Tracer
— https://www.netacad.com/group/offerings/packet-tracer

« Analyseur de trames reseaux . Wireshark
— http://www.wireshark.org/
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Plan du module

. Introduction aux réseaux, classification des réseaux
1. Le modele réseau en couches

Ill.  Lacouche liaison : structures de trames, méthode de
partage d'un medium CSMA/CD. Les réseaux locaux
(LAN) : le standard Ethernet, VLAN

V. Lacoucheréseau : adressage IPv4, ARP, ICMP,
routage IP...
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Concept reseau

Définition . Un réseau est un ensemble d'objets
Interconnectés les uns avec les autres. Il
permet de faire circuler des éléments entre
chacun de ces objets selon des regles bien
définies.

* reéseau de transport

* réseau teléphonigue
* réseau de distribution
e réseau de neurones
« réseau informatique

1B
1K
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e reseau Universite/Recherche
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Types de reseaux de communications

Réseau de
communication
| 1
Réseau a Broadcast
commutation networks
| 1

Commutation de Commutation .
: . Télévision
circuit par paguets

[ Téléphone } [Internet(TCP/lP)}
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Objectifs et contraintes des reseaux

Les réseaux de télécommunications doivent assurer :

la transparence geographique

« la transparence temporelle (vitesse de transmission)

« le partage de ressources
« l'acces a distance
« la communication inter application

e un certain niveau de qualité de service, de securité et de fiabilité

Réseaux (M212) — Département INFO IUT Nice



Diversite des reseaux

* |l n'existe pas un seul type de réseau

« Types d'ordinateurs differents, communiguant
selon des langages divers et varies

* Supports physiques de transmission les reliant
peuvent étre tres hetérogenes

— au niveau du transfert de donneées
« circulation de données sous forme d'impulsions électriques,
 sous forme de lumiere, ou bien
 sous forme d'ondes électromagnétiques

— au niveau du type de support
* lignes en cuivres,
« Cable coaxiaux,
 Fibre optiques,
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Réseau heterogene

> WiMAX @
& PSTN Base Station };-\ w
I .

Residential

Broadband Service
Data Center
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Protocole de communications

* Protocole : ensemble des regles a suivre pour
satisfaire des objectifs bien déeterminés

* Objectifs : utiliser le canal de communication en
evitant les collisions, le transfert fiable de
données de bout en bout, etc.

 Exemple de regles:

— le format des messages (nature des informations qu'il
contient, leur emplacement dans le message)

— le contrdle et I'envoi de données
— les algorithmes de réaction a un évenement

— Etc.
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_a normalisation

* Deux organismes de normalisation de droit
s’occupent des réseaux informatiques

— ISO (International Standardization Organization)
— UIT-T (Union Internationale des Télécommunications)

» La normalisation est menée par
— ISOC (Internet Society)
— IETF (Internet Engineering Task Force)
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Deux types particuliers de reseaux

* Les réseaux pair a pair (peer to peer)

« Réseaux organises autour de serveurs
(Client/Serveur)

gﬂ S%T“ g

SERVENT SERVENT

N

SERVENT

/

<7 SERVENT

SERVENT (Il
SERVENT

ARrcHitecTurRe CliENT-SERVEUR ARCHITECTURE pAiR-A-pAiR
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Pour assurer la communication, Il

1. Adresser I'information au bon destinataire et lui
indiquer l'identité de I'émetteur

2. Adopter une stratégie commune pour la
représentation des données

3. Detecter les erreurs qui peuvent survenir lors de
a transmission

4. Decomposer les messages trop longs en
nlusieurs morceaux
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Pour assurer la communication, Il

5. Assurer le reassemblage, chez le destinataire,
d’'un message decompose

6. Détecter la perte de morceaux qui empéche le
reassemblage

/. Coder lI'information a transmettre pour I'adapter
au support de transmission

8. Geérer les congestions du réseau
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Importance de la standardisation

Peu de domaines ont autant besoin de standardisation
« Multiplicité des techniques réseaux
« La communication s’effectue entre systemes hétérogenes

* Les équipements materiels et logiciels sont fournis par
des constructeurs informatiques concurrents

Plusieurs standards sont apparus :

« standards proprietaires réserves a un constructeur :
SNA d'IBM, NetWare de Novell, DECnet de Digital, ...
— standards ouverts de jure : OSl de I'ISO, IEEE 802.%, X.25, ...

« standards ouverts de facto : TCP/IP, Ethernet, ...

Réseaux (M212) — Département INFO IUT Nice



Il - Modele de conception OSI
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Le moedele OSI (Open System! Interconnection)

de [ISO

« But : régler les problemes d’interconnexion des systemes
hétérogenes (logiciel et matériel)

* Principe : Les fonctions remplies par un systeme de
telécommunication sont segmentees en couches
superposées

— permettant de diviser I'ensemble des fonctions en modules,
— possédant chacune une tache bien définie.

— chaque couche (excepté la couche la premiere) se sert des
fonctions remplies par les couches inférieures pour remplir sa

propre fonction

« Normalisé au début de 1980
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Conception du moedele OSI

« Découpage fonctionnel en 7 couches
hierarchiques distinctes communicantes (entre
couches adjacentes)

« Chague couche a une fonction réseau spécifigue
et bien définie

« La structure en couche et la modularité facilitent

a maintenance et la mise a jour des systemes :

a modification d’'une couche reste transparente

au reste du systeme

* On peut trouver plusieurs standards applicables
pour une (ou plusieurs a la fois) couche OSI.
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Pourguel des couches ?

« Une couche doit étre créée lorsqu'un nouveau niveau
d'abstraction est nécessaire,

« Chaqgue couche a des fonctions bien définies, les
fonctions de chaque couche doivent étre choisies dans
I'objectif de la normalisation internationale des protocoles,

* Les frontieres entre couches doivent étre choisies de
maniere a minimiser le flux d'information aux interfaces,

 Le nombre de couches doit étre tel qu'il n'y ait pas
cohabitation de fonctions tres differentes (homogénéite
dans les fonctions de chaque couche) au sein d'une
méme couche et que l'architecture ne soit pas trop
difficile a maitriser,

 Restriction du nombre de couches fonctionnelles a une
valeur raisonnable.
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Analegie

I_I PDG

Secrétariat

Service administratif

Service courrier

Accueil

La Poste

Deux entreprises, |'une en France et
I'autre au Japon, veulent communiquer.

Le PDG francais écrit une lettre, en
francais.

Le secrétariat fait la traduction en
japonais.

Le service administratif fait le suivi de la
lettre en |ui donnant une référence.

Le service courrier met la lettre dans
une enveloppe et y inscrit ['adresse.

L'accueil remet |'enveloppe au facteur
lors de son passage dans les locaux.

PDG @

Secrétariat

Service administratif

Service courrier

Accueil

La Poste
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Modele simplifie a 3 couches

Exemple : modele simplifié a trois couches

Application cliente Application serveur

W ) [données|
H3 : en-téte (Header) de s

niveau 3, comprenant les
Couche 3 informations nécessaires Couche 3
'H3 [données] a la couche 3 distante E_S
@ pour traiter les données.
Couche 2 Couche 2
H2 [H3 [données| Les régles d'échange H2 H3_<¢>
D entre données de méme
Couche 1 niveau constituent un Couche 1
H1[H2[H3[données| protocole de niveau N. H1[H2[H3[données|
> H1[H2[H3 [données] >
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Les couches du modele OS]

Station A Station B
Les protocoles échangent des

Protocol Data Unit (PDU)
—————————————————————————— »| APPLICATION

__________________________ »| PRESENTATION

__________________________ > SESSION

_________ segmenTs -————————| TRANSPORT
__________ paquets [————————— RESEAU
__________ frames [————————— LIAISON
___________ bits f-——————-——>|  PHYSIQUE

1

canal de transmission (fil ou sans fil)
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Les couches du modele OS]

Deux moyens mnémotechniques pour se souvenir
des 7 couches .

« Apres Plusieurs Semaines Tout Respire La Paix
« Partout Le Roi Trouve Sa Place Assise

Réseaux (M212) — Département INFO IUT Nice



[Fonctions des 7 couches

« Couche 1 - Physique : transmet des bits de
facon brute sur un support. Détermine la nature
des sighaux, la durée des bits, les connecteurs
physiques.

« Couche 2 — Liaison : transfert de lI'information
sous forme de trames, détection et correction
d 'erreurs, échange entre noceuds voisins.
Adressage physigue des noeuds.

« Couche 3 — Réseau : achemine des paquets de
bout a bout : routage a travers les réseaux et
noeuds intermediaires. Adressage logique des
nceuds.
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[Fonctions des 7 couches

« Couche 4 — Transport : assure le transport de
I'information de bout en bout de la connexion, procédure
de connexion et déconnexion. Contréle le flux.

« Couche 5 - Session : organise I'échange de données et
structure le dialogue entre les applications.

« Couche 6 — Présentation : gere les différences de
syntaxe de l'information (alphabet, présentation de
graphigues etc.). Offre des mécanismes de securite
d 'acces a | 'information, de cryptage, de compression.

« Couche 7 — Application : protocoles applicatifs pour le
dialogue entre applications. Les applications accedent
aux services réseaux par les services de cette couche.
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Systeme terminal vs. intermediaire

Protocole d'application

Application | ¢-------mmmmmmmmmomm s » | Application
Présentation | --------—----- bl O —— » | Presentation
Session S Protocole.de Session- - - - - oo = Session
Transport - Atk o > Transport

Réseau <“--P Réseau <“--> Réseau <--> Network

Liaison ||| Liaison |, __,| Liaison

, , , <«--»| Data Link
donnees donnees donnees

Physique [«--»|  Physique [«--»|  Physique |[¢--»|  Physical

Systéme A / Inter A Inter B \ Systéeme B

P r‘:f";"’i ‘f‘:'f c:uches 1,23 Systémes relais, sous réseaux Protocole des couches 1,2,3
entre A et inter entre Inter B et B
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Fonctionnement du modele

e Lors d'une transmission, les données traversent
chacune des couches au niveau de la machine
emettrice.

* A chague couche, une information est ajoutée au
pagquet de donneées, il s'agit d'un en-téte,
ensemble d'informations qui garantit la
transmission.

* Au niveau de la machine réceptrice, lors du
passage dans chague couche, l'en-téte est lu,
puis supprimeé. Ainsi, a la réception, le message
est dans son etat originel...
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Fonctionnement du modele

e Chague couche est programmée comme si elle
était vraiment horizontale, c'est a dire qu'elle
dialogualit directement avec sa couche paire
receptrice.

« A chaque niveau, le paguet de données change
d'aspect, car on lui ajoute un en-téte, ainsi les
appellations changent suivant les couches :

— Physique : bit

— Liaison : trames

— Réseau : paquets

— Transport : messages
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Ce gui circule sur Internet :

0000
0010
0020
0030

00 04 de 1f 78 ba 00 1c 23 112b5c 08 00{45 00 |....X... #.+\..E.
0028 a9 d7 40 00 80 06 b5 cd 8a60f158 48 oe|.(..@... ... .XH.
d7 6305300509243 82a4cde5s8bf25010 |.c.>.P.C...... P.
foseag fcoo 0o AT

entéte éthernet

entéte IP

entéte TCP
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0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00bO
00c0
00dO
00e0

00 1c 23 11 2b 5¢ 00 1a 70 47 9b 3d 08 00|45 00 |..#.+\..pG.=..E.

01 5b 22 a8 40 00 72 06 88 33 86 3b 14 79 cO a8| .[".@.r..3.;.y..

01 65/00 50 07 8f Oc 19 4d 88 a5 b7 6d 68 50 18 |.e.P....M...mhP.

3e df 4f 01 00 00|48 54 54 50 2f 31 2e 31 20 32 >.0...HTTP/1.1 2

30 30 20 4f 4b 0d Oa 44 61 74 65 3a 20 54 75 65 00 OK..Date: Tue
2c 20 3034 20 4d 61 72 20 32 30 30 38 20 30 38 , 04 Mar 2008 08
3a35323a313320474d540d0a53657276 :52:13 GMT..Serv
65 72 3a 2041 7061 63 68 65 0d 0a 4c 61 73 74 er: Apache..Last
2d 4d 6f 64 69 66 69 65 64 3a 20 54 68 75 2c 20 -Modified: Thu,

30 352044 65 63 20 32 30 30 32 20 31 31 3a 31 05 Dec 2002 11:1
36 3a 31 362047 4d 54 0d 0a 45 54 61 67 3a 20 6:16 GMT..ETag:
22 30 2d 32 62 2d 33 64 65 66 33 35 38 30 22 0d "0-2b-3def3580".
0a 416363657074 2d52616e 6765 73 3a 20 .Accept-Ranges:
62 79 74 65 73 0d Oa 43 6f 6e 74 65 6e 74 2d 4c bytes..Content-L
65 6e 67 74 68 3a 20 34 33 0d Oa 4b 65 65 70 2d ength: 43..Keep-

00f0 41 6¢ 69 76 65 3a 20 74 69 6d 65 6f 75 74 3d 31 Alive: timeout=1
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Commentaires sur le modele OSI

Le modele OSI est juste un modele de référence

* |l nest pas nécessaire que les systemes soient implantés suivant la
description du modele de réeférence

« Le systéme n’est pas forcément organisé en 7 modules ou taches
assurant chacune les fonctions de I'une des 7 couches !

— Exemple : le modele TCP/IP est constitué de 5 couches

« Une couche peut exister et étre vide car une couche peut regrouper
un ensemble de fonctions qui ne sont pas mises en oeuvre !

 Dans ce dernier cas, soit le service n'est pas nécessaire a la couche
supérieure, soit il est déja rendu par la couche inférieure
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Critigue du modele OSI

« Structure réseau la plus étudiée et la plus unanimement
reconnue et pourtant ce n'est pas le modele qui a su
s'imposer !

« Pas le bon moment : lorsque le modele OSI est sorti, les
universités ameéricaines utilisaient déja largement TCP/IP
et les industriels n'ont pas ressenti le besoin d'investir
dessus.

* Trop complet et trop complexe : peu de programmes
peuvent utiliser ou utilisent mal I'ensemble des 7 couches
du modele, les couches session et présentation sont fort
peu utilisées et a l'inverse les couches liaison de données
et réseau sont tres souvent découpées en sous-couches
tant elles sont complexes.
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LLes protocoles reseaux

(DECnet Phase IV) {XNS Xerox Network System) (AppleTalk) (Banyan VINES)

+ Spacifies architactura-
independent data
tramsfer format

+ Encodes and decodes data;
encrypts and decrypts data;
compresses data

« Manages network.
layer connections

« Provides reliable packat
delivery mechanism

05FF

ICRPIEIGRP
A Colomay Eatrr
Routing | outing ctbeo| Gatoway

+ Addressas and
routas packets

Ethernet V.2

B802.2 Logical |Link Control

e e e ——

« Frames packats
- Controls physical
layer data flow

'ﬂ:l' I'R,Il!l’ﬂ|ﬂ=|g=| V36 |mn
2400 by | 24000 l
— b | 12000
e e e e R e e ynetwork
— --..|-q.|—q.|mu..Ln_-—n-'—- ] ASSOCIATES
sz hiep =

- Defines electrical and mechanical (o)
characteristics
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Modele hybride finalement utilise

Protocoles étudiés en cours Equipements

5 HTTP — ETP — SMTP —
POP — IMAP — TELNET
A TCP — UDP
3 IP (V4 ou V6) - ICMP — ARP ROUTEUR
5 ETHERNET — WIEI —
CSMA/CD et CSMA/CA — SWITCH
VLAN - @mac
HUB
1 g
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La couche physigue

« La couche physigue est chargée de la transmission des
signaux électriques ou optiques entre les interlocuteurs.

« Emission et la réception d'un bit ou d'un train de bits
continu.

 Elle transmet un flot de bits sans en connaitre la
signification ou la structure.

« Elle code l'information pour I'adapter au support de
transmission et effectue la conversion entre bits et
signaux electriques, electromagnetiques ou optiques.

« Elle normalise les signaux envoyés sur le support
(analogique / numérique, voltage, optique etc...) ainsi que
le type et la longueur des cables, les connecteurs
utilisés...
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SuUpports physigues de transmissions

« Circulation des informations entre les équipements de
transmission.

« Trois catégories principales, selon le type de grandeur
physigue gu'ils permettent de faire circuler :

— Les supports filaires permettent de faire circuler une grandeur
électrique sur un cable généralement métallique

— Les supports aeriens désignent l'air ou le vide, ils permettent la
circulation d'ondes électromagneétiques ou radioélectriques
diverses

— Les supports optiques permettent d'acheminer des informations
sous forme lumineuse
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Code Bipolaire

Code tout ou rien dans lequel :
" [e « 0 » est représenté par une tension nulle;

" [le « 1 » est représenté par une tension alternativement positive ou
négative pour eviter de maintenir des tensions continues.

abojioy

VoA

= Avantage : indépendant de la polarité
= Problemes de désynchronisation et de détection de
transmission
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Coede Biphase ou Manchester

Le signal change au milieu de l'intervalle de temps associé a chaque bit.
Au milieu de l'intervalle il y a une transition de bas en haut pour un « 0 »
(front montant) et de haut en bas pour un « 1 » (front descendant).

* Principe : XOR entre les données et I'horloge
= Codage utilisé pour Ethernet a 10 Mbit/s
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Hub (concentrateur)

« Equipement au niveau physique
Recoit les trames (paquets de la
couche liaison) d'un port et les
diffusent (broadcast) sur toutes
ses sorties

« Mauvais du point de vue sécurité

« Cet equipement est equivalent au
repéteur multiport

Obsolete
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Il - Couche Liaison : Ethernet
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Couche liaison

« Découpage des donneées en trames.
« Donne une signification aux bits qui sont transmis sur le réseau
« Elle doit acheminer sans erreur des blocs d'information utilisateur sur
la liaison physique :
— Controle d’intégrité : détection et de correction d’erreurs élémentaires

dues au support physigue imparfait et signale a la couche réseau les
erreurs irrecupérables.

« Reconnaissance des débuts et fin de trames réceptionneées.
« Spécifications des tailles et moyens d’adressage des paquets.

« Elle s'assure que deux ou plusieurs nceuds n’essaient pas de
transmettre des données sur le canal (partagé) de transmission en
méme temps.

« Exemples:

— HDLC (High Data Link Protocol), PPP (Point to Point Protocol), Ethernet
(IEEE 802.3).
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Reseaux locaux / Local Area Network

e Support de transmission partage par plusieurs
équipements (en general) : réseau a diffusion.

 Un nceud peut vouloir envoyer a une, plusieurs
ou tous les nceuds

* Un noeud peut vouloir émettre a tout moment

« Si support partagé, alors il faut :

« Une maniere d’identifier chaque nceud : des adresses (au
niveau de la couche Liaison)

* Des regles pour gérer le « droit de parole » : méthodes
d'acces au support
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Les reseaux Ethernet

« Technologie de réseau local permettant que
toutes les machines d'un réseau soient
connectees a une méme ligne de
communication, formée de cables cylindriques
(cable coaxial, paires torsadees)

« Rapidement, di a leur popularité, les réseaux
Ethernet (et plus généralement les réseaux
locaux) ont donné naissance a des normes
specifiques.

 Dans le cas d’'un réseau Ethernet, ces normes
sont les IEEE 802.2 et IEEE 802.3
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lllustration d'un support partage

-
C émet une trame Adresse du
destinée a A Ag B% Cg destinataire

La trame n’est pas _|_|_|—

destinée a B R . .

e H E H
(AT ]

A lit la trame au

passage de celle-ci Ag Bg C%
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Histoire d Ethernet

 Sur la base du projet ALOHA congu pour effectuer des
communications radio entre des machines eparpillees
sur les 1les Hawai en 1970

« Ethernet expérimental a 3 Mbit/s (Xerox, 1973)
« Ethernet a 10 Mbit/s (Digital, Intel et Xerox, 1982)
 Normalisation IEEE 802.3 en 1985

Evolution du cablage : cable coaxial a l'origine, puis paire
torsadée, et fibre optique

Evolution des appareils : repéteurs, ponts, concentrateurs,
commutateurs..

« Ethernet simpose face a d’autres standards comme le
Token Ring

Evolution des vitesses : 10 Mbits/s, 100 Mbits/s, 1 Gbits/s,
10 Ghits/s...
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Normalisation |[EEE 802

Comité pour la normalisation des réseaux locaux
(LAN) et metropolitains (MAN)

Normalise les couches 1 et 2 du modele OSI

* Quelques sous-groupes et normes IEEE 802
— 802.3 : topologie en bus \
— 802.5 : anneau a jeton (token ring)
— 802.4 : bus a jeton (token bus) J
— 802.11 : réseaux locaux sans fil (wireless LAN)

réseaux cablés
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Encapsulation des trames Ethernet et 802.3

au niveau ph

Les trames sont précédées d’'un préambule et suivies d’'un temps de repos

de 64 4 1518 prochaine
7 octets 1 octet octets I____tr_afi‘f___l
, 1 ; I
1 1
Préambule Debut de Données MAC ] Préambule :
~ trame . b
7 x (10101010,) 1 x (10101011,) Espace inter-(tIrFaSr;les minimum

« Préambule : permet la synchronisation du recepteur (10101010, =
signal carre, en codage Manchester)

« Espace inter-trames : permet de bien séparer les trames successives
= 802.3 / Ethernet a 10 Mbit/s : IFS = 9,6 us
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Structure d’'une trame ethernet

80 00 20 TA 3F 3E B0 00 20 20 an AE a8 00 IP, AP sl (i Y LT e
Bestination MAC Address Gource MAC Address EtherType Py lnad GRC Chechsum
MAC Header Data
(14 byles) |46 - 1800 brybes) {4 byles|

Ethernet Type Il Frame
164 to 1574 bydes)

« Adresse MAC destination : 6 octets
 Adresse MAC source : 6 octets

 Type : 2 octets
— Indique le protocole situé sur la couche de niveau supérieur
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Ethernet : valeur du champ type

Champ Type Protocole couche supérieure
(hexadécimal) (encapsulé dans latrame)
0x0800 IPv4
0x0806 ARP
0x809B AppleTalk
0x86DD IPv6
0x8864 PPPoE

source : http://www.iana.org
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Caracteristigues d'un reseau ethernet

* Norme IEEE 802.3
« Topologie en bus linéaire ou en bus en étoile
« Transmission des signhaux en bande de base

« Méthode d’acces au réseau CSMA/CD, méthode a
contention

* Le support est « passif » (c’est 'alimentation des
ordinateurs allumes qui fournit I'energie au support) ou
« actif » (des concentrateurs régénerent le signal)

- Le cablage en coaxial, en paires torsadées et en fibres
optiques

 Les connecteurs BNC, RJ45, AUI et/ou les connecteurs
pour la fibre optigque

« Des trames de 64 a 1518 Octets
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Tallle des trames ethernet / |IEEE 802.3

 Taille maximale = 1518 octets

— Empéche une station de monopoliser le canal pendant
trop longtemps

— Valeur arbitraire

 Taille minimale = 64 octets

— Détection des collisions

« 64 octets (MAC, CRC inclus) + 8 octets (en-téte trame
physique - préambule) = 72 octets au total sur la ligne = plus
petite trame correcte

— Si la quantité de données transportées ne permet pas
de remplir une trame, il faut ajouter des octets de
bourrage (padding)
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Les adresses MAC

* Les LANSs de type Ethernet et 802.3 sont des
réseaux dits de broadcast (diffusion), ce qui
signifie que tous les hotes voient toutes les

trames.

« L'adressage MAC est donc un élement important
afin de pouvoir déterminer les eémetteurs et les

destinataires en lisant les trames.
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Les adresses MAC

« Chaque machine est identifiee par une clé
globalement unique, appelée adresse MAC,
pour s'assurer gue toutes les machines (plus
précisément interfaces Ethernet) sur un réseau
Ethernet ont des adresses distinctes

* Une adresse MAC est une adresse matérielle,
c'est-a-dire une adresse unigque stockée sur une
memoire morte (ROM) de la carte réseau.

« Adressage standardise par I'|EEE 802
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Les adresses MAC

* Les adresses MAC comportent 48 bits (6 octets)
et sont exprimees sous la forme de 12 chiffres
hexadécimaux :

— 6 chiffres sont administres par I'lEEE et identifient le
fabricant de la carte

— 6 chiffres forment le numéro de série de la carte

- Exemple : 00-00-0c-12-34-56

3 octets 3 octets
+4 p4 >

I/G | U/L| Numéro du constructeur Numéro de la carte d'interface
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Format des adresses MAC : adresses

Lnigues et de groupes

Interprétation du début des adresses MAC : exemples

(source: http://standards.ieee.orq )

Code fabricant (OUI) sur 3 octets, en hexadécimal | Vendeur / fabricant
00-00-0C Cisco
00-03-93 Apple
02-80-8C 3Com
08 — 00 - 20 Sun
08 — 00 - 5A IBM

Adresses de groupe (bit /G a 1)
Adresse(s) MAC Type Description
FF-FF-FF-FF-FF-FF Broadcast Diffusion généralisée

01-00-5E-00-00-00 &
01-00-5E-7F-FF-FF

Internet multicast
(RFC 1112)

Diffusion restreinte

Liste des constructeurs de carte réseau : http://www.frameip.com/ethernet-oui-ieee/
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http://standards.ieee.org/

Acces au medium de transmission

 Lescollisions de transmissions sont le principal
probleme a regler.

» Elles se produisent lorsque deux (ou plus) stations
essaient de transmettre en méme temps.

* Les messages se superposent et il devient impossible
d'en reconnaitre le contenu exact.

« Une station peut penser que le médium est libre alors
gu’une transmission est déja commencee.

« Lorsgue les messages se superposent, les stations
emettrices s’en apercoivent et mettent fin a leur émission.

* Plus le nombre de stations reliées au réseau est grand et
plus celui-ci est étendu (délais plus longs), plus la
probabilité de collision sera grande.
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Viethodes d'acces

« Acces aléatoire
— CSMA/CD (Collision detection) : Ethernet
— CSMA/CA (Collision avoidance) : Wifi

 Acces déterministe : une machine a le droit
d'émettre si elle possede le jeton.

— Token ring : le jeton circule dans 'ordre physique des
stations.

— Token bus : le jeton circule dans l'ordre logique des
stations.
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Aloha

Dans les années 70, l'université d’Hawai établit une
reseau radio terrestre entre 8 1les.

* Aloha pur:

— Toute station qui veut émettre, accede librement au
canal.

— Lorsqu’il y a collision, arrét d’émission pendant un
temps aléatoire puis reéemission.

 Aloha discrétise :
— Division du temps en slots constants
— Emission seulement au début d’un slot
— Pas de collision ou collision complete du message
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Ethernet : Methode d'acces CSMA/CD

- Carrier Sense Multiple Access / Collision Detection

— CSMA : avant d’émettre, 'émetteur « ecoute » le support de
transmission (= canal), afin de détecter des émissions en cours

— CD : I'émetteur s’apercoit qu’un autre nceud est en train d’envoyer
un message au méme moment que lui (= collision)

« Collision = brouillage des trames et réception incorrecte
—> les trames doivent étre émises a nouveau

« Collision Detection : méthode non adaptée aux réseaux
sans fil (ex. 802.11), pas d’écoute possible pendant
I’émission
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Methoede CSIMA/CD: : principe du

fonctionnement

« Sile canal est libre, alors émettre une trame

« Sile canal est occupé, attendre sa libération et émettre
aussitot il se libere

« Sil'on détecte une collision durant I'émission :
1. Arréter 'émission
2. Attendre un temps aléatoire avant de réessayer (retour a 1)

« Sile nombre de collisions déepasse un certain seuil, on
considere qu'il y a une erreur fatale et I'émission
s'interrompt avec la condition excessive collisions
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CSMA/CD

Station préte Délai
a emettre BACKOFF

Media occupeé

Media libre

Transmission| collision Emission

& sondage JAM

Aucune collision

Transmission
compléte
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CSMA/CD

1 : Test du canal : pas de
communication.
OK pour la transmission

communication.
Pas OK pour la transmission

................. == e

al‘ 3 : Test du canal :
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Evolutions Ethernet Commute

* Vitesses : de 10 Mbit/s a 100 Mbit/s, 1 Ghit/s..

 Grace a l'utilisation de commutateurs :

— Commutation : disparition des collisions,
augmentation du deébit, sécurité accrue

— VLAN (Virtual LAN) : permettent de regrouper les
noeuds dans des groupes separes pour des aspects
de sécurité et de gestion administratives
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Switeh (Cemmutateur)

« Equipement au niveau liaison

* Permet d’offrir plus de la bande
passante par rapport au cas ou les
noeuds partagent le méme canal
de communication

* Recoit les trames d'un port et
I'envoie juste vers la porte
(entrée/sortie) connectant avec la
destination correspondante en se
basant sur I'adresse MAC

 Utilise la table de contenant les
adresses MAC et les sorties
correspondantes
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Commutation

 Le switch choisit pour chaque trame recue un
port de sortie menant a sa destination finale en
fonction de la table mac/port

Bt [T P e s | ] |
Adresse Port TrL =] 1% s ‘ =3
mac{1 1 Elevé h stll Bwitch:swb
mac(2 2 Elevé 4 t10 EREEEEC
mac(3 3 Elevé = = L] L] I
mac(4 4 Blevé - I Switch:sw3
mac05 5 Bev — I EEEEEN
mac0b ] Elevé ] Switchaved
macd7 7 Elevg EEEEEEE
mac0s 7 Elevé (] o5
= I == =T
macti 7 Heve I ) O]
mac12 7 Blevé
mac13 7 Elevé Switeh:swl
mac14 7 Elevé EREEENE
mac15 7 Elevé
mac16 7 Elevé
N Swritch:swl
e 7 B EEIEEl _mmil| o)
mac19 7 Eleve ]
mac2] 7 Elevé = = el
5 5
wE ] B ol
2 7 Bleve mw E
mac2s 7 Beve Coml el 1
mac26 7 Blevé
macZ7 7 Blevé
macZg 7 Blevé
macZ9 7 Elevé
mac30 7 Elevé o H A
moc31 7 Hew Exemple : swl recgoit une trame de stl a
mac32 7 Elevé . .
destination de st12
o
- Il commute la trame vers son port n° 7
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Le commutateur (1)

* Inspecte les adresses de source et de destination des
messages,

« Table qui permet alors de savoir quelle machine est
connectee sur quel port du switch (remplie
automatiguement, mais réglages complémentaires
manuels possibles).

« Connaissant le port du destinataire, le commutateur ne
transmettra le message que sur le port adéquat, les
autres ports restants des lors libres pour d'autres
transmissions pouvant se produire simultanément.

« Chague échange peut s'effectuer
— a debit nominal (plus de partage de la bande passante),

— sans collisions, avec pour conséquence une augmentation tres
sensible de la bande passante du réseau (a vitesse hominale
égale).
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Le commutateur (2)

« Puisque la commutation permet d'éviter les collisions et
que les techniques 10/100/1000 base T(X) disposent de
circuits separes pour la transmission et la réception (une
paire torsadee par sens de transmission), la plupart des
commutateurs modernes permet de déesactiver la
déetection de collision et de passer en mode full-duplex
sur les ports

—> les machines peuvent émettre et recevoir en méme temps

* Le mode full-duplex est particulierement intéressant pour
les serveurs qui doivent desservir plusieurs clients.

- Comme le trafic émis et recu n'est plus transmis sur tous
les ports, Il devient beaucoup plus difficile d'espionner
(sniffer) ce qui se passe - Sécurité accrue
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CSMA/CA (dans les reseaux sans-fils)

« Dans un environnement sans fil CSMA/CD ne
peut pas étre appliqué car on ne peut pas
détecter les collisions en méme temps que I'on
émet.

« Ainsi la norme 802.11 propose CSMA/CA
(Carrier Sense Multiple Access with Collision
Avoidance).

* Le protocole CSMA/CA utilise un mecanisme
d'esquive de collision basé sur un principe
d'accusé de réceptions reciproques entre
I'emetteur et le recepteur.
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CSMAICA (2)

 La station voulant émettre écoute le réseau.
 Sile réseau est encombré, la transmission est différée.

« Sile média est libre pendant un temps donné (appelé
DIFS pour Distributed Inter Frame Space), alors la station
peut émettre :

1. La station transmet un message appelé Ready To Send (RTS)
contenant des informations sur le volume des données gu'elle
souhaite émettre et sa vitesse de transmission.

2. Le récepteur (généralement un point d'acces) repond un Clear To
Send (CTS), puis la station commence I'emission des donneées.

3. A réception de toutes les données emises par la station, le
récepteur envoie un accuse de réception (ACK).

4. Toutes les stations avoisinantes patientent alors pendant un
temps qu'elle considere étre celui nécessaire a la transmission
du volume d'information a émettre a la vitesse annoncee.
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CSMAI/CA (3)

Assemble
a Frame
1|r::'
Is the NO W ait for Randorn
Channel Backoff Ti
Neot Using IEEE 802.11 ldle? ac 1me
RTS/CTS Exchange Iy
YES
ottt L
Transmit RTS
. ¥
! CTSReceived? NO
L)
! #  Using IEEE 802.11 RTS/CTS Exchange
N | YES
Transmit

Application D ata

http://media.pearsoncmg.com/aw/aw_kurose
_network_2/applets/csma-

Y
( eno ) ca/withouthidden.html
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VIEAN (Virtual Lecal Area Network)

 Un VLAN est un ensemble d'unités regroupees quelque
soit 'emplacement de leur segment physique

« Le VLAN permet de définir un nouveau réseau au-dessus
du réseau physigue et a ce titre offre les avantages
suivants :

— Plus de souplesse pour l'administration et les modifications du
réeseau (e.g. mobilité) car toute I'architecture peut étre modifiee
par simple parametrage des commutateurs

— Gain en seécurité car les informations sont encapsulées dans un
niveau supplémentaire et éventuellement analysées

— Reéduction de la diffusion du trafic sur le réseau
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Types de VLAN

« VLAN statique : les ports du commutateur sont affectés
aux differents VLAN
— Facilité d’'administration
— Fonctionnent bien dans les réseaux ou les déplacements sont

controlés et gérés

 VLAN dynamique : les ports des commutateurs peuvent
automatiquement déterminer leur VLAN d’appartenance.
Filtrage basé sur :
— Les adresses MAC
— L’adressage IP
— D’autres parametres

» Cette méthode est celle qui demande le moins
d’administration au niveau du local technique

* VLAN de niveau 1 et de niveau 2
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"
Table port/vlan switch swl

Port

=

VLAN 1 o

ERORGEGR

10
1
12
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CRC (Cyclic Redundancy Cede) : controle

derreurs (1

Le contrOle de redondance cyclique consiste a
protéger des blocs de données afin de s'assurer

gue l'information recue est conforme a
I'information envoyee.

* A chague trame est associé un bloc de données,
qui contient des éléments redondants vis-a-vis de

la trame, permettant de détecter les erreurs, mais
aussi de les reparer.
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CRC (Cyclic Redundancy Cede) : controle

derreurs (2

* Le CRC represente une fonction
mathématigue (un binome)
redonnant une valeur calculée sur
la valeur binaire du paquet, cette

valeur etant calculée par 7] e

'équipement expéditeur pour T " SN et
chaque paguet envoye et ajouté a

la fin des paguets. CRC i 8?'@'

« L'equipement récepteur calcule a
son tour le CRC: si la valeur
correspond au CRC recu, |l
considere le paquet comme
depourvu d'erreur; dans le cas
contraire, il ne le réceptionne pas.
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CRC (Cyclic Redundancy Coede) : controle

derreurs (3

- |l peut demander immediatement le renvoi du paquet en
erreur, ce qui provoque un trafic important (accuse de
réception (aknowledgment)).

|l peut attendre l'arrivee d'un certain nombre de paquets,
et demander ensuite le renvois des paquets en erreur
(TCP/IP). Cette méthode génere un trafic moins
important, puisqu'un seul paquet d'accuse de reception
est envoye pour un certain nombre de paquets regus (ce
nombre varie en fonction de la taille de la fenétre de
reception).

- |l peut ignorer I'evénement, valider le paquet, et laisser
les applications gérer le probleme (en provoquant une
erreur, dans le pire des cas...): par ex. UDP/IP.
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Types de cables ethernet les plus

courants

Longueur Nombre de
Nom Type maximale d’un nceuds par Remarques
segment segment
10Baseb5 Coaxial épais 500 m 100 Cable original,
maintenant
obsoléete
10Base?2 Coaxial fin 185 m 30 Pas de hub
nécessaire
10Base-T Paire torsadée 100 m 1024 Systeme le moins
cher
10Base-F Fibre optique 2000 m 1024 Le mieux adapté

pour relier les
immeubles
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\/ - Couche Reseau : IP, ICMP,

ARP




Couche reseau

« Assure 'acheminement des données de la source a la
destination a travers un ou plusieurs des réseaux de
communication intermédiaires entre les 2 systemes
terminaux.

« Unité d'information : le paquet

« Localisation des systemes : adressage logique des
noeuds et routage (trouve une route entre la source et la
destination)

« Controle le flux des données acheminées : optimisation
du réseau

« Deétecte et corrige les erreurs non régléees par la couche 2

 Exemples :
— X25 (couvrant les 3 couches inférieures), IP (Internet Protocol).
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La couche Reseau

« Acheminer les données entre I'émetteur et le
destinataire a travers de differents réseaux en

mettant en place un systeme d’adressage
hiérarchique.

« C’est la premiere couche de bout en bout
* Les problemes a traiter :

— Routage : pour toutes paires d'adresses : trouver un
chemin entre les 2 machines. Extension a un groupe
d'adresses (diffusion, multicast). Routage.

— Annuaires : Nommer (désigner) les machines :
adresses réseaux, noms.
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Internet : Interconnexion de reseaux

Leased lines Leased A European backbone
to Asia A U.S. backbone transatlantic
line

Regional

network P router

National
network

SNA
network

T Tunnel

D

1

IP Ethernet |P Ethernet
LAN IP token ring LAN LAN
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Internet et IP

* Internet = ensemble de réseaux (Autonomous
Systems) connectes entre eux

* |P = Internet Protocol. Deux versions
Incompatibles entre elles :
— IPv4 : version la plus courante aujourd’hui
— IPv6 : IP « nouvelle génération »
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Couche 3 : architecture simplifiee

Application DHCP ping traceroute
\
Transport TCP UDP
\\
Réseau ARP IP ICMP
N
Liaison Ethernet / IEEE 802.3
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Qu'offre |P. aux couches SUperieures ?

« Un service a « datagrammes »

— Acheminement des paquets de la source a la (aux)
destination(s)

— Service non orienté connexion
« Deux paguets consecutifs peuvent suivre une route differente
pour allerde A a B
— Service non fiable : « best effort »
« Perte de paquets : possible
« Duplication de paguets : possible
 Arrivée des paguets en séquence : non garantie
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Interconnexion de reseaux IP

« Adresses avec signification globale

« Relayage des paquets IP
— Analyse des adresses (contenues dans I'en-téte IP)

— Table de routage : quel est le prochain routeur sur le
chemin ?
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Comparaison commutation de datagrammes et

commutation de circult virtuel

Aspect

Datagrammes

Circuit virtuel

Phase
d’établissement

Pas nécessaire

Requise

Adressage Chaque paquet contient les  Chaque connexion requiert
adresses source et des informations
destination d’identification de circuit

dans la table de routage

Routage Chaque paquet est routé La route est choisie lors de

indépendamment

I'établissement du circuit et
tous les paquets suivent la
méme route

Impact d’une panne
de routeur

Aucun, a part pour les
paquets perdus au moment
de l'incident

Tous les CV passant par ce
routeur sont supprimes

Qualité de service et
controle de
congestion

Difficile a garantir

Facile a garantir si on peut
allouer suffisamment de
ressources a chaque CV
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Format d'un paquet IPv4

< 32 bits >
0 3 4 7 8 15 16 18 19 31
1 Version | Longueur _
-4 en-téte Type de service Longueur totale (octets)
Identification Dra- Place du fragment
peaux
20 ) _ T
octets | Duree devie (TTL) Protocole Checksum de I'en-téte

Adresse IP source

Adresse IP destination

Options (s’il y en a) pmmmmmmmmmsseseeees
| bourrage

Données (de la couche / du protocole du niveau supérieur)
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Fragmentation

« La fragmentation d'un datagramme se fait au niveau des
routeurs

« Sila MTU (Maximum Transmission Unit) de la liaison ne
permet de transporter le paquet entier : envoi du paquet
en fragments

* Le réassemblage est fait uniquement par le destinataire
final

* Meécanisme codteux pour les routeurs
* N’existe plus en IPv6

MTU = 4000 Routeur MTU = 1500

H H ’-) OO —
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Fragmentation : champs de |'en-tete

« |dentification : numéro unique (pour 'émetteur)
— Si le paquet est fragmenté apres, tous les fragments le portent

« Place du fragment : position du 1°" octet du fragment dans le
datagramme original (non fragmente)

— Découpe des fragments en multiples de 8 octets
*  DF (don’t fragment) = 1 = le paquet ne doit pas étre fragmenté

— Si fragmentation nécessaire : écartement du paquet + génération d'un
message ICMP vers la source

*  MF (more fragments)
— MF = 0 dernier fragment

» Drapeaux par défaut (paquet non fragmenté) : DF=MF =0

16 bits 1 bit 1 bit 1 bit 13 bits

Identification 0 DF MF Place du fragment
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Fragmentation : exemple

MTU = 4096 MTU = 1024 MTU = 512
E "1 R1 " R2 " D
D M
ID F F place
123456 0O/0|O0 0 123456 {0|0 |1 0 123456 {0|0 |1 0
(2021 octets (1024 octets) (512 octets)
de données)

123456 |0|0| 1| 64

(512 octets)

123456 |0| 0| 0| 128 123456 (0| 0| 1| 128

(997 octets) (512 octets)
123456 {00 0| 192

(485 octets)
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Champ Duree de vie (L)

 Initialisé a une valeur > 0
— Valeur typique = 64
« Deécrémente d’'une unité :
— A chaque fois que le paquet traverse un routeur
— Une fois/sec, si le paquet est en attente de reassemblage dans la
station destinataire
« Quand TTL =0, le paquet est detruit par le routeur et une
notification (ICMP) est envoyé a I'émetteur du paquet

« But : éviter que les paquets bouclent indéfiniment dans le
réseau si il y a des erreurs dans les tables de routage par
exemple.
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Couche reseau : protocole ICMP
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Protocole ICMP

* Internet Control Message Protocol (RFC 792)
« But: échange de messages d’erreur et de demande d’information
— Traités soit par IP, soit par une couche supérieure

* Niveau 3, mais encapsulé dans des paquets IP
— Champ Protocole =1

v

A

Paquet IP

En-téte IP Message ICMP

v

v
A

«—— 20 octets longueur variable
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Commande ping

« Basée sur les messages ICMP de type 8 (echo request)
et O (echo reply)

— Reéception d'un message type 8 = émission d'un message type 0
 Format des messages

0 7 8 15 16 23 24 31
Type (0 ou 8) 0 Checksum
|dentificateur Numeéro de séquence

(données optionnelles)

Laréponse contient une copie des champs ldentificateur,
N°de séquence et les données optionnelles
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Quelgues types de messages ICMP

Type Code Description Demande Erreur

0 0 Réponse a une demande d’écho =

3 Destination non accessible :
0 Réseau inaccessible
1 Station inaccessible
2 Protocole inaccessible
3 Fragmentation nécessaire mais bit DF = 1
4 Port inaccessible g

etc.

8 0 Demande d’écho g

11 La durée de vie (TTL) a atteint O :
0 Durant le transit g
1 Durant le réassemblage =
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pINg

Fowrping www.google  fr

Envoi d'une requéte 'ping’ sur www.l.google.com [289.85.135.1831 avec 32 octets
de données =

de 28%7_.85.135.183
de 2802 _.85.135.183
de 28%2_.85.135.183
de 282 _.85.135.183

octets=32 temp=z=31 TTL=241
octets=32 tempzs=32 TTL=241
octets=32 tempz=32 TTL=241
octets=32 temps=32 TTL=241

Ctatistigues Ping pour 2H7.85.135.183:
Paquets : envoyés = 4, recus = 4, perdus = B {perte B2,

Durée approximative des hboucles en millisecondes :
Minimum = 31ms,. Maximum = 32Zms. Moyvenne = Jims
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lracert

« Base sur les messages ICMP de type 11/ code O (time exceeded) et
type 3 / code 4 (port unreachable)

0 /7 8 15 16 23 24 31

Type Code Checksum

0

En-téte IP (y compris les options) + premiers 8 octets du paquet IP original
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tracert : fonctionnement

Sens A—> B

O R CI [ CI.O,

TTL=1
>

I ICMP time expired
€= = = = -

TTL=2 TTL=1

I ICMP time expired

TTL=3 TTL=2 TTL=1
> > >
I ICMP time expired
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lracerit

Liswrtracert wvww.google.fr

Détermination de 1'itinéraire vers www.l.google.com [289.85.135.1831
avec un maximum de 3B sauts =

1 nms <1 ms <1 ms sophia—p3d2.inria.fr [138.96.32.2541
£1 m=s <1 m=s £1 ms nice—g3-B-6B.cssi.renater.fr [173.51.181.1381
15 m= 15 m= 15 mz marseille-pos4-B.cssi.rvenater.fr [193.51.179.245

15 m= 15 mz montpellier—-pos2-B.cssi.renater.fr [123.51.1779.2
15 ms 15 ms lyon—poslid4-B.cssi.renater.fr [173.51.177.2211
14 m= 14 mz nri—-b—poz?-B.cssi.renater.fr [173.51.177.131
15 ms 15 ms TELEGLOBE-FRANMCE-INTERMATIOMAL.sfinx.tm.fr [194.

15 ms 15 ms if-6-8-7.corel.PUVl-Paris.teleglobe.net [BA.231.7

ms ms if-2-8-B.core2.FR1-Frankfurt.teleglobe.net [88.2

ms mz 12.icorel.FR1-Frankfurt.teleglobe.net [BB.231 .65

ms ms ms 195.219.18d.308

ms ms ms 28%_.85.249.178

ms ms ms 20%_.85.248.248

ms ms ms VF2.14.237.46

ms ms ms 72.14.239.58

ms ms ms mu—in—f183.google.com [208?.85.135.1831

Itinéraire déterminé.

AR

Réseaux (M212) — Département INFO IUT Nice 102



Path MT U

« Decouverte de la taille maximale des paquets au long de
la route A — B pour éviter la fragmentation
— Emission avec le bit DF = 1 (en-téte IP)

— Si un routeur doit fragmenter, il retourne a la source un message
d'erreur ICMP :

0 /7 8 15 16 23 24 31

Type =3 Code =4 Checksum

0 MTU requis

En-téte IP (y compris les options) + premiers 8 octets du paquet IP original
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Couche reseau : protocole ARP
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Protocole ARP

« Address Resolution Protocol (RFC 826)

« Correspondance adresse réseau (IP) — adresse
MAC

— Les applications ne manipulent que des adresses IP

« Dans un sous-réseau IP : adresses affectées en suivant
certaines regles

— Les trames sont echangées en utilisant les adresses
MAC

 Dans un sous-réseau IP : numérotation aléatoire
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Fontionnement dARP (1)

« Un ordinateur A connecté a un réseau informatique
souhaite emettre une trame Ethernet a destination d'un
autre ordinateur B qui est sur son réseau local et dont il

connait I'adresse |IP.
« A interroge son cache ARP a la recherche d'une entréee
pour B

Deux cas peuvent se présenter :

1. L'adresse IP de B est présente dans le cache de A, il lit 'adresse
MAC correspondante puis envoie la trame Ethernet a B.

2. L'adresse IP de B est absente. A met son émission en attente et
effectue une requéte ARP en broadcast. Cette requéte est de
type « Quelle est I'adresse MAC correspondant a I'adresse IP
@IP_B ? Réepondez a @MAC_A ».
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Fonctionnement d ARP (2)

* Tous les ordinateurs connectés au support physique vont
recevoir la requéte.

* B sera le seul ordinateur en envoyant a A une réponse
ARP du type « je suis @IP_B, mon adresse MAC est
@MAC_B ».

* Pour émettre cette réponse au bon ordinateur, il crée une
entrée dans son cache ARP a partir des donnees gu'il
vient de recevaolr.

« A recoit la reponse, met a jour son cache ARP et peut
donc envoyer le message a B.
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Protocole ARP (suite)

« Sil'adresse du destinataire n'est pas dans la table =
requéte ARP : trame Ethernet en mode diffusion

émetteur

requéte ARP
(broadcast)

réponse ARP
(point a point)
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moi (adresse MAC = j3)

destinataire
(IP = a, MAC =)
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ARP reguest a tout le monde

BS9753 1656, 228884 Del|_79:ed:7h Broadcast ARP who has 138,98,
69755 1656, 250567 CompagHp_56:25:a7 Broadcast ARP who has 138,96, 93,177
F9756 1656, 301507 wwPchaTe_6Ad:47:64 Broadcast ARP who has 138.96.232.7097

69708 166, 37718 Dell_en:11 b

who

Broadcast

0,117 Tell 138.96.215.13

Tall 138, 56.93,23
Tall 138.96.0.33

Tell 158,506,604, 5

ABY39 1654,
6o76e0 1654,

388077 Cisco_1f:78:0a
483018 Intel_de:h0:6a

158,
158,

06,453,637
56,201,717

has
has

who
who

Broadcast
Broadcast

ARP
ARP

Tell 138.96.40,250
Tall 138.96.160.82

® Frame 69758 (60 bytes on wire, 60 hytes captured)
= Ethernet II, src: Dell_e0:11:h2 (00:11:43:e0:11:h27, Dst: Broadcast (ff:ff:ff:ff:ff:fF)
# Destination: Broadcast (ff:ff:ff:ff:ff:FF)
# source: Dell_e0:11:bh2 (00:11:43:e0:11:h2)
Type: ARP (0x0B06)
Trailer: 000000000000000000000000000000000000
= Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0B00)
Hardware size: 6
Protocol size: 4
Opcode: reguest (Ox0001)
sender MAC address: Dell_e0:11:hZ (00:11:43:20:11:h2)
sender IP address: 138.96,64,23 (138,96,684,23)
Target MAC address: 00:00:00_00:00:00 €00:00:00:00:00:00)
Target IP address: 138,96,211.66 (138.96,211.66)

000 F FF £ 7 7 00 11 43 e0 11 b2 08 06 00 01 ........ [
010 08 00 06 04 00 01 00 11 43 a0 11 b2 Ba 60 4017 ........ Covwn B,
1020 00 00 00 00 00 00 Ba 60 d3 42 00 00 00 00 00 QO ....... = R
o300 00 00 00 00 00 00 00 00 00 00 0000 L e
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ARP reply a celur qui a fait FTARP

reguest

Doy /U Lafa.8llass Dal Ll dneac vall_suibs.sn AHF Lad. 4, 241,88 15 4T UMLLCo250110 240038

Aia58 1590812765 Dell_11:2h:5c WwPChaTe_BCiesiha ARP 18,960, 241,88 75 at Q0:lc:2i:1l:2h:iaC

# Frame 67358 (42 bytes on wire, 42 hytes captured)
= Ethernet II, src: Dell_1l:2h:5c (00:1c:23:11:2h:5¢), Dst: wwPchaTe_6c:e?:5a (00:0F:1f:6c:e7:5a)
# Destination: wwhchaTe_6c:e?:5a (00:0f:1f:6c:e7:5a)
® source: pell dl:2h:5c (00:1c:23:11:2h:5¢C)
Type: ARP (0x0806)
= Address Resolution Pratocol (reply)
Hardware type: Ethernet (0x0001)
Protocal type: IP (0x0B00)
Hardware size: &
Protocol size: 4
opcode: reply (Ox0002)
sender MAC address: Dell_11:2b:5%¢ (00:1c:23:11:2h:5¢)
sender IP address: 138.96,241,88 (138.95,241,88)
Target MAC address: wwPchaTe_6c:e7:5a (00:0f:1f:6c:e7:5a)
Target IP address: 138.96.0.6 (138.96.0.6)

0000 00 OF If 6C e7 5a 00 1c 23 11 2h G6c 08 06 00 01 ...T.Z.. #.+%....
0010 OB 00 06 04 00 02 00 1c 23 11 2b 5c Ba 60 f1 58 ........ #oHh, X
0020 00 of 1f 6c a7 5a Ba 60 00 06 R
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Structure d'une requete ARP

« Larequéte ARP est véhiculée dans un message
protocolaire lui-méme encapsulé dans la trame
de liaison de donneées.

« Lorsgue la trame arrive a destination, la couche
liaison de données détermine l'entité responsable
du message encapsulé;

« Champ type de la trame Ethernet : 0X0806 pour
ARP
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« Table de correspondance (cache) dynamique
— Construite et mise a jour par le systeme
— Chaque ligne a une durée de vie finie

Lisrarp —a

Protocole ARP (suite)

Interface - 138.76.241 .88 —— Hx2

Adresse Internet
138.96.48.6
138.96.4.7
138.96.8.18
138.96.8.11
138.96.8.23
138.96.8.33
138.96.8.34
138.96.8.35
138.96.8.36
138.96.64.18
138.96.112._.258
138.96.168.81
138.96.168.82
138.96.168.83
138.96.166.84
138.96.241 .55

Adressze physigue

H8-8Bf -1f-6c—e?-5a
H8—-11-43-38-67-8h
B8-8f -1f-6d—42-6a
B8-8f -1f-6c—e?-5a
BB—14-22-1e—-12-26
B8-Bf-1f-6d—42-6a
B8-Bf —-1f-6c—e?-5a
H8—11-43-38—-67-8h
B8—11-43-38-67-57
B8—cB—fd-B82-8bh—1c
H8—-B4—de-1f-78-Ha
H8—Bc—f1-de—-hB-38
HB—Bc—f1-de—-hB-6a
HB—-Bc—f1-de—a3-6f
H8-11-11-4d—-af-hh
H8-14-22-1e-83-15

Interface - 193.51.20808.195 —— Bx3

Adrezse Internet
193.51.288.13

Adressze physigue
H8-A4—de-1f-78-Ha

Réseaux (M212) — Département INFO IUT Nice

T ype

dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue
dynamigue

T ype
dynamigue
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Paguet ARP (pour Ethernet et |P)

en-téte Ethernet

paquet ARP (28 octets)

0 7 8 15

16 23 24 31

adresse MAC destinataire
(FF-FF-FF-FF-FF-FF si requéte ARP)

adresse MAC source

protocole (= 0x806)

type d’adresse MAC (Ethernet = 1)

type d’adresse réseau (IP = 0x800)

taille @ MAC (= 6) taille @ IP (= 4)

code (1 = requéte ARP, 2 = réponse...)

adresse MAC source

adresse |IP source

adresse MAC destinataire
(00-00-00-00-00-00 si requéte ARP)

adresse IP...

...destinataire
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ARP avec une machine hors de notre

reseau local

© 0 O 0 O

« Un ordinateur A connecté a un réseau informatique
souhaite émettre une trame Ethernet a destination d'un
autre ordinateur E dont il connait I'adresse IP.

« Pour que la trame atteigne E, il faut passer par B.

« A interroge son cache ARP a la recherche d'une entréee
pour B

Deux cas peuvent se présenter :

1. L'adresse IP de B est présente dans le cache de A, il lit 'adresse
MAC correspondante puis envoie la trame Ethernet a E.

2. L'adresse IP de B est absente. A met son émission en attente et
effectue une requéte ARP en broadcast. Cette requéte est de
type « Quelle est I'adresse MAC correspondant a I'adresse IP
@IP_B ? Réepondez a @MAC_A ».
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ARP avec une machine hors de notre

reseau local

* Tous les ordinateurs connectés au support physique vont
recevoir la requéte.

* B sera le seul ordinateur en envoyant a A une réponse
ARP du type « je suis @IP_B, mon adresse MAC est
@MAC_B ».

* Pour émettre cette réponse au bon ordinateur, il crée une
entrée dans son cache ARP a partir des donnees gu'il
vient de recevaolr.

« A recoit la reponse, met a jour son cache ARP et peut
donc envoyer le message qu'elle avait mis en attente a E
en passant par B.
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Couche Reseau : Adressage
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Adressage IPv4

« 32 bits (4 octets). Notation classique : 4 octets en décimal
séparés pardes .’

« Exemple :194.214.171.200

« La composition des 32 hits :
— identification du réseau (net-id)
— Identification de la machine (host-id)

* Tallle net-id/host-id : selon la classe de 'adresse.

* Pour garantir l'unicité et le routage, 'ICANN (Internet
Corporation for Assigned Names and Numbers), est
chargée d'attribuer des adresses IP publiques (les
adresses IP des ordinateurs directement connectés sur le
réseau public internet).

« La partie host-id est assignée par le gestionnaire du
réseau local
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Allocation des adresses de I'lnternet -

JANA/ICANN

« Jusqu'en 1998 I'lANA (Internet Assigned Numbers
Authority).
— alloue I'espace des adresses IP,
— attribue les identificateurs de protocole (IP)

— gere le systeme de nom de domaine de premier niveau et assure les
fonctions de gestion du systeme de serveurs racines

« Ces missions sont désormais assurees par I'lCANN (Internet
Corporation for Assigned Names and Numbers), depuis
sa création en 1998.

118
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Allocation des adresses de |I'Internet :

ICANN/RIR/LIR

« L'ICANN segmente l'espace d’adresses IP en 256 blocs de taille /8,
numeérotés de 0/8 a 255/8.

« Les adresses IP unicast sont distribuées aux RIR (Registres
Internet Régionaux)

e Les adresses IP sont allouées a l'utilisateur final qui en fait la demande via
un LIR (Local Internet Registry), généralement un FAI ou une entreprise
multinationale, sous |'autorité de l'instance régionale de gestion de
I'adressage.

Bl AfriNIC
B APNIC
Bl ARIN
Bl LACNIC
RIPE NCC
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Adresses IP speciales

« <net-id><0>: on obtient 'adresse réseau. Cette adresse
ne peut étre attribuée a aucun des ordinateurs du réseaul.

« <0><host-id>: on obtient 'adresse machine. Cette
adresse represente la machine specifiee par le host-ID
qui se trouve sur le réseau courant.

« <net-id><1>:on obtient I'adresse de diffusion (en
anglais broadcast). Pour envoyer a toutes les machines
situées sur le réseau spécifié par le net- id.

« <0><0>: dans les routeurs, route par défaut.

* Enfin, l'adresse 127.0.0.1 désigne la machine locale (en
anglais localhost).
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« 192.168.1.102 avec masque 255.255.255.0

* Le net-id comporte 24 bits (192.168.1), le host-id
en comporte 8 (102).

 Le broadcast = <net-id><1> = ??
« L’adresse réseau = <net-1d><0> = ??
« Le nombre de machines sur ce réseau =
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Classes d'adresses IP (avant 1994)

- 32 Bits -
Lo v v v a b v a1
Classe

A |0 réseau machine

B [10 réseau machine

c [ 110 réseau machine

D 1110 ID groupe multicast

E 1111 (reservé pour un futur usage)
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Classe A

de J00000001|00000000|00000000IOO0O0O0O001| 1.0.0.1

da 0111111011 1111111{11111111|111111110]| 126.255.255.254

De 1.0.0.1 a 126.255.255.254
* net-id = 1°" octet
e 1°" bit de poids forta 0

« Adressage de 126 réseaux (27-2), chacun pouvant
contenir plus de 16 millions (224-2), de machines.

 Masque = 255.0.0.0
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Classe B

de |1 00000000000000O0DO0OOODOOO|IDODO0O0O0O01| 128.0.0.1

a 10111111/11111111]111111111|11111110] 191.255.255.254

De 128.0.0.1 a 191.255.255.254
* net-id = deux premiers octets
* Les 2 bits de poids forts = 10

« Adressage de 16384 réseaux (21%) chacun pouvant
contenir 65534 (216-2) machines

« Cest la classe la plus utilisee, les adresses aujourd’hui
sont pratiguement épuisees.

 Masque = 255.255.0.0
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Classe C

de |110000000000000000DOOOO0OO0ODODODODO0O1| 192.0.0.1

a Ea it 11131111111 11111111111°E1:01 1100 213 355 J55 5

De 192.0.0.1 a 223.255.255.254

* net-id = les trois premiers octets, les 3 bits de poids forts
sonta 110

« Adressage de plus de 2 millions de réseaux (241), chacun
pouvant contenir 254 machines.

« Masque = 255.255.255.0
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|111ID| adresse multicast

De 224.0.0.1 a 239.255.255.254
» Les 4 bits de poids forts sonta 1110

 Adresse de diffusion vers les machines d'un méme
groupe qui se sont abonnées
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Adressage IP (avant 1994)

« Espace d’adressage plat
— Pas de numérotation hierarchique

— Pas de rapport entre adresse et localisation
geographique : privilégier la simplicité d’administration

« Classes A, B, C : utilisation inefficace et peu
flexible des adresses

» Evolutions :
— CIDR
— Adresses privées + NAT
— IPv6 (adresses sur 128 hits)
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Couche reseau : CIDR et IPv6
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CIDR (Classless Inter-Domain Routing)

* Mis au point afin (principalement) de diminuer la taille de
la table de routage contenue dans les routeurs

« Agréger plusieurs entrées de cette table en une seule
(par region géographique et fournisseurs d'acces)

« Agrégation maximum des sous-réseaux qui sont routés
ensembles avec la méme politique

« L’adresse IP est suivie par un slash ("/") indiquant le
nombre de bits correspondant au net-id

- Exemple : 192.0.2.96/23 indigue une adresse IP ou les
23 premiers bits sont utilisés comme adresse réseau.

Le masque comporte 23 ‘1’ suivis de 9 ‘0’: 255.255.254.0
Rappel : 1111 1111 =255
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192.168.1.3/24, |net-id[=24

* Masque=11111111.171111111.11111111.00000000
24 ‘1’ et 8 ‘0’ = 255.255.255.0

e @réseau =192.168.1.0
24 bits du net-id suivis de 8 ‘O’
e @broadcast =192.168.1.255

24 bits du net-id suivi de 8 ‘1’

« Nombre de machines = 28-2 = 254 (2lhostid| - 2)

 Plage d’adresses = de 192.168.1.1 a 192.168.1.254 (on
enleve le broadcast et 'adresse réseau)
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134.59.1.3/16, |net-id|=27?

« Masque = 7?7

« @réseau =77

« @broadcast = ??

« Nombre de machines =77

 Plage d’adresses = ??
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134.59.1.3/16, |net-id|=16

* Masque=11111111.11111111.00000000.00000000
= 255.255.0.0

e @réseau =134.59.0.0

e @broadcast = 134.59.255.255

« Nombre de machines = 216-2 = 65534 (2lhostd| - 2)

 Plage d’adresses = de 134.59.0.1 a 134.59.255.254
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Exemple : 192.44.77.0 /26

MASQUE : 26 ‘un’ suivis de 6 ‘zéro’ (8 ‘un’ = 255)
— 255.255.255.11000000 = 255.255.255.192

« ADRESSE RESEAU : je recopie les 26 bits de I'adresse, je complete
par des ‘zero’
— 192.44.77.00000000 =192.44.77.0

« BROADCAST : je recopie les 26 bits de I'adresse, je compléete par des
‘un’
— 192.44.77.00111111 =192.44.77.63

« NOMBRE DE MACHINES : 2 Ihost-id| . 2
— 26_2=62

- PLAGE D’ADRESSES : De ‘@réseau +1’ a ‘@Broadcast -1’
— De 192.44.77.1 4 192.44.77.62

Réseaux (M212) — Département INFO IUT Nice



Subnetting

« Diviser un gros réseau unitaire en ce qui
apparait comme plusieurs sous-reseaux

* Les sous-réseaux sont utiles pour réduire le
nombre d'entrees dans la table de routage pour
Internet en cachant des informations sur les
sous-réseaux individuels d'un site

* De plus, cela a permis de reduire la surcharge
réseau (overhead), en divisant le nombre d'hotes
recevant des appels broadcast IP
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Subnetting

 Masque de sous-réseau : indique le nombre de bits
utilisés pour identifier le sous-réseau, et le nombre de bits
caracterisant les hotes.

« Un masqgue de sous réseau est une adresse de 32 bits
contenant des 1 aux emplacements des bits que I'on
désire conserver, et des O pour ceux que l'on veut rendre
égaux a zero.

« Une fois ce masque crée, il suffit de faire un ET entre la
valeur que I'on désire masqguer et le masque afin de
garder intacte la partie que I'on désire et annuler le reste

« Il'y a plusieurs avantages a utiliser ce procedé. Un d'entre
eux est de pouvoir connaitre le réseau associe a une
adresse |P.
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Exemple de masgue de sous-reseau

Exemple : 130.79.153.28/23

Ecriture binaire
Adresse : 10000010 01001111 10011001 00011100
Masque : 11111111 11111111 11111110 00000000

On fait un ET logique
Adresse réseau : 10000010 01001111 10011000 00000000
En décimal : 130.79.152.0

1. Est-ce que |'adresse 130.79.154.1 fait partie de ce
reseau ?

2. Etladresse 130.79.153.35 7
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Exemple de creation de Sous-reseaux

e 130.79.153.28/23 : adresse réseau 130.79.152.0
« Adresse réseau : 10000010 01001111 10011000 00000000

«  Sije veux créer 3 sous-réseaux : j'ai besoin de 2 bits
supplémentaires dans I'adresse réseau pour les créer

(je cree ainsi 4 sous-réseaux).

WP

10000010 01001111 10011000 OO0OO0000 :
10000010 01001111 10011000 10000000 :
10000010 01001111 10011001 OO000000 :
10000010 01001111 10011001 10000000 :

130.79.152.0/25
130.79.152.128/25
130.79.153.0/25
130.79.153.128/25

 Chaque sous-réseau pourra adresser 126 hotes.
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Exemple Salles 6** au Dept. INFO

Qreseau Masgue Passerelle

134.59.27.32/27 255.255.255.224

134.59.27.62

134.59.27.64/27 255.255.255.224

134.59.27.94

S 134.59.27.96/27  255.255.255.224

134.59.27.126

663 134.59.27.128/27 255.255.255.224

134.59.27.158

S 134.59.27.160/27  255.255.255.224

134.59.27.190
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callto:134.59.27.32
callto:255.255.255.224
callto:134.59.27.62
callto:134.59.27.64
callto:255.255.255.224
callto:134.59.27.94
callto:134.59.27.96
callto:255.255.255.224
callto:134.59.27.126
callto:134.59.27.128
callto:255.255.255.224
callto:134.59.27.158
callto:134.59.27.160
callto:255.255.255.224
callto:134.59.27.190

Attribution d'adresses |P

* On distingue 2 méthodes d’attribution des
adresses IP pour les hotes :

— Statique : chaque équipement est configure avec une
adresse unique

— Dynamique : on utilise des protocoles qui attribue
dynamiquement les adresses IP des la connexion a
partir d'un pool d’adresses.
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Attribution d'adresses |P

* Pour I'attribution dynamique des adresses IP, on utilise
des protocoles qui attribuent des IP aux hotes :

— BOOTP : Ce protocole permet a un équipement de récupérer son
adresse IP au démarrage. L'émetteur envoi un message de
broadcast (255.255.255.255) recu par le serveur qui repond lui
aussi par un broadcast contenant I'adresse MAC de I'émetteur
ainsi qu'une IP.

— DHCP : Remplacant de BOOTP, il permet I'obtention dynamique
d’'IP. Lorsqu’un ordinateur entre en ligne, il communique avec le
serveur qui choisit une adresse et 'attribue a I'néte. Avec le
protocole DHCP, il est également possible pour un ordinateur de
recupérer sa configuration complete (adresse, masque de sous
réseau, etc.)
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DHCP (Dynamic Hest Configuration

Protocol

 Pour connecter une machine a lI'lnternet, DHCP
configure dynamiguement :

1. Une adresse IP unigue dans le réseau local et
appartenant au méme réseau logique gue toutes les
autres machines du réseau,

2. L’adresse IP d’'une passerelle qui permet d’accéder a
I'extérieur,

3. L’adresse IP d’'un serveur DNS pour pouvoir résoudre
les noms des hotes,

4. un masque de sous reseau, le méme pour tous les
hotes du réseau.
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Modele de fonctionnement

%
e,

DHCPDISCOVER (UDP, broadcast)

DHCPOFFER: IP (UDP, broadcast)

DHCPREQUEST: IP (UDP, broadcast)

DHCPACK: IP (UDP, broadcast)
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Messages DHCP

DHCPDISCOVER : localiser les serveurs DHCP disponibles

DHCPOFFER : reponse du serveur a un paquet
DHCPDISCOVER, contenant les premiers parametres

DHCPREQUEST : requéte diverse du client pour, par
exemple, prolonger son ball

DHCPACK : réeponse du serveur qui contient des
parametres et I'adresse IP du client

DHCPNAK : réponse du serveur pour signaler au client que
son bail est échu ou si le client annonce une mauvaise
configuration réseau

DHCPDECLINE : le client annonce au serveur que l'adresse
est déja utilisée

DHCPRELEASE : le client libere son adresse IP
DHCPINFORM : le client demande des parametres locaux
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Couche reseau : routage
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Routage

* Le principe de base du routage est synthétiseé par
les deux etapes suivantes :

— Détermination du chemin : table de routage pour
déterminer quel est le meilleur chemin a emprunter
pour atteindre la destination. Les métriques utilisees
afin d’offrir une mesure de qualité pour un chemin.

— Commutation : permet a un routeur d'accepter un
paquet d'une interface et de le transmettre par le biais
d'une autre interface. Le paquet pris en charge a une
Interface est retransmis via une autre interface
representant le meilleur chemin vers la destination.
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Tables de routage

« Trouver une route pour atteindre une adresse
machine donnée

« Localement : sur quelle interface, et
éventuellement avec quelle adresse MAC un
paquet doit-il étre (re)transmis encapsulé dans

une trame ?

« Décision : prise a l'aide d'info locales disponibles
dans une table de routage

 Deux aspects :

— utiliser de proche en proche des tables de routage
pour tracer une route

— créer et mettre a jour les tables de routage
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QUue fait un reuteur guand Il recolt un
datagramme |P 7

« Veérifie le checksum. Si faux, destruction du
datagramme.

e Décremente le TTL.

« Décide du routage (prochain saut) en regardant
la table de routage.

* Fragmente le datagramme si nécessaire.

* Reconstruit I'entéte IP avec les champs mis a
jour.

 Modifie I'entéte de niveau 2

* Retransmet les datagrammes au protocole
d'acces de l'interface réseau de sortie avec
I'adresse de sous-réseau correspondante
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Les tables de routage

« Les tables de routage contiennent trois
Informations

— Destination : réseau, sous-reseau, machine, default
(0.0.0.0)

— Chemin : interface locale a la machine, un routeur
intermédiaire
— Colt ou meéetrigue : nombre de hops, débit

* Le et bits a bits entre I'adresse a router et le
masqgue doit étre egal a I'adresse destination
pour que lI'entree de la table soit candidate.
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Exemple d'une table de routage

100.0.0.1 101.0.0.2
e ey ethl === eth2 o oty
a 100.0.0.0 y 101.0.0.0 _
| ethd |
| 192.168.2.0 !
192.168.1.0 192.168.3.0
Féseau Masque Moyen de 1'atteindre
192 .168.2.0 | 255.255.255.0 | ethO
100.0.0.0 £55.0.0.0 ethl
101.0.0.0 £55.0.0.0 ethi
192 .168.1.0 | 255.255.455.0 | 100.0.0.1
192,168 .3.0 | 255.255.255.0 | 101.0.0.2
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reute print

Zisroute print

Liste d’Interfaces
Bxl ... iiiiieeiiiiiieeeaanaa MS TCP Loophack interface
Bx2 ...808 1c 23 11 2b 5S¢ ...... Broadcom MetHtreme 57xx Gigabhit Controller HS -

Miniport d’ordonnancement de paguets
Bx3 ...88 1b 77 cB 1c fe ...... Intel{R> PRO-Wireless 3945ABG Metwork Connection

#2 — Miniport d'ordonnancement de paguets

Itinéraires actifs :

Destination péseau Mazque réseau Adr. passerelle Adr. interface Métrigue
A.8.8.08 A.8.8.08 138.96.112 .25 138.96.241 .88 28
127.8.60.8 255.0.8.8 127.8.8.1 127.8.8.1 1
138.96.8.8 255.255.0.8 138.96.241.88 138.96.241.88 28
138.96.241.88 255.255.255.255 127.8.8.1 127.8.8.1 28
138.96.255.255 255.255.255.255 138.96.241.88 138.96.241.88 28
224.8.8.8 248.0.8.8 138.96.241.88 138.96.241.88 28
255.2505.255.255 255 2552585255 138.96.241.88 3 |
255.255.255.255 255 .255.255.2505 138.96.241.88 138.96.241 .88 |

Passerelle par défaut : 138.96.112 .25

Itinéraires persistants :
Aucun
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Examen de |la table de routage

* Le routeur examine I'adresse destination du paquet.

1. Sila destination est sur le méme réseau physique : routage
direct. L'adresse physique suivante est celle de la destination, le
paquet est transmis directement.

2. Sinon, si la destination correspond a celui d'un réseau accessible
via un routeur on recupere l'adresse physique de ce routeur et on
lui transmet le paquet : routage indirect. L'adresse IP de
I'émetteur reste inchangeée.

3. Sile préfixe n'a pas de correspondance dans la table mais |l
existe un routeur par défaut dans la table ; on transmet au
routeur par déefaut.

4. Siaucun des trois cas précedents n'est rempli, on déclare une
erreur de routage.
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A envole un ping a E

« A examine sa table de routage pour determiner le
prochain saut pour aller vers E = il s'agit de B

« A examine le cache ARP et éventuellement

requéte ARP sur le réseau local pour récuperer
'@mac de B

 Construction de toutes les entétes nécessaires et
envol du paquet vers le prochain saut
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A envole un ping a E

A regarde sa table
de routage :

Pour aller vers E, il

faut passer par B @MAC_B est dans

@ 2 EREE 2O ARP_REQUEST =
A examine son BCAST sur le réseau
cache ARP :
@MAC _B n’est pas Quia @IP_B77
@ dans le cache N
Création de I'entéte RQEOPH_S;F;EIZLBY a‘ A
de Niveau 2 avec les vec

adresses mac Aet B (@IP_B,@MAC_B)
@ TTL ; Fragmentation;

Création de I'entéte @I@IDDIF;I_eS:s?i%Et%n-
de niveau 3 avec : ’

protocole; Calcul

Checksum...
A envoie le paquet a
destination de E vers B
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A envole un ping a E

Source = @IP_A,;
Destination = @IP_E;
TTL=128;

protocole = ICMP;
Checksum;

@MAC_SRC = MAC_A;
@MAC_DST = MAC_B;
type = IPv4;
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00-13-46-5A-BD-C3

(4]

192.168.0.50

00-OA-E6-A8-C8-4F Routeur
Passerelle

|P_A — IP_E
TTL --

MAC_B2 —
MAC_C1

|P_E — |P_A

IPEIPA e

MAC_B1 —
MAC_A

MAC_C1 —
MAC_B2

=

|P_A — IP_E
TTL --

MAC_C2 —
MAC_D1

|P_E — |P_A
TTL --

MAC_D1 —
MAC_C2

|P_A — IP_E
TTL=
X - #sauts

MAC_D2 —
MAC_E

|P_E — IP_A
TTL<255

MAC_E —
MAC_D2

217.12.3.11

Couche 3’
Réseau

Couche 3
Réseau

Couche 2
Liaison

Couche 3’
Réseau

Couche 3
Réseau

Couche 2
Liaison
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Table de routage de R1.?

100.0.0.0/8

Réseau 2

ﬂm"tchzlwl |
Sl 1| 10.10.10.0/24 |

Réseau 3 192.168.3.0/24

192.168.2.0/24
Réseau 1

192.168.1.0/24

Réseaux (M212) — Département INFO IUT Nice



DNS - Domain Name Server

* Annuaire permettant d'associer des noms a des
adresses IP.

— www.free.fr en 212.27.48.10
— www.google.com en 209.85.137.99

* || est plus facile de se rappeler du nom gque de
I'adresse IP...

e etinversement : résolution inverse
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Organisation Hierarchigue

« L'espace de noms est organisé en une hiérarchie au
sommet de laquelle se trouve la racine et immeédiatement
en dessous les TLD (Top-Level Domain) ou domaines de
niveau supeériedur.

* L'ICANN (Internet Corporation for Assigned Names and
Numbers) a en charge la création des TLD :
— com : entreprises commerciales
— edu : etablissements d'enseignement
— org : organisations diverses

 un TLD par code pays sur 2 lettres (norme 1SO 3166) :
— Fr: France
— uk : Royaume-Uni
— de : Allemagne
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13 serveurs racines

(@)

lw)

Im

®

|

Ix

I—

I<

adresse |IPv4

198.41.0.4

192.228.79.201

192.33.4.12

199.7.91.13

192.203.230.10

192.5.5.241

192.112.36.4

128.63.2.53

192.36.148.17
192.58.128.30
193.0.14.129
199.7.83.42

202.12.27.33

adresse |IPv6

2001:503:ba3e::2:30

2001:478:65::53 (pas
encore dans la zone)

2001:500:2::c (pas
encore dans la zone)

2001:500:2d::d

2001:500:2f::f

2001:500:1::803f:235

2001:7fe::53
2001:503:¢27::2:30
2001:7fd::1
2001:500:3::42

2001:dc3::35

Société

VeriSign

USC-ISI (en)

Cogent Communications

Université du Maryland

NASA

Internet Systems Consortium

Defense Information Systems
Agency (en)

United States Army Research

Laboratory (en)

Autonomica
VeriSign
RIPE NCC

ICANN

WIDE Project

Sites
(global/local)
6

(6/0)

1
(1/0)

6
(6/0)

1
(1/0)

1
(1/0)

49
(2/47)

6
(6/0)

1
(1/0)

36

70
(63/7)
18
(5/13)
38
(37/1)
6
(5/1)
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http://fr.wikipedia.org/wiki/IPv4
http://fr.wikipedia.org/wiki/IPv6
http://fr.wikipedia.org/wiki/VeriSign
http://fr.wikipedia.org/wiki/University_of_Southern_California
http://fr.wikipedia.org/w/index.php?title=Information_Sciences_Institute&action=edit&redlink=1
http://en.wikipedia.org/wiki/Information_Sciences_Institute
http://c.root-servers.org/
http://fr.wikipedia.org/wiki/Cogent_Communications
http://d.root-servers.org/
http://fr.wikipedia.org/wiki/Universit%C3%A9_du_Maryland
http://fr.wikipedia.org/wiki/NASA
http://f.root-servers.org/
http://fr.wikipedia.org/wiki/Internet_Systems_Consortium
http://fr.wikipedia.org/wiki/Internet_Systems_Consortium
http://fr.wikipedia.org/wiki/Internet_Systems_Consortium
http://fr.wikipedia.org/wiki/Internet_Systems_Consortium
http://www.nic.mil/
http://fr.wikipedia.org/w/index.php?title=Defense_Information_Systems_Agency&action=edit&redlink=1
http://fr.wikipedia.org/w/index.php?title=Defense_Information_Systems_Agency&action=edit&redlink=1
http://en.wikipedia.org/wiki/Defense_Information_Systems_Agency
http://h.root-servers.org/
http://fr.wikipedia.org/w/index.php?title=United_States_Army_Research_Laboratory&action=edit&redlink=1
http://fr.wikipedia.org/w/index.php?title=United_States_Army_Research_Laboratory&action=edit&redlink=1
http://en.wikipedia.org/wiki/United_States_Army_Research_Laboratory
http://i.root-servers.org/
http://fr.wikipedia.org/w/index.php?title=Autonomica&action=edit&redlink=1
http://fr.wikipedia.org/wiki/VeriSign
http://k.root-servers.org/
http://fr.wikipedia.org/wiki/RIPE_NCC
http://l.root-servers.org/
http://fr.wikipedia.org/wiki/ICANN
http://m.root-servers.org/
http://fr.wikipedia.org/w/index.php?title=WIDE_Project&action=edit&redlink=1

* Les informations sur les domaines sont
accessibles via des serveurs de noms, on dit
gu’'un serveur a l'autorité sur une certaine
Information si celle-ci est contenue dans son

fichier zone.

 Redondance de l'information grace a l'utilisation
de serveurs maitres primaires et secondaires (ou
encore esclaves) avec les mémes donnees sur la
zone et le méme niveau d’autorité sur
I'information que les serveurs primaires.
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Serveurs primaires/secondaires

« Le serveur maitre primaire met a jour ses
Informations de zone localement par la
modification "en dur "de son fichier zone
(intervention humaine), alors que

« Le serveur maitre secondaire obtient les mises a
jour du fichier zone via une opération que I'on
nomme transfert de zone. |l contacte donc
réegulierement un serveur primaire et vérifie si son
fichier zone est a jour, sinon il le telécharge sans
Intervention humaine
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Informations d une base DNS

* A Adresse IPv4 d'ordinateur

 AAAA : Adresse IPv6 d'ordinateur

« MX : (Mail eXchanger) adresse du serveur SMTP du domaine.

« CNAME : nom canonique pour un alias (autre nom pour le domaine)
NS : (Name Server) nom d'un serveur de noms du domaine

« PTR: lien vers un autre nom de domaine. Utilisée surtout pour la
résolution inverse

« SOA : (Start Of Authority) plusieurs parametres concernant le
domaine :
— nom du serveur primaire de la zone
— adresse mail du responsable, ou @ est remplacée par . (point)
— durée de vie (TTL) des enregistrements fournis
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nslookup

ssnUserssjmoulierins lookup www.google . fr
bervenr dnsl.proxad.net
iddress: 212.27V.48.248

éponse ne faisant pas autorité :
wuww.gqoogle . fp
es: Z2adlf@:1458:488c:cB5::5e
173.194.67.94

sswUzerssjmonlier
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lana.org — Address Space registry.

« Exemples d’allocation de /8 avant 1994
IANA IPv4 Address Space Registry

Last Updated
2011-02-03

Description
The allocation of Internet Protococl wersion 4 (IPvd4) address space to various registries is listed
here. Originally, all the IPv4 address spaces was managed directly by the IANA. Later parts of the
address space were allocated to various other registries to manage for particular purposes or
regiocnal areas of the world. BRFC 1466 [RFCl466] documents most of these allocations.

This registry is also available in plain text.

Prefix [T Designation [Z] Date ] Whois [T Status [1] Z] | Note [Z]
000/s IAMA - Local ldentification 1981-09 RESERVED [2]
001/8 APNIC 2010-01 | whois.apnic.net | ALLOCATED
002/8 RIPE MCC 2009-09 | whois.ripe.net | ALLOCATED

| 003/8 | General Electric Company | 1994-05 | | LEGACY | |
(VVENT] Level 3 Lommunicauons, Inc. 1992- 12 LELAL T
005/8 RIPE NCC 2010-11 | whois.ripe.net | ALLOCATED
006/3 Army Information Systems Center 1994-02 LEGACY
oovie Administered by ARIN 1995-04 | whois.arin.net LEGACY
BT | evel 3 Communicatinns Ine 199212 | FGACY

| 00w/ | 1BM | 1992-08 | | LEGACY | |
010fa [AMA - Hrivate Use 19495-06 RHESERWVELD [4]
011/8 DoD Intel Information Svstems 1993-05 LEGACY
012/8 AT&T Bell Laboratories 1995-06 LEGACY
013/ ¥erox Corporation 1991-09 LEGACY

| U4 | AFNIL
|- R

| 2U10-U4 | whois.apnic.net | ALLUCAIED | (4] |
T R T R - - T

http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
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Allocation des adresses de |I'Internet :

ICANN/RIR/LIR

 Les adresses IP unicast sont distribuées aux RIR (Registres Internet

Régionaux)
R
. oo

B AfriNIC

Bl APNIC ’

B ARIN

Bl LACNIC

RIPE NCC L

« Les adresses IP sont allouées a l'utilisateur final qui en fait la demande
viaun LIR (Local Internet Registry), généralement un FAI ou une
entreprise multinationale, sous l'autorité de l'instance régionale de
gestion de |'adressage. 166
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Etat Courant de l'allocation IPVv4

RIPE NCC
(14%)
AfIiNIC
(2%) Historique
(36%)
ARIN
(14%) __
5
" LACNIC S

(4%)

« Le 3fevrier 2011, I'lANA a annoncé que les cinq derniers blocs /8 libres
ont été attribués aux 5 RIR.

« L'IANA prévoit que les RIR commenceront a manquer d'adresses disponibles
a assigner aux LIR au cours de I'année 2011, et que certains LIR ne seront
plus en mesure d'attribuer de nouvelles adresses IPv4 au cours de |'été 2012.

 Le 14 Avril 2011, PAPNIC atteint le seuil critique de 1 unique /8 et
restreint les allocations a 1024 adresses. RIPE NCC devrait
prochainement suivre ...
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Historigue d'IPv6 — LLes dates

charnleres

1990 : Détection du probleme de I'épuisement prévisible d’adresses IPv4
(fin de I'Internet prévue 1994!)

- 1992 : Démarrage de l'activité commerciale (qui amplifie le probleme),
Premieres mesures, notamment CIDR

- 1992 : IPng Working Group

- 1993 : Durcissement de la politique d’allocation, définition des adresses
privées (fin de lI'Internet repoussée en 2008)

- 1994 : Premier standard IPv6 (taille des adresses, format du paquet)

- 1995 : RFC1883 « Internet Protocol, Version 6 (IPv6) Specification »

- 1996 : Démarrage du réseau d’expérimentation 6bone qui s'étend en

Asie, Europe , Amérique et Australie.

- 1996 : IPng Working Group devient IPv6 Working group

- 1998 : RFC2460 « Internet Protocol, Version 6 (IPv6) Specification »

- 1999 : L'activité de standardisation se porte sur les problemes de migration
et cohabitation IPv4 / IPv6

- 2001 : Début de la distribution d’adresses IPv6 officielles

- 2003 : Creéation de I'lPv6Ready Logo Program, programme mondial de
certification IPv6
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Les ameliorations du Protecole IPVv6

 |Pv6 apporte un certain nombre de nouvelles
fonctionnalités par rapport a IPv4 :

— Un plus grand espace d'adressage ,

— Un entéte simplifié et efficace

— Le support de la mobilité

— La sécurité de bout en bout

— l'autoconfiguration des machines sans état,
— des adresses locales pour les liens,

— pas de fragmentation des paquets, et plus de
somme de controle,

— Suppression du NAT.
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Adresses |IPv6

Les adresses IPv6 sont codées sur 128bits, pour IPv4 on a
32bits.
= 4 294 967 296 de machines pour IPv4

— 3,4028236692093846346337460743177e+38 pour IPv6 (plus de 667
millions de milliards d'adresses par millimetre carré de surface
terrestre)

Elles sont découpées en 8 mots de 16 bits (4 chiffres
hexadécimaux) séparés par des « : ». En comparaison les
adresses IPv4 sont constituées de 4 octets, chaque octet étant
noté par sa forme décimale; les différents octets etant sépares
par des « . »

Exemples :
— fe80:0000:0000:0000:0240:96ff:.fea7:00d3
— 2001:0c¢28:0000:8523:0000:0000:ac2f:b2b3
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Adresses IPV6 : Simplification d ecriture

 La notation pouvant étre fastidieuse, les methodes de
simplification suivantes ont été définies :

— Lanotation « :: » permet de représenter plusieurs 0 consécutifs au sein de
plusieurs mots de 16 bits. Le nombre de 0 peut étre retrouvé en examinant le
nombre de mots présents dans I'adresse. Cet élément ne peut étre présent

gu’une fois au sein de I'adresse,
— Au sein d’un mot de 16 bits les chiffres hexadécimaux de poids fort
positionnés a 0 peuvent étre omis.

Exemple : f€80:0000:0000:0000:0240:96ff.fea7:00d3

— simplification 1 => fe80::0240:96ff:.fea7:00d3
— simplification 2 => fe80::240:96ff.fea7.d3
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Question / Simplification d’écriture

Simplifier |'écriture :

3FFE:0000:0FOF:0000:0000:0000:00A0:1200
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Reponse / Simplification d'ecriture

3FFE:0000:0F0F:0000:0000:0000:00A0:1200
3FFE:0000:0F0F:0000:0000:0000:00A0:1200

Simplification 1 :
3FFE::0FOF:0000:0000:0000:00A0:1200

ou
3FFE:0000:0FOF::00A0:1200

Simplification 2 :

3FFE::FOF:0:0:0:A0:1200
ou
3FFE:0:FOF::A0:1200
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ldentifiant EUI-64 Modifie

« Un identifiant EUI-64 modifié est formé depuis cette adresse MAC
par inversion du bit u (universal/local bit) et insertion de la valeur
hexadécimale sur deux octets FFFE entre le numéro constructeur et
le numéro d’interface

Numero Constructeur

UG

Numeéro Constructeur OxFFFE _
L el T LT
1 7 4

24 0 64

Identifiant EUI-64 Modifié depuis
MAC-48
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Adresses Lien-Local

* Au niveau d’un lien, les adresses IPv6 sont formées par
concatenation du prefixe FE80::/64 a l'identifiant
d’'interface au format EUI-64 modifié.

10 bits 54 bits 64 bits
< > > < >

oxFES — Formation d’une adresse
Lien-locale
{11 1|1]1)1]O[ 1108
U

1 64 128

 L’unicité au niveau lien de l'identifiant d’interface assure
ainsi l'unicité de I'adresse |IPv6 Lien-local.

« Ce type d’adresse ne traverse jamais les routeurs.
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Adressage Unicast : Adresses Globales

 Les adresses Globales sont formées de maniere similaire aux
adresses Lien-local par concaténation du préfixe réeseau a
lidentifiant d’interface au format EUI-64 Modifié.

64-n bits n bits 64 bits
-+ gt

Global Routing Subnet ID
Prefix

1 64 128

— Global routing prefix: Structuré hiérarchiguement par les RIRs
et ISPs. (001/3)

— Subnet ID: structuré hiérarchiquement par les Administrateurs
du site.

— Interface ID: identifiant d’'interface
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Question / Adressage Unicast

« Adresse MAC : 00-40-96-A7-C5-D3

 Quel est l'identifiant d’interface ?

« Quelle est I'adresse Lien Local ?

« Son préfixe routable étant 2001:200:0:5004/64 quelle est son
adresse globale ?

« Unsecond préfixe etant 2001:200/32 quelle est 'adresse globale
associee ?
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Réponse / Adressage Unicast

« Adresse MAC : 00-40-96-A7-C5-D3

 Quel est l'identifiant d’interface ?
02-40-96-FF-FE-A7-C5-D3

 Quelle est I'adresse Lien Local ?
FE80::240:96FF:FEA7:C5D3

« Son préfixe routable étant 2001:200:0:5004/64 quelle est son
adresse globale ?

2001:200:0:5004:240:96FF:FEA7:C5D3

« Unsecond préfixe etant 2001:200/32 quelle est 'adresse globale
associee ?
2001:200::240:96FF.FEA7:C5D3
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Entetes IPvA4/IPVv6

Champ Renommé
Tafcciass | Fowiabel |
Champ Supprimé Version| Traffic Class

NextHeader | HopLimit__
Champ Adapté

Champ Ajoute 128 Bits
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Correctifs sur I'entéte Principal

« Rationalisations
— Champ Fragmentation dégagé de I'entéte principale
— Options IP dégagées de I'entéte principale
— Checksum supprimé (recalculé a chaque saut en IPv4 )
— Champ IHL («Internet Header Length») supprimé
— Champ Total Length remplacé par Payload Length qui ne tient plus compte de
I'entéte principale.
— Alignement modifié de 32 a 64 bits
« Reévisions
— Timeto Live = Hop Limit
— Protocol = Next Header
— Precedence & TOS = Traffic Class
— Adresses 32 bits = 128 bits

« Extensions

— Champ Flow Label ajouté

=> Passage de 20 octets pour I’entéte IPv4 dans sa forme simple a 40
octets pour I’entéte IPv6
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ICIMIPVG

* |CMPV6 prend beaucoup d'importance dans IPv6

et permet :

— la résolution d’adresse et la Détection d’Adresse Double
(DAD) ... intégrés auparavant dans ARP (Address Resolution
Protocol) pour IPv4 et a présent au sein du protocole baptise
Neighbor Discovery,

— la gestion de groupes multicast définie auparavant dans IGMP
(Internet Group Management Protocol) pour IPv4. Ce mécanisme
est a préesent nomme MLD (Multicast Listener Discovery),

— La découverte du Path MTU, par le mécanisme Path MTU
Discovery.
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DAD & Autoconfiguration sans Etats

Construction
EUI-64 Modifié

Construction
Adresse
Lien-local

Configuration
Adresse Globale, ...
Par DHCPv6

Pas de Réception

. '''''''''''''' i du Router .
...................................................... . ’ | Advertlsemen’ ne adresse Globa
. 1

. 1

d’une route par défaut,

Pas de Réception !
du Neighbor !
Advertisement

Choix de procédure :
De configuration

Emission !

Neighbor Solicitation
a l'adresse

olicited Multicas

Configuration
Adresse
Lien-local |

U Emission
I Router Solicitation

Réception
Router Advertisement
avec bit M

Réception
Réception Router P

3 Router Advertisement
Advertisement \avec bit O
Réception du Sans bits M ou O
Neighbor 1
Advertisement i

positionnés

:

Configuration
De paramétres
supplémentaires

par DHCPv6
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VI - Eguipements reseaux
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Les elements d'un reseau

* Les ordinateurs

 Hub

« Switch

* Routeur

 Lien (cable coaxial, fibre optique...)
« Pont réseau (bridge)

* Firewall
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Hub

« Equipement au niveau physique
(en francais: concentrateur)

* Recolt les trames (paquets de la
couche liaison) d’un port et les
diffusent (broadcast) sur toutes
ses sorties

« Mauvais du point de vue sécurité

« Cet equipement est equivalent au
repéteur multiport

Obsolete
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Switch

« Equipement au niveau liaison

* Permet d’offrir plus de la bande
passante par rapport au cas ou les
noeuds partagent le méme canal
de communication

* Recoit les trames d'un port et
I'envoie juste vers la porte
(entrée/sortie) connectant avec la
destination correspondante en se
basant sur I'adresse MAC

 Utilise la table de contenant les
adresses MAC et les sorties
correspondantes

* Routage au niveau liaison
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Routeur

Equipement au niveau 3 (IP) destiné
au routage

Alimentation

Les paquets circulant entre les
réseaux locaux sont dirigés vers
leurs destinations par les routeurs

Recoit les paquets IP et les envoies
vers la sortie correspondante

- e @ ’
Cancentratsur Ethernet @

Détermine le prochain nceud du réseau
auquel un paquet de données doit
étre envoye, afin que ce dernier
atteigne sa destination finale

Fournisseur de servicas

Modzm cable/0SL
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Hub/switch/Routeur

B - o) =

Par metathesus, & jeudi 5 janvier 2004 4 19:50:53

Salut!

L hub est un concentrateur et un switch un commutatedr, ..

Cuand le hub recoit une information | 'envoit “partout”, alors que le switch qui recoit une information la redirige
uniguernent vers le bon destinataire. .,

Dionc un hub 3 les meme fonctions qu'un switch mais le switch est beaucoup plus perfarmant! Actuelernent au
yue de |3 difference de prix entre les dews, i| vaut mieux acheter un switch!

Un routewr est comme un switch sauf quil y a un port en plus surlequel on Branche le modem pour partager une
connexion internet aux PC en reseaul

Dians ton cas, achete un routeur qui sera d'un cote relie au modem ethemet et de 'autre 3 tes PCI
Ln routeur pernet de "separer” des reseal, mais ca c'est une autre histoire plus compligues gui "ne tinteresses

pas",
Pour les pros... euh... oui c'est tres simplifie, c'est pour pas embrouiller. ..

@pluch! ;-
There is no problem! Cnly additional challenges!
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Pont reseau (1)

« Equipement au niveau liaison
« Son objectif est d'interconnecter deux segments

de reseaux distincts, soit de technologies
différentes, soit de méme technologie, mais
physiguement séparés a la conception pour
diverses raisons (géographique, securite,
extension de batiment ou de site...)

* |l laisse passer les trames d'un réseau a l'autre,
mais ne le fait pas bétement...

e Ses fonctionnalités sont similaires a celles du
Switch

Réseaux (M212) — Département INFO IUT Nice



Pont reseau (2)

« Un pont, apres une période d'apprentissage, sait repérer
les adresses MAC des nceuds de chaque c6té du pont.

|l faut impérativement que les protocoles réseau soient
les mémes de chaque coéte du pont, I'echange se faisant
au niveau des trames.

— Un pont ne pourra pas interconnecter un réseau Ethernet avec un
reseau Token Ring par exemple.

— Un pont ne pourra pas interconnecter deux réseaux Ethernet, l'un
utilisant TCP/IP et I'autre un autre protocole (IPX/SPX par
exemple).

* Deux reseaux physiques pontés apparaissent comme un
seul réseau physique. Au niveau de la couche réseau
(et des couches supérieures), le pont est transparent.
Ceci est un détail fondamental.
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Les supperts de transmission

Paire torsadée Cable coaxial

Fiber Optical Cable
with Single Armor of
ZETABON Coated Steel

Strength Member

Cors Weap

S

Oplical Fiber

Butfer Tube

Waler-Swellanle Tape

Outer Jacket

Cable optique Ondes hertziennes
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Comparaisen des supports de

transmission

) Cable coaxial A )
Paire Cable coaxial . ]
s (bande de Fibre Optique
Torsadee base) (large bande)
Topologie Anneau,€étoile, Anneau, Bus Bus, Arbre Anneau, Etoile,
Bus Arbre
Vitesse de 16 Mb/sa 1 500 Mhz a
transmission Gb/s 16 Mb/s 400 Mhz 100 Ghz
Supporte la tralsnljseLoizgi?)r:%e
s’adapte transmission e .
facilement a Grande image, Voix limage, voix et
Iéxistant immunité face dognn,ées ’ données. Tres
Avantage colt de au bruit, facile a Grande. large bande
g maintenance installer, faible imMmunité au passante.
faible, codt cout de bruit Grande
. maintenance ) ) immunité face
faible Physiguement au bruit. Tres
résistant. . T,
Sécurise.
.. Tres difficile a
Peu résistant L. . "
hysiquement Peu_reS|stant installer, colt
phy: ' physiguement. de
vitesse et ) ) . eee e o
distance vitesse et maintenance Tres difficile a
Désavantage e . distance tres éleveé, cout installer
limitée, faible L . ,
iMMunité au limitée, plus globalement Colt éleve
bruit et au couteux que la plus élevé que
crosstalk paire torsadée les deux
précedents
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Connecteur RJ45

Un connecteur RJ45 est une interface physique souvent utilisée pour terminer
les cébles de type paire torsadée. « RJ » vient de I'anglais Registered Jack (prise
jack enregistree)

Il comporte 8 broches de connexions électriques.

Une utilisation tres courante est le cablage Ethernet qui utilise habituellement 4
broches (2 paires). D'autres applications sont par exemple les connecteurs des

telephones de bureaux ou les application de réseaux informatigues comme
I'ISDN.
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\itesSes de transfert de guelgues

llalsons

« Liaison paralléle (ordinateur / imprimante) : de 'ordre de 115 Kbit/s
« Liaison série sur un PC : de 75 bit/s a 921 Kbit/s
« Connexion Internet par modem RTC de 14,4 a 56 Kbit/s

« Connexion internet par ADSL : jusqu’a 2 Mo/s en down et 130 ko/s
en up

« Liaison wifi sans fil : de 11 Mbit/s a 128 Mbit/s ...

« Serial ATA : 150 Mo/s, Serial ATA2 : 300 Mo/s et 600Mo/s

e USB 1.1: max 12 Mbit/s ; USB 2.0 : max 480 Mbit/s

« Firewire (IEEE 1394 ) : 400 Mbit/s a 1.5 Ghit/s

« Reéseau local : 10 Mbit/s a 100 Mbit/s

« Epines dorsales de réseaux (backbone) :de 500 Mbit/s a 10 Ghit/s
« Réseaux spécialisés : jusqu’a 800 Mbits/s
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Réseau de la fibre optigue

ORTEL

Réseau Fibres Optiques de
France Télécom
Fin Décembre 2004

Source France Télécom
Réalisation cartographique ORTEL

Points et artéres de transmission nationaux
Points et artéres de transmission internationaux
Points d'accés internationaux par Satellite
Réseau national

Liaisons fibres optiques supérieures a 34Mit/s
Cables sous-marins

Relations bilatérales
---=-~ Backbone européen (EBN)
Cartes non définitives réalisées a partir de données locales,

pour lesquelles le travail de cohérence nationale est en cours.

Y 150 300 © Copyright ORTEL 2005 - TACTIS / IDATE - © Copyright IGN - Paris - 2005
m www.ortel.fr
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REsume des eguipements

Couche 3 Routeur

Couche 2 Pont, commutateur
(switch)

Couche 1 Répéteur,
concentrateur
(Hub)
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