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Afin d’obtenir les informations @cessairea une bonne gestion des ressources de émgau, les @rateurs placent des
sondes passives sur les liens de leurs points @gepice. Dans cet article, nous donnonséteiures en programmes
linéaires mixtes des pralshes de placement de sondes simples ou @sleantillonnage, et donnons une saé pour
la maintenance de la surveillance partielle de trafics dynamiques dans un poieseleqar. Ces formulations aliorent
les @sultats de deux articleéaents de la liftrature.
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1 Introduction

Le probbEme de la surveillance passive dans I'Internet congispgacer sur les liens d’'ureseau des
équipements fifiqgues (appélssonde¥analysant le trafic transitant sur les liens. Cette surveillance per-
met dévaluer dynamiquement l&suri&, la connectivi et les diférentes utilisations faites déseau, et
donc de @rer efficacement l'infrastructure et les ressourcesedeau. Le positionnement des sondes dans
le reseau est un pradine cé pour la surveillance dans I'Internet, et suscite beaucoupetBindans la com-
munaué “Réseaux”. Cegquipements sontés cditeux et pesentent de nombreuses contraintes physiques
comme I'espace Bmoire, I'alimentation, etc. Des articleg$récents se sont iatesgs au positionnement
optimal de sondes [1, 2]. Les approches et protas €solus dans ces deux articles so@ssimilaires. Dans

[2], les auteurs introduisent des notions détsade @ploiement et de maintenance pour les sondes, alors
que dans [1] les sondes ont uritainitaire. En revanche, dans [1], les auteurs stiegsend la €solution
optimale du positionnement par le biais de la programmatidale en nombres entiers, tandis que dans
[2], les auteurs utilisent des algorithmes d’approximatiorebagir une approche gloutonne. Enfin, dans
[2], les sondes sont capable€dhantillonner le trafid,e. de contbler le nombre de paquedsanalyser.

Dans cet article, nous @sentons le probme ainsi que le cadre détude en section 2, puis nousé&liorons
etétendons lessultats dones dans [1] et [2]. Notamment, nougpentons dans la section 3 unedioration
de la formulation de [1] : nous modifions le programmetéire initial en un autre programme &ire
répondant toujoura notre prokl®me mais acessitant un temps désolution bien plus court. Enfin, dans
la section 4, nougtendons cette médisation pour prendre en compte la notio@ehantillonnage intro-
duite dans [2], et obtenir un algorithme rapide de gestion de la surveillandsdau lorsque le trafic est
dynamique.

2 Présentation du probléme

Un point de pesence (POP) permet de diriger les connexions des utilisateurs, dmaecstrouteurs
d’acces vers le cceur duéseau de I'oprateur. La surveillance du trafic passartravers un POP est un
enjeu majeur, notamment pour donner aukrapeurs les moyens dégocier au mieux les accords de ser-
vice avec d'autres (iapateursA ces fins, un oprateur installe des sondes sur les interfaces des routeurs du
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réseau. Chacune de ces sondes surveille une partie du trafic, fixe ou adaptable (soacteeationnage
L'objectif d'un opérateur n’est pas foeenent de surveiller la totaditdu trafic, mais une certaine proportion
k. En effet I'exgrience montre que le surtinécessair@ la couverture des derniers pourcentages de trafic
est tes important, alors que le gain pour la maintenanceedaau ne l'est pas.

Routage Le routage des flux d@ht a des egles proprea I'opérateur, pouvant aller d'un calcul des plus
courts chemins type OSP& des algorithmes éguilibrage de charge. Nous supposerons donc que les
chemins peuverdtre arbitraires, mais qu'il n'y en a qu’un “petit” nombre par flux. Par exemple, le protocole
de routage OSPF garde moins d'une dizaine de chemir&eliffs pour chaque flux.

Modélisation Les routeurs et liens de communication d’'un POP seronésemés par un graph& =
(V,E). Les flux sont transpas sur des cheminse P. On ageége dans un Bme trafic tous les flux passant
sur un ensembl&; de chemins allant d’'un client/POP sourg@ un client/POP destinatioan Chaque
chemin p transporte une quargitde traficv,. Le probBme qui nous iriresse est donc délsctionner
certaines d@tes du graphe et, le casteant, de &gler la féquence dchantillonnage sur chaquette, afin
de mesurer au moirs ¥ »vp unités de trafick < [0, 1]).

Dans le cas, tkorique, de sondes sagshantillonnage mesurant I'ieggrali€ du trafic qu’elles voient passer,
si I'on désire mesurer 100% du trafic, ce prele sécrit comme urMinimum Set Covedans le graphe
d’incidence des chemins sur le@tes.

Pour toute valeur di € [0, 1], le probEme se moglise assez directement parMmimum Edge Cost Flow
(MECF) dans un graphe auxiliaire. Le MECF est un peofé de flot dans lequel le @bde certaines ates
est binaire, nul quand aucun flot ne passe paétaet 1 quand une quamituelconque passe I&e. Ce
probleme est\( P-difficile et non approximable [3]Etant donie la structure du graphe auxiliaire, il est
possible de combiner lesguations de flot pour obtenir les formulations en programmeésilies mixtes
compactes @senées dans les sections suivantes.

3 Amélioration de la modélisation initiale

Programme linéaire 1(PPM(k)).

Minimiser EEx(e) le nombre de sondes paEss
ec
t.q Zx(e) > o(p) Vpe?
€p
3(p)vp = kv
pe®P pEP

o(p) € [0,1] Vpe?
x(e) € {0,1} VeeE

Dans le programme lgmire PPM(K)x(e) indique si une sonde est pke sur I'arce (si oui x(e) est alors
égala 1) etd(p) indique si le trafic passant parest survei ou non. Dans la m@lisation initiale de
[1], (p) est entier et vaut 0 ou 1. La predné contrainte etermine les trafics qui seront survedipar les
sondes, alors que la deexne permet de s’assurer que sufisamment de trafic est seirVledst possible
de consiérerd(p) comme une variable&timale dang0, 1], ce qui ne change riemla solution et addéere

T Le graphe d'incidence des chemins sur le&tes est le graphe biparti avec un sommet par chemin dans une partie, un sommet par
aréte dans l'autre, et un arc entre deux sommets si le chemin correspondant au premier sommet pagte sarréspondante au
deuxime. Il est noter que cetteeduction prouve la\ P-difficulté et la non-approximabiBtdu prob&éme : c’est le cas ddinimum
Set Covedans les graphes bipartis, et que tout graphe biparti est le graphe d’incidence de chemins sur les arcs d’une grille.
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grandement s&ésolution. En effet, &s qu’on a une solution avec0d(p) < 1, on peut arrondid(p) a 1,
lesx(e) restent inchangs, et la valeur d§ ,» 8(p)vp, augmente, comme rechegech

Nous avons compéarles temps de calcul obtenus avec la gla@tion initiale et celle propée ici. Les
POPs et les trafics con&i@s sont les @mes que ceux psenés dans [1], en revanche les programmes
linéaires onété resolus par la bibliothque CPLEX[4]. La table 1 compare les @éifénts temps de calcul
pour des POPs de 10, 15 et 29 nceuds et un taux de surveillance de 80%.

| IV[=|?| | version modifee | version initiale |

10-132 0,02s 0,05s
15-1980 19s 30,6 s
29-11130 34,2s 873s

TAB. 1: Temps de calcul moyen pour 40&vutions sur des POPs de 10, 15 et 29 nceuds

4 Surveillance avec échantillonnage

Certaines sondes sont en mesure de ne capturer qu'une partie du tédfea gm échantillonnage des
paquets. Sur des lieng# haut ébit atteignant deséabits de plusieurs Gb/s (OC-48, OC-192, OC-255), ne

pas avoira stocker et analyser tous les paquets, mais seulement une certaine proportion, apporte un gain
significatif dans les diits d’exploitation des sondes. Cette proportion de tédf@antillon va cependre du

colt d’exploitation des sondes pkes, et donc du € d’échantillonnage d’un paquet sur une sonde, €& co
pouvant varier d’'une sondel’autre en fonction de la vitesse du lien sun&ilDn souhaite donc minimiser

le cdlt d’exploitation des sondes tout en garantissant toujours une proportion ghotalfgafic surveik.

Si 'opérateur du POP souhaite avoir une vision de tous les trafics, sans pour autant devoir surveiller tous
les chemins, on garantit une couverture minimusur chaque trafic. On notera que k étant doné qu'il

s’agit d’'un minimum de couverture de chaque trafic alorskgast un minimum sur la totaétdes trafics.

4.1 Ecriture en programmation linéaire mixte

Nous allons moéliser le cdit d'installation d’'une sonde sur un lierparcost(e) et son cdit d’exploitation
parcost(e). Ces fonctions de da peuvengtre quelconques sans que cela n'ait d'impact sur la formulation
du probEme lirgaire 2, pesengé ci-dessous. Banmoins, le dit d’exploitation est souvent une fonction
croissante concave [2], ce qui permet de prendre en compte le fackehete.

Programme linéaire 2(PPME(h,k))

Minimiser EE (cost(e) - x(e) +cost(e) - f(e)) le calit d'installation et d’exploitation
ec
tg. Y f(e = 3(p) Vp
€p
x(e) > f(e) VeeE
z d(p)-vp > h- Z Vp pour tout trafig(s,t)
pePst pEPst
5p)-vp = k- H v
pe® pEP
o(p),f(e) € [0,1] VpeP,VecE

x(e) € {0,1} VecE

Comme pour le programme Baire 1,x(e) indique si une sonde est pke sur I'arce. Par contred(p)
indique quelle proportion du trafic passant gaest surveilge. On introduit ici les variable$(e) qui
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mocklisent le taux dchantillonnage de la sonde pigcsure, et les contraintes qui indiquent tout natu-
rellement que pouéchantillonner du trafic sur un ag; il est recessaire d'y avoir instélune sonde au
préalable. Les contraintes suivantes indiquent qu’une proportion minimaieddechaque trafic dogtre
surveillé et que I'on doit aussi avoir une proportion de couverture de trafic globale d’au kaoins

4.2 Trafic dynamique et adaptation de I'échantillonnage

Le trafic transpoé par un POP est intribguement dynamique et fluctue selon lesgdes d’activié de la
journée. Un changement deglilts des flux et /ou des routes peégdader fortement la pertinence d'une
surveillance aveéchantillonnage. S'il n’est pas envisageable pour wragur de modifier la position des
sondesa chaque changement de trafic, il reste totdit possible d’adapter les tauxédhantillonnage des
sondes #ja instalkes. Il s'agit alors de trouver une solution au programmezirePPME(h, k) en fixant a
priori lesx(e), puisque les sondes soréja mises en ceuvre. On NREME*(x, h,k) ce probéme.

PPME*(x, h,k) s’écrit comme le programme Bire 2 en cons&tant lesx(e) comme des constantes. |l

n'y a donc plus de variables binaires, et il est alors possible de trouver une solution optimale en temps
polynomial. En fait, il s’agit me d'un calcul de flot de & minimum qui peut s'effectuer rapidement,

sans recoura la programmation li@aire.

Si un ogerateur se donne un niveau de surveillance minimal par tiafia niveau globak et un seuil de
toléranceT < k, une straégie de maintien de la surveillance dans un POP pouriat:

1. Tant QUEY ,cpd(P)-Vp > T - ¥ peo Vp, attendre ;

2. Des qUES pcp d(P)-Vp < T -3 pep Vp, CalculePPME’(x, h, k), mettrea jour les taux céchantillonnage ;

3. Goto 1.
La résolution dd?PME devient donc une phase initiale de la conception du POP pour laquelle la co@plexit
n’est pas cruciale. Par contre, lors de I'adaptation éehantillonnage au trafic, le temps de calcul est tr
important car il s'agit deé&actiona des situations potentiellement fortement dynamiques. Le calcul de
PPME* est rapide et, s'agissant d’'un calcul de fldcassite peu de ressources.

5 Conclusion

Cet article donne une métisation des divers probines de placement de sondes dansaseau afin de
mettre en ceuvre une surveillance passive. Il donne des solutions efficacéfietel®s esultats peccdents
gracea une moélisation par flot qui permet aussi déduire les diferents esultats de\P-compEtude et
de non-approximabild.

Les extensions possibles de cettértatique concernent la prise en compte totale des multi-chemins,
probeme difficile. Le but est d’arrivea une moélisation qui s’affranchit du facteur multiplicatif entre
le nombre de chemins empley et le nombre de flux con&ids.

Pour finir, on peut s’interroger sur I'impact que peuvent avoir la topologie des POPs, qui est le plus souvent
multi-étages, et les protocoles de routage de plus court chemin (OSPF) ésmay le placement des
sondes au sein d’'un POP.
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