
Surveillance passive dans l’Internet
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Afin d’obtenir les informations ńecessaires̀a une bonne gestion des ressources de leur réseau, les oṕerateurs placent des
sondes passives sur les liens de leurs points de présence. Dans cet article, nous donnons desécritures en programmes
linéaires mixtes des problèmes de placement de sondes simples ou avecéchantillonnage, et donnons une stratégie pour
la maintenance de la surveillance partielle de trafics dynamiques dans un point de présence. Ces formulations améliorent
les ŕesultats de deux articles récents de la litt́erature.
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1 Introduction

Le probl̀eme de la surveillance passive dans l’Internet consisteà placer sur les liens d’un réseau des
équipements sṕecifiques (appeléssondes) analysant le trafic transitant sur les liens. Cette surveillance per-
met d’́evaluer dynamiquement la sécurit́e, la connectivit́e et les diff́erentes utilisations faites du réseau, et
donc de ǵerer efficacement l’infrastructure et les ressources du réseau. Le positionnement des sondes dans
le réseau est un problème cĺe pour la surveillance dans l’Internet, et suscite beaucoup d’intér̂et dans la com-
munaut́e “Réseaux”. Ceśequipements sont très côuteux et pŕesentent de nombreuses contraintes physiques
comme l’espace ḿemoire, l’alimentation, etc. Des articles très ŕecents se sont intéresśes au positionnement
optimal de sondes [1, 2]. Les approches et problèmes ŕesolus dans ces deux articles sont très similaires. Dans
[2], les auteurs introduisent des notions de coûts de d́eploiement et de maintenance pour les sondes, alors
que dans [1] les sondes ont un coût unitaire. En revanche, dans [1], les auteurs s’intéressent̀a la ŕesolution
optimale du positionnement par le biais de la programmation linéaire en nombres entiers, tandis que dans
[2], les auteurs utilisent des algorithmes d’approximation basés sur une approche gloutonne. Enfin, dans
[2], les sondes sont capables d’échantillonner le trafic,i.e.de contr̂oler le nombre de paquetsà analyser.

Dans cet article, nous présentons le problème ainsi que le cadre de l’étude en section 2, puis nous améliorons
etétendons les résultats donńes dans [1] et [2]. Notamment, nous présentons dans la section 3 une amélioration
de la formulation de [1] : nous modifions le programme linéaire initial en un autre programme linéaire
répondant toujours̀a notre probl̀eme mais ńecessitant un temps de résolution bien plus court. Enfin, dans
la section 4, nouśetendons cette modélisation pour prendre en compte la notion d’échantillonnage intro-
duite dans [2], et obtenir un algorithme rapide de gestion de la surveillance du réseau lorsque le trafic est
dynamique.

2 Présentation du problème

Un point de pŕesence (POP) permet de diriger les connexions des utilisateurs, connectés auxrouteurs
d’accès, vers le cœur du réseau de l’oṕerateur. La surveillance du trafic passantà travers un POP est un
enjeu majeur, notamment pour donner aux opérateurs les moyens de négocier au mieux les accords de ser-
vice avec d’autres oṕerateurs.̀A ces fins, un oṕerateur installe des sondes sur les interfaces des routeurs du
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réseau. Chacune de ces sondes surveille une partie du trafic, fixe ou adaptable (sonde avecéchantillonnage).
L’objectif d’un opérateur n’est pas forcément de surveiller la totalité du trafic, mais une certaine proportion
k. En effet l’exṕerience montre que le surcoût nécessairèa la couverture des derniers pourcentages de trafic
est tr̀es important, alors que le gain pour la maintenance du réseau ne l’est pas.

Routage Le routage des flux ob́eit à des r̀egles propres̀a l’opérateur, pouvant aller d’un calcul des plus
courts chemins type OSPF̀a des algorithmes d’équilibrage de charge. Nous supposerons donc que les
chemins peuvent̂etre arbitraires, mais qu’il n’y en a qu’un “petit” nombre par flux. Par exemple, le protocole
de routage OSPF garde moins d’une dizaine de chemins différents pour chaque flux.

Modélisation Les routeurs et liens de communication d’un POP seront représent́es par un grapheG =
(V,E). Les flux sont transportés sur des cheminsp∈ P . On agr̀ege dans un m̂eme trafic tous les flux passant
sur un ensemblePs,t de chemins allant d’un client/POP sources à un client/POP destinationt. Chaque
chemin p transporte une quantité de traficvp. Le probl̀eme qui nous int́eresse est donc de sélectionner
certaines ar̂etes du graphe et, le caséch́eant, de ŕegler la fŕequence d’́echantillonnage sur chaque arête, afin
de mesurer au moinsk ·∑P vp unités de trafic (k∈ [0,1]).

Dans le cas, th́eorique, de sondes sanséchantillonnage mesurant l’intégralit́e du trafic qu’elles voient passer,
si l’on désire mesurer 100% du trafic, ce problème s’́ecrit comme unMinimum Set Coverdans le graphe
d’incidence des chemins sur les arêtes†.

Pour toute valeur dek∈ [0,1], le probl̀eme se mod́elise assez directement par unMinimum Edge Cost Flow
(MECF) dans un graphe auxiliaire. Le MECF est un problème de flot dans lequel le coût de certaines arêtes
est binaire, nul quand aucun flot ne passe par l’arête et 1 quand une quantité quelconque passe l’arête. Ce
probl̀eme estN P -difficile et non approximable [3].́Etant donńee la structure du graphe auxiliaire, il est
possible de combiner leśequations de flot pour obtenir les formulations en programmes linéaires mixtes
compactes pŕesent́ees dans les sections suivantes.

3 Amélioration de la modélisation initiale

Programme linéaire 1(PPM(k)).

Minimiser ∑
e∈E

x(e) le nombre de sondes posées

t.q. ∑
e∈p

x(e) ≥ δ(p) ∀p∈ P

∑
p∈P

δ(p) ·vp ≥ k · ∑
p∈P

vp

δ(p) ∈ [0,1] ∀p∈ P
x(e) ∈ {0,1} ∀e∈ E

Dans le programme lińeaire PPM(k),x(e) indique si une sonde est placée sur l’arce (si oui x(e) est alors
égal à 1) etδ(p) indique si le trafic passant parp est surveilĺe ou non. Dans la modélisation initiale de
[1], δ(p) est entier et vaut 0 ou 1. La première contrainte d́etermine les trafics qui seront surveillés par les
sondes, alors que la deuxième permet de s’assurer que sufisamment de trafic est surveillé. Il est possible
de consid́ererδ(p) comme une variable décimale dans[0,1], ce qui ne change rieǹa la solution et acćelère

† Le graphe d’incidence des chemins sur les arêtes est le graphe biparti avec un sommet par chemin dans une partie, un sommet par
ar̂ete dans l’autre, et un arc entre deux sommets si le chemin correspondant au premier sommet passe sur l’arête correspondante au
deuxìeme. Il est̀a noter que cette réduction prouve laN P -difficulté et la non-approximabilité du probl̀eme : c’est le cas deMinimum
Set Coverdans les graphes bipartis, et que tout graphe biparti est le graphe d’incidence de chemins sur les arcs d’une grille.
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grandement sa résolution. En effet, d̀es qu’on a une solution avec 0< δ(p) < 1, on peut arrondirδ(p) à 1,
lesx(e) restent inchanǵes,et la valeur de∑p∈P δ(p)vp augmente, comme recherché.

Nous avons comparé les temps de calcul obtenus avec la modélisation initiale et celle proposée ici. Les
POPs et les trafics considéŕes sont les m̂emes que ceux présent́es dans [1], en revanche les programmes
linéaires ont́et́e ŕesolus par la biblioth̀eque CPLEX[4]. La table 1 compare les différents temps de calcul
pour des POPs de 10, 15 et 29 nœuds et un taux de surveillance de 80%.

|V| – |P | version modifíee version initiale
10 – 132 0,02s 0,05s
15 – 1980 1,9 s 30,6 s
29 –11130 34,2 s 873s

TAB . 1: Temps de calcul moyen pour 40 exécutions sur des POPs de 10, 15 et 29 nœuds

4 Surveillance avec échantillonnage

Certaines sondes sont en mesure de ne capturer qu’une partie du trafic, grâceà un échantillonnage des
paquets. Sur des liens très haut d́ebit atteignant des débits de plusieurs Gb/s (OC-48, OC-192, OC-255), ne
pas avoirà stocker et analyser tous les paquets, mais seulement une certaine proportion, apporte un gain
significatif dans les côuts d’exploitation des sondes. Cette proportion de traficéchantillonńe va d́ependre du
coût d’exploitation des sondes placées, et donc du coût d’échantillonnage d’un paquet sur une sonde, ce coût
pouvant varier d’une sondèa l’autre en fonction de la vitesse du lien surveillé. On souhaite donc minimiser
le côut d’exploitation des sondes tout en garantissant toujours une proportion globalek de trafic surveilĺe.
Si l’opérateur du POP souhaite avoir une vision de tous les trafics, sans pour autant devoir surveiller tous
les chemins, on garantit une couverture minimumh sur chaque trafic. On notera queh≤ k étant donńe qu’il
s’agit d’un minimum de couverture de chaque trafic alors quek est un minimum sur la totalité des trafics.

4.1 Écriture en programmation linéaire mixte

Nous allons mod́eliser le côut d’installation d’une sonde sur un lieneparcosti(e) et son côut d’exploitation
parcoste(e). Ces fonctions de côut peuvent̂etre quelconques sans que cela n’ait d’impact sur la formulation
du probl̀eme lińeaire 2, pŕesent́e ci-dessous. Ńeanmoins, le côut d’exploitation est souvent une fonction
croissante concave [2], ce qui permet de prendre en compte le facteur d’échelle.

Programme linéaire 2(PPME(h,k)).

Minimiser ∑
e∈E

(costi(e) ·x(e)+coste(e) · f (e)) le côut d’installation et d’exploitation

t.q. ∑
e∈p

f (e) ≥ δ(p) ∀p

x(e) ≥ f (e) ∀e∈ E

∑
p∈Ps,t

δ(p) ·vp ≥ h· ∑
p∈Ps,t

vp pour tout trafic(s, t)

∑
p∈P

δ(p) ·vp ≥ k · ∑
p∈P

vp

δ(p), f (e) ∈ [0,1] ∀p∈ P ,∀e∈ E

x(e) ∈ {0,1} ∀e∈ E

Comme pour le programme linéaire 1,x(e) indique si une sonde est placée sur l’arce. Par contreδ(p)
indique quelle proportion du trafic passant parp est surveilĺee. On introduit ici les variablesf (e) qui
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mod́elisent le taux d’́echantillonnage de la sonde placée sure, et les contraintes qui indiquent tout natu-
rellement que pouŕechantillonner du trafic sur un arce, il est ńecessaire d’y avoir installé une sonde au
préalable. Les contraintes suivantes indiquent qu’une proportion minimale deh de chaque trafic doit̂etre
surveilĺe et que l’on doit aussi avoir une proportion de couverture de trafic globale d’au moinsk.

4.2 Trafic dynamique et adaptation de l’échantillonnage

Le trafic transport́e par un POP est intrinsèquement dynamique et fluctue selon les périodes d’activit́e de la
journée. Un changement des débits des flux et /ou des routes peut dégrader fortement la pertinence d’une
surveillance avećechantillonnage. S’il n’est pas envisageable pour un opérateur de modifier la position des
sondes̀a chaque changement de trafic, il reste toutà fait possible d’adapter les taux d’échantillonnage des
sondes d́ejà instalĺees. Il s’agit alors de trouver une solution au programme linéairePPME(h,k) en fixant a
priori lesx(e), puisque les sondes sont déjà mises en œuvre. On notePPME∗(x,h,k) ce probl̀eme.

PPME∗(x,h,k) s’écrit comme le programme linéaire 2 en consid́erant lesx(e) comme des constantes. Il
n’y a donc plus de variables binaires, et il est alors possible de trouver une solution optimale en temps
polynomial. En fait, il s’agit m̂eme d’un calcul de flot de coût minimum qui peut s’effectuer rapidement,
sans recours̀a la programmation lińeaire.

Si un oṕerateur se donne un niveau de surveillance minimal par trafich, un niveau globalk et un seuil de
toléranceT < k, une strat́egie de maintien de la surveillance dans un POP pourraitêtre :

1. Tant que∑p∈P δ(p) ·vp ≥ T ·∑p∈P vp, attendre ;

2. Dès que∑p∈P δ(p)·vp < T ·∑p∈P vp, calculerPPME∗(x,h,k), mettreà jour les taux d’́echantillonnage ;

3. Goto 1.
La résolution dePPMEdevient donc une phase initiale de la conception du POP pour laquelle la complexité
n’est pas cruciale. Par contre, lors de l’adaptation de l’échantillonnage au trafic, le temps de calcul est très
important car il s’agit de ŕeactionà des situations potentiellement fortement dynamiques. Le calcul de
PPME∗ est rapide et, s’agissant d’un calcul de flot, nécessite peu de ressources.

5 Conclusion

Cet article donne une modélisation des divers problèmes de placement de sondes dans un réseau afin de
mettre en œuvre une surveillance passive. Il donne des solutions efficaces et améliore les ŕesultats pŕećedents
grâceà une mod́elisation par flot qui permet aussi de déduire les diff́erents ŕesultats deN P -compĺetude et
de non-approximabilit́e.

Les extensions possibles de cette thématique concernent la prise en compte totale des multi-chemins,
probl̀eme difficile. Le but est d’arriver̀a une mod́elisation qui s’affranchit du facteur multiplicatif entre
le nombre de chemins employés et le nombre de flux considéŕes.

Pour finir, on peut s’interroger sur l’impact que peuvent avoir la topologie des POPs, qui est le plus souvent
multi-étages, et les protocoles de routage de plus court chemin (OSPF) employés, sur le placement des
sondes au sein d’un POP.
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