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Cartes a puce intelligentes

Java Card : Environnement de programmation dédié.

Dernieres générations de cartes a puce pourvues d’un
microprocesseur et d’un systeme d’exploitation.

Stockent et gerent de I'information
Communiquent

Q
Q
e Contiennent plusieurs applications
e Partagent de lI'information

Information manipulée sensible ou confidentielle.

=
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Architecture Java Card

Java source

package fr.inri
import javacar —

public class no
public Object

Java compiler

Applet
011100011
101011010
011111001
110110111
100100110

Class file
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Class File Converte

100100110

101011010 r
. : 011111001
011111001 Cap File Builder | ™| o011t
100100110

Chargement

Applet
011100011
101011010
011111001
110110111
100100110

Liaison

Applet
011100011
101011010
011111001
110110111
100100110

Cap file

011100011
101011010

Vérification
de bytecode

Extensions spécifiques pour I’Industrie

APIls

Machine Virtuelle (JCVM)

Environnement d’Exécution (JCRE)
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Problématique

Assurer la sécurité de la plate-forme.

e Formaliser la plate-forme pour raisonner sur celle-ci

e Méthodologie pour vérifier des propriétés statiques
de la plate-forme

e Automatisation pour faciliter I'application de la
meéthodologie
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Méthodes formelles L

Exigées pour garantir la sécurité de systemes complexes.

e Langage de spécification suffisamment expressif
e Systeme logique et techniques de démonstration

e Geénération de code exécutable et certifié

Utilisation de lI'outil CoQ.
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Méthodologie L

Vérification d’'une propriété statique P.

@achine -défensiD

proche des spécifications

vérifié a I’exécution

Qachine -offensiD @chine -abstraD

proche de I'implémentation vérifie /” uniquement

suppose /~ déja vérifié

=
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Méthodologie L

Vérification d’une propriéte statique P.

@achine -défensiD

Abstractions

@achine -offensiD @chine -abstraD

U Analyse statique

=
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Méthodologie L

Application a la sareté du typage.

@chine Type-défensive>

manipule : valeurs typées

types : vérifiés a I'exécution

@chine Type-offensiD @chine Type-abstraD

manipule : valeurs non typées manipule : types comme valeurs

correction typage assuré par BCV

=
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Plan L

o Introduction
o« Formalisation de la JCYM

o Programmes
o Mémoire
o Instructions

« Abstractions
« Verification de bytecode

o« Conclusion

=
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Réalisations

Formalisation en COQ de la JCVM et du JCRE.

e Intégralité des instructions
(sémantique opérationnelle a petit pas)

e Environnement d’exécution (sauf méthodes natives)

e Spécifications fonctionnelles et exécutables

Comparable aux machines virtuelles de référence.

=
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Programmes

Représentation des programmes apres la phase de
liaison (réalisée par le JCVM Tools).

Record jcprogram: Set := {
cl asses . (li1st dass);
net hods . (l1st Method);

Interfaces : (list Interface),;
sheap type : (list type)
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Programmes

Représentation des programmes apres la phase de
liaison (réalisée par le JCVM Tools).
Record Method : Set :={
Si gnature . ((list type)*type),;
byt ecode . (li1st Instruction),;
handler list : (list handler type);
s _static . bool ;
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Valeurs

Valeurs typées et vérification des types a I'exécution.

| nductive valu prim:

vByt e
vShort
v nt

vBool ean

vRet ur nAddr ess :

—>

-

-

N N N N

-

Set : =

valu _prim
val u_prim
val u_prim

val u_prim

bytecode idx — valu prim
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Etats L

Représentation du contenu de la mémaoire.

Record frane : Set := {
opstack : (list valu);
| ocvars . (list (option valu));
p_count : bytecode | dx;
owner . package;
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Etats L

Représentation du contenu de la mémaoire.

Record state : Set := {
stack : (list frame);
heap : (list obj);
sheap : (list valu);
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Exemple d’Instruction

Definition |F_COND : = [b: bytecode i dx][st:state]
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Exemple d’Instruction L

Definition | F COND : = [b: bytecode idx][st:state]
Cases (stack st) of
| nil = (Abort Code state _error st)
| (cons f If) =
Cases (head (opstack f)) of
| None = (Abort Code opstack error st)
| (Sonme v) =
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Exemple d’Instruction

Definition | F COND : = [b: bytecode idx][st:state]
Cases (stack st) of
| nil = (Abort Code state _error st)
| (cons f If) =
Cases (head (opstack f)) of
| None = (Abort Code opstack error st)
| (Sonme v) =
Cases v of
| (vPrim (vShort vx)) =

| _ = (AbortCode type_error st)
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Exemple d’Instruction

Definition | F COND : = [b: bytecode idx][st:state]
Cases (stack st) of
| nil = (Abort Code state _error st)
| (cons f If) =
Cases (head (opstack f)) of
| None = (Abort Code opstack error st)
| (Sonme v) =
Cases v of
| (vPrim (vShort vx)) =
Cases (conpare vx ‘0°) of

| true = (update pc b ... st)
| false = (update pc (S (p_count f)) ... st)
end

| _ = (AbortCode type _error st)
end end end.

=
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Plan L

o Introduction
o Formalisation de la JCVM

« Abstractions
o JCVM offensive
o JCVM abstraite
o Génération automatique

« Verification de bytecode
« Conclusion

=
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JCVM oftensive L

Manipule des valeurs non typées.
Definition valu : = Z

Reste de la mémoire inchangé.
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Exemple d’instruction L

Definition | F COND : = [b: bytecode idx][st:state]
Cases (stack st) of
| nil = (Abort Code state _error st)
| (cons f If) =
Cases (head (opstack f)) of
| None = (Abort Code opstack error st)
| (Sonme v) =

Cases (conpare v ‘0°) of

| true = (update pc b ... st)
| false = (update pc (S (p_count f)) ... st)
end

end end.
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Validation croisée

Assurer la correction de I’abstraction réalisée.

Fonction d’abstraction o,

dexec

dst at e dst at e
lado lado
ost at e Dexet ost at e

Le diagramme commute si la VM défensive ne leve pas
d’erreurs de typage.

=
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JCVM abstraite L

Manipule pour valeurs des types.

| nductive valu_prim: Set :=

vByt e ; val u_prim |
vShort : val u_prim |
vl nt ; val u_prim |
vBool ean : val u_prim |

vRet urnAddress : bytecode idx — valu prim
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Mémoire

e Modele de mémoire simplifie

Definition state : = frane.

e Pas de gestion des exceptions

e Possible apparition de non-déterminisme
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Exemple d’instruction

Definition |F_COND : = [b: bytecode i dx][st:state]

Cases (head (opstack st)) of
| None = (Abort Code opstack error st)
| (Sonme v) =

Cases v of

| (vPrimvShort) =

| true = (update pc b ... st)
| false = (update pc (S (p_count f)) ... st)

| _ = (AbortCode type _error st)
end end
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Exemple d’instruction

Definition | F COND : = [b: bytecode idx][st:state]

Cases (head (opstack st)) of
| None = (cons (AbortCode opstack error st) (nil ?))
| (Sonme v) =

Cases v of

| (vPrimvShort) =

(cons (update pc b ... st)
(cons (update pc (S (p_count f)) ... st) (nil ?)))

| _ = (cons (AbortCode type error st) (nil ?))
end end
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Validation croisée

Fonction d’abstraction o,

dst at e dexec dst at e
lada \[\ada
ast at e aexet ast at e*

Le diagramme commute si I'exécution reste dans le
méme contexte et ne leve pas d’exceptions.
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Jakarta

Outil pour la génération automatique d’abstractions et
de preuves de correction.

e Format de spécification spécifique (avec passerelles)
e Moteur d’abstraction par traduction syntaxique

@ Outil de génération d’énoncés de lemmes et de
preuves

e Langage de script pour diriger I'abstraction

Abstractions réalisées par des scripts d’environ 50 lignes
pour la VM offensive et 200 lignes pour la VM abstraite.

=
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Plan L

o Introduction
o Formalisation de la JCVM

o Abstractions

o Veérification de bytecode

e Principes
o Implémentation
e Instanciation

o« Conclusion
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Principes

Analyse de flot de données du code d’'un programme.

Utilisation des valeurs avec des types corrects
Pile d’'opérande ayant la taille attendue

Initialisation des registres et objets avant utilisation

e P P P

Bonne formation du programme

Assurer un comportement correct lors de I'exécution.

=
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Réalisation

Analyse basée sur I'algorithme de KILDALL.

e Historique des états pour chacun des points de
programme

e Existence d’une fonction d’unification sur les états

e Recherche d’un point fixe sur la relation
d’exécution de la machine virtuelle abstraite

e Vérification méthode par méthode

Différents types d’analyses possibles (monovariante,
polyvariante, ...).

=
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Exemple de vérification L

PC instruction 1" passe
0: jsr 10 O,[T;T]
1: 1const O

2: i1store O

3: Jsr 10

4. 1load O

10: astore_ 1

11: ret 1

Etats : (Pile d’'opérande), [Variables locales]
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Exemple de vérification L

PC instruction 1" passe
0: jsr 10 O0,[T;T]
1: 1const O

2: i1store O

3: Jsr 10

4. 1load O

10: astore 1 (RA 0)[T;T]
11: ret 1

Etats : (Pile d’'opérande), [Variables locales]
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Exemple de vérification

PC instruction 1" passe
0: jsr 10 O0,[T;T]

1: 1const O

2: i1store O

3: Jsr 10

4. 1load O

10: astore 1 (RA 0)[T;T]
11: ret 1 0,[T;RA 0]

Ftats : (Pile d’'opérande), [Variables locales]

=
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Exemple de vérification

PC instruction 1" passe
0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]
2: i1store O

3: Jsr 10

4. 1load O

10: astore 1 (RA 0)[T;T]
11: ret 1 0,[T;RA 0]

Ftats : (Pile d’'opérande), [Variables locales]

=
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Exemple de vérification

PC instruction 1" passe
0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]
2: 1store O (int)[T;RA O]
3: Jsr 10

4. 1load O

10: astore 1 (RA 0)[T;T]
11: ret 1 0,[T;RA 0]

Ftats : (Pile d’'opérande), [Variables locales]

=
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Exemple de vérification

PC instruction 1" passe

0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]
4. 1load O

10: astore 1 (RA 0)[T;T]

11: ret 1 0,[T;RA 0]

Ftats : (Pile d’'opérande), [Variables locales]

=
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Exemple de vérification

PC instruction 1" passe 2€ passe

0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]

4. 1load O

10: astore 1 (RA 0)[T;T] (RA 3),[i nt ;RA 0]
11: ret 1 0,[T;RA 0]

Choix du type de vérification
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Exemple de vérification

PC instruction 1" passe 2€ passe

0: jsr 10 0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]

4. 1load O

10: astore 1 (RA 0)[T;T] (RA 3),[i nt ;RA 0]
11: ret 1 0,[T;RA 0]

Echec de la verification monovariante
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Exemple de vérification

PC instruction 1" passe 2€ passe

0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]

4. 1load O

10: astore 1 (RA 0)[T;T] (RA 3),[i nt ;RA 0]
11: ret 1 0,[T;RA 0]

Vérification polyvariante
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Exemple de vérification

PC instruction 1" passe 2€ passe

0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]

4. 1load O

10: astore 1 (RA 0)[T;T] (RA 3),[i nt ;RA 0]
11: ret 1 0,[T;RA 0] O,[1 nt ;RA 3]

Vérification polyvariante
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Exemple de vérification

PC instruction 1" passe 2€ passe

0: jsr 10 O0,[T;T]

1: 1const O 0,[T;RA 0]

2: 1store O (int)[T;RA O]

3: Jsr 10 O, [I nt ;RA 0]

4. i1load O 0,0l nt;RA 3]

10: astore 1 (RA 0)[T;T] (RA 3),[i nt ;RA 0]
11: ret 1 0,[T;RA 0] O,[1 nt ;RA 3]

Vérification polyvariante

vendredi 5 décembre — p.24/32



Implémentation

Réalisée en COQ sous forme de modules.

Modul e Type BCV.

Par anet er
Par anet er
Par anet er
Par anet er

state :

exec
err

check :

Set .
(relation state).

(predicate state).
(predicate state).

Axi om (deci dabl e check).

Axiom VY a:state.(check a)

End BCV.

——(reaches err exec a).
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Implémentation

Réalisée en COQ sous forme de modules.

Modul e Type Abstract VM
Paraneter state : Set.

Par aneter err . (predicate state).

Par aneter | oc . Set.

Paranmeter locs : (list loc).

Par aneter succs : loc — state — (list loc).
Paranmeter exec : loc — state — state.

End Abstract VM
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Implémentation

Paramétrée par le type de vérification souhaite.

Modul e Type Pol yvari ant _Struct.
Decl are Modul e avm : Abstract VM

Paraneter nmax_| ength _set : nat.
Paraneter err_st : state.
Axiom (err err_st).

AxiomV | :loc. (nonotone <state (€XeC 1)).

End Pol yvari ant _Struct.

Modul e PVS2SMS [ pvs: Pol yvariant _Struct] <: Stackmap_Struct.
I Modul e BCV_aexec [sns: Stackmap _Struct] <: BCV.
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1

Compositionnalité

Invariant de I’'exécution défensive établissant une liaison
avec I'exécution abstraite méthode par méthode.

e instructions intra-procédurales : résultats de
validation croisée

e appels de méethodes : types des arguments
compatibles avec la signature de la méthode

e retour de méthodes : type de retour compatible
avec la signature de la méthode

e lancement d’exceptions : état attendu a I'entrée
d’un gestionnaire
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Résultats

Utilisateur

Analyse

VM Défensive Polyvariante :
VM Abstraite = Analyse  |....... N BCV pour

Monovariante Y| VM Deéfensive
Fonctions d’ anal '\
abstraction hatyse

Hybride

Validation

Preuves de croisée

correction
invocation

Théoremes obtenus :

V s:dstate (check s) — —(reaches err dexec s).

L V s:dstate . (check s) —(ay, (dexec s))=(oexec (agy, S)).
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Plan L

o Introduction
o Formalisation de la JCVM

o« Abstractions
o Verification de bytecode

o« Conclusion
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Réalisations

@ Machine virtuelle Java Card complete, avec son
environnement d’exécution

e Méthodologie adaptée a la vérification de
propriétés sur la plate-forme

o Appliquée a la vérification du typage
o Automatisation des taches

e Modele générique et paramétrée de BCV
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Intéréts de I’étude L

e Utilisation des méthodes formelles
(Criteres Communs)

e Enjeux économiques liés a la sécurité du systeme
e Langage de programmation réaliste

e Originalite de I'approche
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Travaux connexes

e Java en ACL 2
e Projet Bali : Javajig,; en Isabelle/HOL

e Gemplus : BCV embarquable pour Java Card en
Atelier B

e Axalto et Trusted Logic : Plate-forme Java Card en
Coq

e Secsafe : Sémantique opérationnelle de Carmel
pour PVS

e JBook : Java en ASM-Gofer

vendredi 5 décembre — p.31/32



Perspectives

e Application de la méthodologie a d’autres
propriéeteés
o Initialisation des objets
o Non-interférence
o Disponibilité des ressources

e Vérificateurs de bytecode optimisés

e Vérificateurs de bytecode embarqués

e Passage a Java, C?, .Net
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Merci de

votre Attention
S
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