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Résumé

L'analyse et la fouille des données d'usages son t indisso ciables de la no-

tion d'év olution dynamique. Considérons le cas des sites W eb, par exemple.

Le dynamisme des usages sera lié au dynamisme des pages qui les concernen t.

Si une page est créée, et qu'elle présen te de l'in térêt p our les utilisateurs, alors

elle sera consultée. Si la page n'est plus d'actualité, alors les consultations

v on t baisser ou disparaitre. C'est le cas, par exemple, des pages W eb de confé-

rences scien ti�ques qui v oien t des pics successifs de consultation lorsque les

app els à comm unications son t di�usés, puis le jour de la date limite d'en v oi

des résumés, puis le jour de la date limite d'en v oi des articles.

Dans ce mémoire d'habilitation à diriger des rec herc hes, je prop ose une

syn thèse des tra v aux que j'ai dirigés ou co-dirigés, en me basan t sur des

extraits de publications issues de ces tra v aux. La première con tribution

concerne les di�cultés d'un pro cessus de fouille de données basé sur le sup-

p ort minim um

1

. Ces di�cultés viennen t en particulier des supp orts très bas,

à partir desquels des connaissances utiles commencen t à apparaître. Ensuite,

je prop oserai trois déclinaisons de cette notion d'év olution dans l'analyse des

usages : l'év olution en tan t que connaissance ( i.e. des motifs qui exprimen t

l'év olution) ; l'év olution des données (en particulier dans le traitemen t des

�ux de données) ; et l'év olution des comp ortemen ts malicieux et des tec h-

niques de défense.

Les di�cultés liés à un supp ort minim um très faible : le c hapitre

2 exp ose les motiv ations p our une extraction de motifs dans les usages a v ec

des supp orts de plus en plus faibles. En e�et, lors de nos exp érimen tations

sur div erses sources de données d'usages, nous a v ons constaté que le supp ort

minim um d'extraction dev ait être de plus en plus bas a v an t de trouv er des

comp ortemen ts p ertinen ts. Malheureusemen t, cette faiblesse du supp ort est

un obstable à l'extraction en raison des temps de calculs qui en découlen t.

Nous a v ons alors prop osé plusieurs solutions : l'une tra v aillan t en a v al du

1

Le supp ort minim um représen te le p ourcen tage d'enregistremen ts dans lesquels un

comp ortemen t doit se retrouv er p our que celui-ci soit considéré comme fréquen t.
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problème en prop osan t d'extraire les comp ortemen ts grâce à une métho de

divisiv e, l'autre tra v aillan t en amon t en prop osan t de group er les pages a�n

de faire arti�ciellemen t mon ter le supp ort.

L'év olution en tan t que connaissance : le c hapitre 3 prop ose d'ex-

traire des comp ortemen ts qui in tègren t la notion d'év olution dans leur des-

cription. P our cela, nous analysons les données sans restriction sur la p ério de

d'analyse. P ar exemple, sur une année d'exercice, un commerce p ourrait

concen trer son analyse sur la p ério de des ac hats de No ël car c'est une saison

d'activité conn ue. Notre but est de s'a�ranc hir de tels a-priori ( i.e. les in ter-

v alles de temps conn us sur lesquels on concen tre les e�orts en extraction de

connaissances). Nous prop osons de découvrir toutes ces p ério des d'activités,

sans connaissances préalables sur celles-ci. Ainsi, nous p ouv ons extraire des

comp ortemen ts signi�catifs, asso ciés aux in terv alles de temps sur lesquels ils

le son t.

L'év olution des données et les �ux : le c hapitre 4 présen te nos tra-

v aux sur le thème de l'analyse des �ux de données d'usages. Dans le con texte

des �ux, les données son t pro duites à des vitesses et dans des quan tités telles

que l'appro ximation est dev en ue incon tournable. D'une part, les motifs ex-

traits ne p euv en t plus être exhaustifs mais, d'autre part, il faut égalemen t

gérer l'historique des connaissances en raison de leur forte év olution. Dans

les deux cas ( i.e. extraction et gestion de l'historique) l'appro ximation est

in tégrée dans nos tra v aux et les algorithmes prop osés présen ten t des temps

d'exécution su�san ts p our en visager leur utilisation dans le monde réel.

L'év olution des attaques et la sécurité : la com binaison de ces tra-

v aux sur les données év olutiv es, sur les �ux de données et sur le faible supp ort

trouv e sa place dans le domaine de la sécurité et de la détection d'in trusion.

Dans le c hapitre 5 nous ab ordons la détection d'in trusion a v ec une h yp othèse

inno v an te : les comp ortemen ts at ypiques et comm uns à plusieurs sites dif-

féren ts son t le plus souv en t malicieux. Notre ob jectif étan t de prop oser une

détection d'in trusion sans connaissances a-priori sur ces in trusions tout en

minimisan t le nom bre de fausses alarmes. P our réaliser ces tra v aux et con�r-

mer cette h yp othèse il était nécessaire de prop oser une métho de d'extraction

des comp ortemen ts at ypiques dans les �ux de données et sans paramètres.

Ces comp ortemen ts son t alors extraits sur plusieurs sites di�éren ts et com-

parés en tre eux.

Les tra v aux présen tés dans ce mémoire on t été réalisés à l'Inria Sophia
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An tip olis, dans l'équip e-pro jet AxIS

2

, en tre septem bre 2002 et septem bre

2009.

En�n, je présen terai les conclusions et p ersp ectiv es de ces tra v aux dans

le c hapitre 6, ainsi que mon CV et la liste de mes publications.

2

L'équip e-pro jet AxIS est dirigée par Brigitte T rousse.



viii



Abstract

Mining and analyzing usage data are strongly correlated to ev olution.

Let us consider the case of W eb sites. The dynamism of usages will dep end

on the dynamism of related pages. If a page is created, and it is in teresting

for users, then it will b e requested. If that page is no more app ealing, the

corresp onding usages will drop or disapp ear. F or instance, pages ab out a

scien ti�c conference will b e highly requested when the call for pap ers is sen t

or when the deadlines (abstract and full pap ers) are reac hed.

In this do cumen t, I prop ose a syn thetic presen tation of researc h w ork I

advised or co-advised, based on related publications. More precisely , I pro-

p ose three v ersions of the impact of ev olution in usage mining.

Chapter 2 presen ts the motiv ations of a pattern extraction with v ery lo w

supp orts. A ctually , during our exp erimen ts on v arious sources of usage data,

w e could see that the minim um supp ort

3

had to b e v ery lo w b efore in teresting

patterns are disco v ered. Unfortunately , a w eak supp ort means long resp onse

time. W e th us prop osed t w o solutions : the �rst one recursiv ely divides the

data b efore p erforming pattern extraction on its subsets and the second one

prop oses a generalisation of W eb pages in order to sim ulate highest supp orts.

Chapter 3 prop oses to extract patterns asso ciated to p erio ds. Therefore,

ev olution will b e included in the extracted kno wledge. T o that end, w e pro-

p ose to analyse data without an y limitation on the duration. A shop, for

instance, w ould lik e to kno w the customers b eha viours for Christmas (b e-

cause this p erio d is w ell kno wn). Our goal is to disco v er an y similar p erio d,

regardless to a-priori kno wledge. Hence, w e are able to extract signi�can t

b eha viours, asso ciated to their p erio ds of frequency . This w ork on �ev olution

as a kno wledge� sho w ed that ev olution in usage analysis is imp ortan t.

3

Minim um supp ort is the fraction of users who should con tain a pattern for it to b e

considered frequen t.
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In c hapter 4 this ev olution is the widest p ossible to da y , since w e ta-

c kle data streams. In data streams, data arriv e in a con tin uous stream at

high sp eed and in large v olumes. In suc h a con text, appro ximation has b een

recognized as a k ey in order to extract kno wledge and manage history . Ap-

pro ximation, in our w ork, has b een used for pattern extraction and managing

the history of these patterns.

Chapter 5 prop oses a third v ersion of ev olution : that of malicious b eha-

viours. In this w ork, our assumption is that malicious b eha viours are outliers

and will o ccur on more than one system. Our goal is to prop ose an in trusion

detection based on clustering and to lo w er the rate of false alarms.

The researc h w orks presen ted in this do cumen t ha v e b een done at Inria

Sophia An tip olis in the AxIS team, b et w een septem b er 2002 and septem b er

2009.



A v an t-prop os

La dé�nition de l'extraction de connaissance év o que l'extraction de sc hé-

mas � nouv eaux, non triviaux et p oten tiellemen t utiles � . L'asp ect nouv eau

des sc hémas à extraire me paraît capital p our la fouille de données. J'ai v oulu

garder à l'esprit que les a-priori sur les données et sur les connaissances ne

son t pas toujours pro ductifs. Dans la plupart des cas, l'exp ert connait ses

données et sait orien ter un pro cessus d'analyse ou d'extraction de connais-

sances p our en tirer les sc hémas les plus utiles. Mais le but de la fouille de

données, depuis ses origines, est égalemen t de trouv er les sc hémas auxquels

on ne s'attendait pas forcémen t.

Prenons le cas des attaques sur un site W eb. Il s'agit d'un domaine ou

les tec hniques de défense et les tec hniques d'attaque év oluen t en p ermanence

dans un jeu du c hat et de la souris. Commen t l'exp ert p eut-il prétendre sa v oir

tout ce qu'il faut c herc her p our déjouer les attaques ? D'un côté, l'exp ert sera

indisp ensable p our orien ter une extraction ou p our v alider/in v alider une h y-

p othèse (un sc héma extrait qui paraît susp ect). D'un autre côté, les attaques

son t par nature conçues p our être inattendues. Si il su�sait de connaître le

domaine et sa v oir � quoi c herc her � alors le problème de la détection d'in-

trusion serait plus facile à traiter. Malheureusemen t, dans la réalité, c'est

souv en t suite à la découv erte d'une nouv elle attaque que les systèmes de

protection son t mis à jour. Cette nouv elle attaque étan t elle-même moti-

v ée par la découv erte d'une nouv elle faille. Ainsi, une tec hnique d'extraction

c herc han t des sc hémas en minimisan t les con train tes (� quoi c herc her �) a

plus de c hances de trouv er les comp ortemen ts corresp ondan ts aux attaques.

Au cours des tra v aux présen tés dans ce mémoire, j'ai v oulu augmen ter

l'expressivité des connaissances extraites sans y a jouter de con train tes. La

motiv ation des appro c hes prop osées étan t de laisser les données s'exprimer.
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Prenons, cette fois, l'exemple d'une analyse d'un site de commerce en

ligne. En guidan t l'extraction a v ec des con train tes, on p ourrait être ten tés

d'extraire les comp ortemen ts sur la p ério des des ac hats de No ël ou bien la

p ério de de la ren trée scolaire. Mais il existe p eut-être d'autres p ério des, sur

lesquelles des comp ortemen ts (probablemen t moins visibles) son t signi�ca-

tifs.

De manière générale, les tra v aux présen tés dans ce mémoire v eulen t 1) être

utiles dans une analyse du système concerné et 2) augmen ter l'expressivité

des connaissances extraites. L'in tro duction présen tée dans le c hapitre 1 ré-

sume les motiv ations de ces tra v aux. Ensuite, p our c haque con tribution, je

prop ose :

� La motiv ation de ces tra v aux et le con texte dans lequel ils se situen t.

� Un état de l'art.

� Mes activités liés aux tra v aux présen tés.

� Des exemples concrets de comp ortemen ts découv erts a�n de mon trer

l'in térêt de ces tra v aux dans une analyse des usages.

� La description de la con tribution.

� Une analyse d'un p oin t de vue formel et exp érimen tal.

� Une discussion sur les thèmes ab ordés.
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Chapitre 1

In tro duction

La fouille de données p our l'analyse des usages consiste à extraire des

motifs ou des connaissances p ermettan t de caractériser et de comprendre les

comp ortemen ts des utilisateurs d'un système ou d'une organisation. Ces com-

p ortemen ts p euv en t se trouv er sous la forme d'usages, par exemple, d'un site

W eb, d'un système d'information médical, de distributeurs automatiques de

billets, d'une bibliothèque m unicipale ou encore des v éhicules d'un parc de lo-

cation. Les connaissances extraites s'exprimen t en tan t que motifs d'usage

et p euv en t prendre di�éren tes formes. P armi ces déclinaisons, citons les ob-

jets souvent c orr élés dans les usages (par exemple deux ou trois pages d'un

site W eb qui son t souv en t consultées ensem ble par les utilisateur, ou bien des

livres souv en t emprun tés ensem ble par les ab onnés d'une bibliothèque). Ci-

tons égalemen t les classes d'usages qui consisten t à group er des utilisateurs

parce qu'ils on t des comp ortemen ts similaires ou encore les tendanc es qui

construisen t des mo dèles prévisionnels p ermettan t d'an ticip er l'év olution de

ces usages. Les motifs ainsi découv erts son t alors exploités p our améliorer le

système ou l'organisation concernés :

� le site W eb p eut rendre la consultation de ses pages plus in tuitiv e ;

� la banque p eut surv eiller les retraits dans ses distributeurs p our éviter

les fraudes ;

� la bibliothèque p eut réorganiser ses ra y ons en fonction des consulta-

tions les plus corrélées ;

� etc.

Mes tra v aux à l'Inria, dans l'équip e-pro jet AxIS, se son t articulés autour

de la fouille de données p our l'analyse des usages et en particulier ceux des

sites W eb. Je me suis particulièremen t concen tré sur la forme séquen tielle

de ces motifs d'usage ( i.e. des enc haînemen ts fréquen ts dans les comp orte-

1



2 CHAPITRE 1. INTR ODUCTION

men ts). Les motifs ab ordés dans ce mémoire présen ten t donc généralemen t :

� Un supp ort, qui représen te le p ourcen tage d'enregistremen ts con tenan t

le motif.

� Des ressources ( e.g. des pages W eb) ou items/itemsets qui comp osen t

le motif.

� Une relation d'ordre temp orel en tre les ressources.

On parle alors de motifs séquen tiels. En �xan t un supp ort minim um,

l'extraction de motifs séquen tiels fréquen ts construit l'ensem ble des motifs

don t le supp ort est sup érieur à ce supp ort minim um. Considérons le site

W eb du cen tre de rec herc he Inria Sophia-An tip olis. V oici un exemple de

motif séquen tiel fréquen t sur ce site :

Motif 1 � 5% des utilisateurs

1

ont c onsulté la p age d'ac cueil, puis la p age

sur les opp ortunités de tr avail � .

P our extraire un tel motif, il faut analyser l'ensem ble des données d'usage

sto c k ées par le site. Ces données son t sto c k ées dans un �c hier log d'accès W eb,

qui con tien t les traces d'usages a v ec, p our c haque requête sur le site :

� L'adresse IP de la mac hine qui est à l'origine de la requête.

� La date de la requête (a v ec une précision d'une seconde).

� La ressource demandée.

� La page précéden te consultée par l'utilisateur.

À partir des �c hiers log on p eut reconstituer des na vigations ( i.e. l'en-

c haînemen t des requêtes d'un utilisateur dans le temps). Ensuite, les com-

p ortemen ts (exprimés par des motifs séquen tiels) qui son t observ és dans un

nom bre su�san t de na vigations dans le log, son t considérés comme fréquen ts.

Ma première observ ation dans l'équip e-pro jet AxIS, et concernan t l'analyse

des usages du W eb, est que les motifs � fréquen ts � n'existen t pas. On p eut

trouv er des motifs don t la fréquence est sup érieure au supp ort minim um

donné par un utilisateur, mais ce supp ort doit être très faible a v an t que l'on

puisse trouv er des motifs exploitables. Ainsi, p eut-on vraimen t dire qu'un

comp ortemen t comm un à 0; 2% des utilisateurs est un comp ortemen t fré-

quen t ? De plus, nous v errons plus loin qu'a v ec des supp orts aussi faibles les

motifs son t très di�ciles à extraire.

Si, en rev anc he, on se con ten te de supp orts élev és et de motifs sem blables

au motif 1, alors on obtien t p eu d'information sur les usages de ce site. En

e�et, ce t yp e de motif est p eu exploitable car il s'agit d'un motif v éhiculan t

une information conn ue ou éviden te (p our les concepteurs du site et p our

1

Dans la suite de ce do cumen t, nous v errons qu'un comp ortemen t partagé par plus de

5% des utilisateurs d'un site W eb est plus que fréquen t.
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l'analyse des usages) ne p ermettan t pas de rép ondre aux b esoins du site,

comme par exemple rendre plus in tuitiv e la consultation de ses pages. C'est

un cas analogue à l'exemple ironique d'un pro cessus de fouille de données

appliqué sur les dossiers des patien ts d'une clinique p ermettan t de découvrir

que � 100% des patien ts encein tes son t des femmes

2

� .

Les usages les plus � attendus � son t donc les plus faciles à extraire (puis-

qu'ils on t un supp ort élev é et que la complexité de leur extraction grandit

quand leur supp ort faiblit). D'une certaine manière, l'in térêt v éhiculé par un

sc héma ( i.e. un motif fréquen t, une segmen tation en plusieurs classes, une

courb e de tendance, etc.) sera prop ortionnel à la di�culté de sa découv erte.

Cette di�culté a motiv é mes premiers tra v aux dans cette équip e. En e�et,

un supp ort minim um très faible en traine de nom breux calculs, des temps de

rép onse très longs et des résultats pléthoriques.

Cette in tro duction présen te de manière syn thétique c hacune des con tri-

butions que j'ai c hoisi de détailler ensuite dans ce mémoire. J'appuie la des-

cription de ces tra v aux sur des motifs illustratifs qui son t à la fois réalistes

et di�ciles à extraire. Ces motifs son t parfois inspirés ou alors directemen t

extraits des exp érimen tations que nous a v ons réalisées sur le site W eb du

cen tre de rec herc he Inria de Sophia-An tip olis. Les con tributions présen tées

dans cette in tro duction concernen t :

� l'extraction de motifs a v ec un supp ort minim um très faible (section

1.1) ;

� l'extraction de motifs expriman t l'év olution (section 1.2) ;

� l'extraction de connaissances dans les �ux, qui son t des sources de

données fortemen t év olutiv es (section 1.3) ;

� et l'extraction de comp ortemen ts malicieux en tenan t compte de leur

év olution (section 1.4).

2

Quoique... si le résultat est de 99,9% alors il faut absolumen t trouv er le patien t cor-

resp ondan t aux 0,1% restan ts.
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1.1 Une solution aux motifs décev an ts : le supp ort

très faible

Motif 2 Parmi les utilisateurs qui ont c onsulté la p age W eb

/te ams/axis/Flor ent.Masse glia on p eut en distinguer 25 % c ar ils ont c onsulté,

dans l'or dr e, les p ages pr op osition_these_2010.html, public ations.html et

enc adr ement.html.

Si on v eut étudier le comp ortemen t des utilisateurs na viguan t sur ma

page W eb a�n d'en faciliter la consultation, le motif 2 est plus exploitable

que celui concernan t les o�res d'emploi ( i.e. le motif 1, page 2). Cep endan t,

il existe de nom breuses pages W eb de c herc heurs sur le site du cen tre et

l'extraction de tous les motifs sem blables au motif 2 imp ose de tra v ailler

a v ec un supp ort minim um très faible. Comme nous le v errons en section

1.1.1, l'extraction de motifs a v ec des supp orts très faibles p ose de nom breux

problèmes.

P ourtan t, c'est le cum ul de motifs sem blables à celui-là qui p eut consti-

tuer une aide à la compréhension des usages et à l'amélioration d'un site.

En e�et, Les utilisateurs d'un site son t très nom breux et na viguen t sur des

rubriques elles-même nom breuses. Les p ossibilités de na vigations son t autan t

de com binaisons o�ertes par les c hemins qu'on p eut explorer sur le site. P our

améliorer sa lisibilité ou l'e�cacité de sa consultation, un site ne p eut pas se

con ten ter d'exploiter les motifs les plus fréquen ts (comme le motif 1). Chaque

partie du site sera consultée par des utilisateurs di�éren ts, a v ec des buts de

na vigation sp éci�ques (comme c'est le cas du motif 2). Les utilisateurs qui

consulten t les pages du service de comm unication de l'Inria Sophia-An tip olis,

par exemple, ne son t pas forcémen t in téressés par le sujet de thèse que je

prop ose. Il est donc nécessaire de prendre en compte tous les utilisateurs et

tous les ob jectifs de na vigation existan ts dans les traces d'usage si on v eut

prop oser une analyse utile p our l'amélioration du système.

1.1.1 Di�cultés liées au supp ort minim um faible

Malheureusemen t, l'extraction de ces motifs, couvran t un maxim um de

pro�ls utilisateurs, s'a v ère compliquée. P armi les raisons qui renden t cette

extraction di�cile, citons :

� La grande div ersité des pages sur le site. Sur un site comme celui du

siège de l'INRIA, on p eut compter plus de 70000 ressources �ltrées

(après l'étap e de sélection de données), et on en compte plus de 82000

p our le site de l'unité de Sophia An tip olis. Ce sont autant de c ombi-

naisons à explor er ave c un supp ort faible .
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� L'existence de moteurs de rec herc he extérieurs qui p ermetten t à l'uti-

lisateur d'accéder directemen t à la partie du site qui le concerne. Cela

diminue le nombr e d'entr é es dans le lo g d'ac c ès W eb

3

, mais aussi le

nombr e de navigations c ommunes à plusieurs utilisateurs (i.e. le pr é-

�xe c ommun aux di�ér entes navigations) .

� La représen tativité de la partie du site visitée par rapp ort au site dans

sa globalité. Le site d'une équip e de rec herc he p eut représen ter moins

de 0,5 % de la globalité du site de l'INRIA. A insi, chaque p artie du

site génèr e ses pr opr es navigations, qui deviennent tr ès nombr euses et

varié es, augmentant ainsi le nombr e de c ombinaisons à explor er .

� La représen tativité des utilisateurs de cette partie du site par rapp ort

au nom bre total d'utilisateurs sur le site global. En e�et, même si le

site d'un équip e de l'Inria (par exemple) représen te une p etite fraction

du site global, il p eut être consulté par une ma jorité d'utilisateurs.

En rev anc he, si le site de c ette é quip e n 'est c onsulté que p ar une tr ès

p etite p artie des utilisateurs (disons 0,01%) alors les usages qui lui

c orr esp ondent ser ont di�ciles à tr ouver et analyser.

1.1.2 Con tributions

La section 2.4 décrit nos tra v aux sur de nouv elles tec hniques de fouille

p our extraire des motifs a v ec un supp ort de plus en plus faible. A v ec les

tra v aux présen té dans la section 2.5, nous a v ons égalemen t prop osé de géné-

raliser les pages W eb (sous forme de catégories) a�n de faire mon ter la v aleur

du supp ort minim um nécessaire à l'extraction.

V oici une syn thèse de ces tra v aux.

Diviser p our découvrir

Dans la section 2.4, nous prop osons une métho de destinée à la décou-

v erte des comp ortemen ts fréquen ts � lo calisés � . Cette métho de est basée

sur une h ybridation en tre l'extraction de motifs fréquen ts (a y an t p our cri-

tère le supp ort minim um) et la classi�cation de ces motifs. Nous prop oserons

de con tourner les di�cultés liées aux faibles supp orts grâce à une métho de

récursiv e consistan t à diviser l'espace de rec herc he et extraire des motifs lo-

caux. La métho de � D&D � (Divide and Disco v er) prop osée dans la section

2.4 rep ose sur le princip e suiv an t :

3

Le �c hier log d'accès W eb con tien t toutes les requêtes des utilisateurs sur le site. Son

format sera décrit plus en détails en section 2.2
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1. Les motifs les plus fréquen ts son t découv erts en sp éci�an t un supp ort

� raisonnable � ( i.e. le supp ort le plus bas p ossible, sans faire éc houer

l'extraction de motifs séquen tiels).

2. Les motifs fréquen ts obten us son t group és dans des clusters.

3. On crée plusieurs sous-ensem bles des données analysées. Plus précise-

men t, on crée un sous-ensem ble par cluster obten u à l'étap e 2. Dans le

cas des logs d'accès W eb, cela signi�e un sous-log par cluster.

4. Les données d'origine son t réparties dans les sous-logs en fonction des

clusters obten us à l'étap e 2. Si on considère les données log d'accès

W eb, on v eut classer c haque na vigation n lue dans le log dans un (ou

plusieurs) sous-log(s). Chaque motif m de l'étap e 1 est comparé à n . Si

m est inclus dans n alors on insère n dans le sous-log corresp ondan t au

cluster qui con tien t m . Comme la na vigation n p eut con tenir plusieurs

motifs, elle p eut-être insérée dans plusieurs sous-logs.

5. Le pro cessus est rép été de manière récursiv e sur c haque sous-log.

Ce pro cessus est inspiré des appro c hes par niv eau. Au lieu de faire grandir

un motif en testan t sa fréquence par des passes successiv es sur les données,

l'idée est de faire dimin uer la taille des données p our trouv er des motifs

de plus en plus fréquen ts lo calemen t sur des sous-ensem bles de ces don-

nées. Considérons le log illustré par la �gure 1.1. Ces données concernen t

six na vigations ( i.e. n1 à n6 ). A v ec un supp ort minim um de 50%, on trouv e

uniquemen t 3 items fréquen ts : a, g et y (en gras dans la �gure 1.1). A v ec

le pro cessus D&D, on v a créer trois clusters p our les motifs extraits (un par

item, dans ce cas simple) et un sous-log par cluster. P ar exemple, dans le

sous-log corresp ond au cluster de l'item a, on a joute les na vigations n1 , n2 et

n3 . On p eut v oir à la �gure 1.2 les sous-logs créés p our les clusters corresp on-

dan ts au motif a, au motif g et au motif y . Sur c hacun de ces sous-logs, on

trouv e alors des motifs plus longs et plus fréquen ts lo calemen t. P ar exemple,

sur le sous-log corresp ondan t au motif a on trouv e deux motifs a y an t un

supp ort de

2
3 : � a suivi par b � et � a suivi par g � . On remarque égalemen t

que ces motifs on t un supp ort de

1
3 sur le log d'origine (�gure 1.1), ce qui est

inférieur au supp ort d'origine ( i.e. 50%).

D&D p ermet donc de découvrir des motifs a v ec un supp ort très bas, en

divisan t l'espace de rec herc he de manière récursiv e et en découvran t

les motifs de manière progressiv e sur des sous-ensem bles des données.
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n1 a b c

n2 a b d g

n3 a g h y

n4 g h m n

n5 w x y

n6 x y z

Fig. 1.1 � Motifs fréquen ts a v ec un supp ort de 50%

sous-log du cluster a sous-log du cluster g sous-log du cluster y
n1 a b c

n2 a b d g

n3 a g h y

n2 a b d g

n3 a g h y

n4 g h m n

n3 a g h y

n5 w x y

n6 x y z

Fig. 1.2 � Diviser p our découvrir

Usages du W eb généralisés

Nous prop osons en section 2.5 une seconde solution au problème du sup-

p ort faible. Cette solution consiste à group er les pages par thème, sous forme

de taxonomie par exemple, a�n d'obtenir un comp ortemen t plus global. Sur

un p ortail d'ordre général ( e.g. un p ortail prop osan t des actualités, des ser-

vices de comm unication, etc.), on p ourrait découvrir les motifs suiv an ts :

Motif 3 � 0,5% des utilisateurs c onsultent la p age d'ac cueil puis une dép ê che

sur les voitur es éle ctriques, puis le c ours du Dow Jones puis r eviennent sur

la p age d'ac cueil avant de c onsulter leur mail en tant qu'ab onnés �

Motif 4 � 0,5% des utilisateurs c onsultent la p age d'ac cueil puis une dép ê che

sur le r é chau�ement climatique, puis le c ours du Nasdaq puis r eviennent sur

la p age d'ac cueil avant de demander le servic e de messagerie instantané e �

En généralisan t les pages concernées, on p ourrait classer la dép êc he sur

les v oitures électriques et celle sur le réc hau�emen t climatique comme des

pages liées à l'envir onnement . De la même manière, le cours du Do w Jones et

le cours du Nasdasq p euv en t être considérés comme des pages sur les mar chés

�nanciers . En�n, le service de mail et le service de messagerie instan tanée

p euv en t être considérés comme des servic es de c ommunic ation .

A v ec une telle généralisation, on p ourrait obtenir le motif suiv an t :
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Motif 5 � 1% des utilisateurs c onsultent la p age d'ac cueil puis une p age

sur le r é chau�ement climatique, puis une p age c onc ernant les mar chés �-

nanciers, puis r eviennent sur la p age d'ac cueil avant d'utiliser un servic e de

c ommunic ation o�ert p ar le p ortail �

On p eut constater que le supp ort du motif 5 est le double du supp ort des

motifs 3 et 4, ce qui corresp ond à notre ob jectif (généraliser les pages p our

augmen ter le supp ort minim um des motifs extraits). Cep endan t, le problème

d'une telle généralisation vien t du temps et de l'énergie nécessaires à sa mise

en place et à sa main tenance. Nous prop osons alors des solutions p our au-

tomatiser cette généralisation. P our cela nous utilisons les mots clés donnés

par les utilisateurs dans un moteur de rec herc he a�n d'accéder à ces pages.

Imaginons que le p ortail év o qué dans cette section constate que ses pages sur

le cours du Do w Jones et le cours du Nasdaq son t souv en t accédés à la suite

d'une rec herc he sur Go ogle a v ec les mots clés � marc hés � et � �nanciers � .

Alors ce p ortail p ourrait en visager d'a jouter ces mots clés dans la descrip-

tion de ces deux pages. De manière générale, les pages partagean t les mêmes

mots clés p euv en t être group ées dans la même catégorie. L'idée motiv an t

cette appro c he est que les in ternautes fournissen t en p ermanence de grandes

quan tités de mots clés, en les donnan t aux moteurs de rec herc he p our accé-

der aux pages qu'ils souhaiten t trouv er sur l'ensem ble des sites disp onibles.

N'imp orte quel site p eut alors connaître les mots clés qui on t p ermis aux

in ternautes d'arriv er sur c hacune des pages qu'il héb erge. Ainsi, en utili-

san t cette information, il est p ossible d'automatiser la généralisation et

d'obtenir des motifs aux supp orts plus élev és .

1.1.3 Au delà du supp ort minim um

Il existe un clic hé répandu comparan t la médecine o cciden tale et la mé-

decine orien tale (principalemen t Chinoise). Ce clic hé v eut que la médecine

o cciden tale soigne les symptômes (par exemple, le mal de tête) alors que la

médecine orien tale soigne les causes (ce qui est à l'origine du mal de tête).

En quelque sorte, extraire les motifs a v ec un supp ort très faible est une façon

de traiter les symptômes. Il faut main tenan t traiter les causes. Mes tra v aux

sur le thème de la faiblesse du supp ort minim um m'on t donc conduit à des

ré�exions sur les raisons et les conséquences de ce phénomène. En particulier,

une explication vien t de l'asp ect év olutif des motifs à extraire. Considérons,

par exemple, les motifs relatifs à des conférences organisées par des équip es

lo cales. Les requêtes sur ces pages seron t logiquemen t plus nom breuses p en-

dan t la p ério de d'actualité de ces pages. Les usages d'un site étan t généra-
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lemen t aussi dynamiques que les mises à jour de ce site, de nouv elles pages

en traineron t de nouv eaux usages et l'obsolescence de ces pages en trainera

la disparition des usages corresp ondan ts. Un mois a v an t une conférence, on

p eut s'attendre à de nom breuses requêtes sur les pages qui lui corresp onden t

sur le site. Un an après cette conférence, on p eut s'attendre à ce que les

requêtes sur ces pages soien t p eu (ou pas) existan tes. Il faut donc lier les

motifs extraits à leur con texte. Il faut extraire des motifs en étan t atten-

tif au découpage temp orel qui est fait des données. Un motif comme celui

qui concerne une conférence sera fréquen t sur la p ério de d'activité de cette

conférence. Si la p ério de d'analyse est d'un mois, alors il y a des c hances de

trouv er des motifs relatifs à cette conférence sur un des mois analysés. Mais

si la p ério de d'analyse est d'un an, alors le supp ort de ces mêmes motifs

risque d'être trop faible p our p ermettre leur découv erte. Si la conférence a

une p ério de d'activité de 15 jours, à c hev al sur deux mois consécutifs et que

c haque mois est analysé alors ces motifs risquen t d'être trouv és deux fois et

de manière incomplète.

Prendre en compte l'év olution dans le pro cessus de fouille de données

et dans les motifs extraits est la motiv ation des tra v aux que j'ai ensuite

conduits. L'év olution p eut se décliner de plusieurs manières. Ainsi, au lieu

d'extraire un motif fréquen t sur un jeu de données, j'ai v oulu prop oser l'ex-

traction de p ério des, à l'in térieur du jeu de données, qui con tiennen t des

motifs fréquen ts. Ce sujet de rec herc he est décrit dans la section suiv an te.

1.2 Des sc hémas qui exprimen t l'év olution

Motif 6 L e jeudi 20 avril 2006, entr e 07h00 et 17h00, 120 utilisateurs c onne ctés

sur le site W eb du c entr e de r e cher che Inria de Sophia-A ntip olis ont c onsulté

les p ages css/style.css et Jo anMir o/jo anmir o.html sur les p ages de Christophe

Berthelot de l'é quip e-pr ojet Ome ga.

L a pr emièr e dé clinaison que j'ai prop osée p our cette notion d'év olution se

situe à l'in térieur même des connaissances. Il s'agit d'extraire des motifs qui

exprimen t l'asp ect éphémère ou év olutionnaire des comp ortemen ts extraits.

Nous a v ons réellemen t extrait le motif 6 à partir des �c hiers d'accès

log du site W eb de l'Inria Sophia-An tip olis. L'ob jectif était d'extraire des

p ério des de taille maximale (sous-ensem ble du log con tigü dans le temps)

a y an t au moins un motif resp ectan t le supp ort minim um. La dé�nition plus

précise de ce problème se trouv e en section 3.2. Ce motif est t ypique d'un

in térêt lié à une p ério de précise. Quand nous a v ons découv ert cette p ério de
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et le motif qui lui est asso cié, son in terprétation n'a pas été immédiate. T out

d'ab ord, Christophe Berthelot ne faisait plus partie de l'équip e Omega et

ne p ouv ait donc pas nous donner d'informations sur ces pages. Nous a v ons

alors constaté que ces pages son t dédiées à Joan Miró (artiste Catalan). Nous

a v ons ensuite appris que Joan Miró est né le 20 a vril 1893. De plus, à l'ép o que

de ces exp érimen tations, la page de Christophe était classée cinquième dans

les résultat de Go ogle a v ec les mots clés �Joan Miro�. Nous a v ons donc pu

en conclure que p our la date anniv ersaire de Joan Miró, et uniquemen t sur

cette journée, les in ternautes on t consulté en masse la page de Christophe.

1.2.1 Di�cultés liées à l'extraction des motifs et de leurs

p ério des d'activité

Cep endan t, en exploran t les traces d'usage sur une p ério de d'un an, ce

comp ortemen t a une fréquence de 0,02 %. Comme nous l'a v ons vu plus tôt

dans cette in tro duction, extraire des motifs a v ec un supp ort aussi faible est

extrêmemen t di�cile. En fait, nous a v ons iden ti�é deux raisons principales,

qui expliquen t la di�culté de l'extraction d'un comp ortemen t corresp ondan t

au motif 6 :

1. Le découpage des données qui est fait jusqu'à présen t. Ce décou-

page pro vien t soit d'une décision arbitraire de pro duire un log tous les

x jours ( e.g. un log par mois), soit d'un désir de trouv er des com-

p ortemen ts particuliers ( e.g. les comp ortemen ts des in ternautes du

15 no v em bre au 23 décem bre lors des ac hats de No ël). P our com-

prendre ce problème du découpage des données, prenons l'exemple

d'étudian ts connectés lors d'une séance de TP . Imaginons que ces

étudian ts soien t répartis en 2 group es. Le group e 1 était en TP le

lundi 31 jan vier. Le group e 2 en rev anc he était en TP le mardi 1

er

février. Chacun de ces deux group es de TP con tien t 20 étudian ts et

la nature du TP leur demande de na viguer selon le sc héma suiv an t :

�consulter la page www-sop.inria.fr/cr/tp_accueil.h tml puis la page

www-sop.inria.fr/cr/tp1_accueil.h tml puis la page www-sop.inria.fr/

cr/tp1a.h tml�. Selon le découpage des logs à raison d'un sous-log par

mois, il n'y a eu p our le mois de jan vier que 20 (au maxim um) com-

p ortemen ts qui resp ecten t ce sc héma. L e fait de choisir un découpage

arbitraire (ici, une analayse sur les donné es d'usage de chaque mois)

augmente le risque de c oup er c e typ e de c omp ortement et donc r é duit les

chanc es de le dé c ouvrir. Les tra v aux que j'ai dirigés et qui son t décrits

dans le c hapitre 3 p ermetten t de détecter qu'une (au moins) p ério de

dense existe et qu'elle prend place du 31 jan vier jusqu'au 1

er
février
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(dates des TP). De plus, le comp ortemen t observ é (tp_accueil.h tml

! tp1_accueil.h tml ! tp1a.h tml) a un supp ort de 40 utilisateurs (les

étudian ts du TP). En évitan t le découpage arbitraire d'une analyse

par mois, le motif expriman t ce comp ortemen t sera plus cohéren t (il

apparaitra une seule fois et de manière complète, con trairemen t à une

analyse issue d'un découpage arbitraire).

2. Le supp ort très faible de ces motifs dans une analyse globale des

données. En e�et, dans la dé�nition initiale des itemsets fréquen ts,

l'extraction est e�ectuée sur la base de données toute en tière ( i.e. soit

min supp , le supp ort minim um donné par l'utilisateur, les itemsets ex-

traits doiv en t apparaître dans au moins jD j � min supp enregistremen ts

de D ). Considérons l'exemple d'un site de commerce en ligne faisan t

une o�re sp éciale sur les D VD et les CD vierges, a v ec une durée limitée

sur une soirée. Imaginons que ce site di�use une publicité par e-mailing.

Si on observ e le comp ortemen t des clien ts qui pro�ten t de cette o�re,

la fréquence du comp ortemen t corresp ondan t augmen te très certaine-

men t p endan t les quelques heures qui suiv en t la campagne de publicité.

D'un autre côté, sur tout un mois d'activité du site, c e c omp ortement

ser a c ertainement tr ès minoritair e . Ainsi, le dé� consiste à trouv er la

fenêtre temp orelle qui v a optimiser le supp ort de ce comp ortemen t.

Les tra v aux que j'ai dirigés sur ce thème consisten t à trouv er B , un

sous-sensem ble con tigü de D , tel que le supp ort de ce comp ortemen t

sur B est sup érieur au supp ort minim um et la taille de B est optimale.

Cette connaissance ( i.e. le comp ortemen t et la p ério de sur laquelle il

est fréquen t) p eut être très utile p our les décideurs qui v eulen t cer-

tainemen t découvrir ce t yp e de comp ortemen ts, et leurs p ério des de

fréquence, a�n de les expliquer et les exploiter.

1.2.2 Con tributions

La section 3.4 décrit nos tra v aux sur une heuristique de découpage des

données p ermettan t de découvrir des p ério des denses ( i.e. des p ério des con te-

nan t des motifs d'usages fréquen ts). La section 3.5 présen te un algorithme

d'extraction de p ério des qui son t calculées p our optimiser le supp ort des

motifs qu'elles con tiennen t.

V oici une syn thèse de ces tra v aux.
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P erio des et séquences

La section 3.4 décrit un tra v ail préliminaire, p ermettan t de v alider les

h yp othèses exp osées ci-dessus ( i.e. il existe des motifs liés à des p ério des

particulières et p ouv an t générer des connaissances nouv elles). Il s'agit prin-

cipalemen t de rép ondre au problème du découpage arbitraire des données en

prop osan t un découpage alternatif. Dans ce cas, les p ério des son t calculées en

fonction des connexions sur le site. P our cela, le log est analysé dans une pre-

mière passe a�n de repro duire les connexions et déconnexions d'utilisateurs.

Ensuite, une p erio de de temps p endan t laquelle il n'y a pas de c hangemen t

(pas de connexion ni de déconnexion) sera considérée comme stable. En�n,

les motifs son t extraits sur les p ério des ainsi obten ues. L'idée principale moti-

v an t ce découpage des données étan t que les utilisateurs connectés ensem ble

p euv en t a v oir des buts de na vigation similaires (consulter les pages du TP

par exemple).

P ério des et itemsets

Dans ce deuxième cas, les p ério des son t calculées p our rép ondre à une

dé�nition précise. Cette dé�nition assure que :

1. Si une p ério de est extraite alors les motifs qu'elle con tien t son t fré-

quen ts sur cette p ério de.

2. Il n'existe aucune autre p ério de plus grande sur laquelle les motifs

extraits son t égalemen t fréquen ts.

Prenons l'exemple de la base de données D décrites par la �gure 1.3.

L'ensem ble des motifs fréquen ts, a v ec un supp ort minim um de 50% est donné

dans le tableau de la �gure 1.3 ( i.e. F(D,1/2)). Si on considère les p ério des

que nous prop osons de découvrir a v ec DeICo, le résultat est donné par la

�gure 1.4, où SIn donne les itemsets fréquen ts de taille n sur les p ério des qui

leur corresp onden t. P ar exemple, l'itemset (a b c) est fréquen t si on considère

la p ério de qui v a de la date 7 à la date 8.

Après a v oir dé�ni ces p ério des nous a v ons prop osé l'algorithme DeICo

p our extraire les p ério des et les itemsets asso ciés. DeICo est basé sur un

princip e Générer-Élaguer à la fois p our les itemsets et p our les p ério des sur

lesquelles il faut les extraire.

J'ai égalemen t co-dirigé des tra v aux sur la notion de tendances dans les

sc hémas extraits. Dans ce cas, les sc hémas son t des motifs séquen tiels et

les connaissances extraites son t du t yp e : � Dans 60% des crash du serv eur

d'emails, plus le nom bre d'emails reçus est grand et plus la taille des emails
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Fig. 1.3 � itemsets fréquen ts sur D a v ec un supp ort de 50%

Fig. 1.4 � Itemsets compacts de D a v ec 
 = 1
2

est grande au temps t , plus le temps d'ac heminemen t des messages est long. � .

Je ne ferai pas une présen tation exhaustiv e de ce tra v ail dans ce mémoire et

j'en donne les grandes lignes dans la section 3.6.1 qui prop ose une discussion

consacrée au thème de l'év olution dans les sc hémas extraits.

1.2.3 P etite digression : les v oitures rouges son t-elles plus

c hères à assurer ?

Il existe une légende urbaine disan t que les v oitures rouges son t plus

c hères à assurer

4

. L'explication de cette hausse des tarifs colorée étan t que

4

T out au moins, je p ense que c'est une légende urbaine car ma compagnie d'assurance

ne m'a jamais demandé la couleur de ma v oiture et je n'ai jamais rencon tré quelqu'un à

qui c'est arriv é (sauf si la p ein ture est rare et c hère, comme sur les v éhicules de collection,
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les assureurs auraien t constaté que les v éhicules rouges son t souvent conduits

par des jeunes au comp ortemen t routier sp ortif. Notons le terme � souv en t �

qui se marie particulièremen t bien a v ec les ob jectifs de la fouille de données.

Imaginons alors deux cas de �gure :

1. L'assureur à l'origine de cette tari�cation a simplemen t v oulu v alider

une h yp othèse. Dans son SGBD, il a isolé les v oitures rouges et en

a déterminé les caractéristiques (âge mo y en des conducteurs, nom bre

d'acciden ts, etc.). E�ra y é par les c hi�res constatés, il a décidé d'aug-

men ter les tarifs en conséquence.

2. Dans le deuxième scénario, l'assureur en question a décidé d'explorer

sa base de données a v ec un pro cessus d'extraction de connaissances.

Comme il soup çonne un lien en tre la couleur du v éhicule et sa probabi-

lité d'a v oir un acciden t, l'assureur a a jouté la couleur dans les v ariables

étudiées par son pro cessus d'extraction de connaissances. Il a décou-

v ert une classe dans laquelle les acciden ts son t nom breux et la couleur

du v éhicule est rouge (et là encore, il a décidé d'augmen ter les tarifs

en conséquence).

Dans le premier scénario, il s'agit de v alider une h yp othèse. Il n'y a donc

aucune extraction de connaissances dans ce cas. Dans le deuxème scénario,

il s'agit d'extraire des connaissances a v ec un pro cessus biaisé par un a-priori

( i.e. � la couleur du v éhicule a certainemen t une in�uence sur les c hances

d'a v oir un acciden t �). Cep endan t, le but de l'extraction de connaissances

est justemen t de découvrir des connaissances. À mon a vis, il est dommage

de limiter ce pro cessus à des sous-ensem bles des données construits sur la

base d'h yp othèses. Et si il existait un critère, di�éren t de la couleur, auquel

l'assureur n'a pas p ensé ? Et si, en utilisan t toutes les v ariables existan tes,

il trouv ait une corrélation imp ortan te, mon tran t qu'une baisse des tarifs sur

une certaine catégorie de v éhicules serait judicieuse ?

De manière générale, mes tra v aux son t motiv és par l'inhibition des

con train tes ou des connaissances a-priori dans le pro cessus de fouille. Je crois

à la p ossibilité de découvrir des corrélations surprenan tes auxquelles même

l'exp ert ne s'attend pas forcémen t (mais qu'il p eut expliquer et exploiter).

Les tra v aux exp osés dans le c hapitre 3 son t basés sur cette motiv ation.

et qu'en cas d'acciden t l'assureur crain t que la note mon te très haut).
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1.3 L'év olution des données et le traitemen t des

�ux

La fréquen tation du site a augmen té signi�cativ emen t et il n'est plus p ossible

de sto c k er les traces d'usage en raison de leur v olume et de leur vitesse de

pro duction. Commen t sa v oir si le motif 2 (page 4) et le motif 6 (page 9) existen t

toujours ? Commen t gérer leur év olution dans le temps ?

Quand j'étais enfan t et que je v oulais exécuter très rapidemen t un geste

alors que je n'a v ais pas encore appris à le maitriser, mon grand-p ère me

disait inévitablemen t : � P etit... vite et bien, ça v a pas ensem ble ! � . Au-

tremen t dit, je p ouv ais c hoisir de con tin uer à cette vitesse p our un résultat

mo y en ou bien accepter le fait qu'un b on résultat demande plus de temps

et d'atten tion. Les caractéristiques des �ux de données imp osen t d'optimiser

un compromis similaire. Un �ux pro duit de grandes quan tités de données

de manière p oten tiellemen t in�nie et à une grande vitesse. Cette expression

� grande vitesse � p eut évidemmen t paraître imprécise (ce n'est pas une dé�-

nition au sens académique du terme). Généralemen t, on en tend par � grande

vitesse � le fait que les outils (mac hines et métho des) actuels ne son t pas

capables de traiter ces données en temps réel, à cause de cette vitesse de

pro duction.

Il s'agit donc d'une deuxième dé clinaison de la notion l'évolution : celle

des données analysées. Dans le con texte des �ux, les données son t fortemen t

év olutiv es car elles son t pro duites puis supprimées, le tout a v ec une grande

rapidité.

Un �ux ne p eut pas être blo qué. Il est donc imp ossible d'utiliser certains

traitemen ts classiques comme les op érations de join ture des algorithmes fonc-

tionnan t par niv eau. Il est généralemen t admis que, p our traiter un �ux, il

faut trouv er le meilleur compromis en tre le temps d'exécution du pro cessus

d'extraction et la qualité des résultats pro duits par ce pro cessus. P our opti-

miser ce compromis, il faut d'ab ord accepter un degré d'appro ximation dans

les résultats obten us par le pro cessus d'extraction.

1.3.1 L'appro ximation dans les �ux

Prenons le cas de l'éc han tillonnage. Cette tec hnique p ermet d'extraire des

connaissances sur un sous-ensem ble des données tout en garan tissan t que ces

connaissances son t �ables. Dans ce cas, � �ables � signi�e que ces connais-
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sances s'appro c hen t des connaissances qui seraien t obten ues en tra v aillan t

sur la totalité des données, a v ec une marge d'erreur maitrisée. Évidemmen t,

la taille de l'éc han tillon est le principal facteur d'in�uence sur la marge d'er-

reur. L'éc han tillonnage est donc un des meilleurs candidats à l'extraction de

connaissances dans les �ux. En e�et, on p eut c hoisir la taille de l'éc han tillon

en fonction de la vitesse d'exécution qu'imp ose le �ux et accepter la marge

d'erreur qui en résulte. Cep endan t, selon la nature de l'application, on p eut

trouv er des défauts à cette appro c he. P ar exemple, si l'ob jectif est de trouv er

des ob jets rares dans le �ux (des anomalies) alors la marge d'erreur devien t

plus grande (la probabilité de traiter un év énemen t rare par éc han tillonnage

est plus faible que celle de traiter un év énemen t fréquen t). Dans ce cas, on

v oudrait privilégier une métho de qui tien t compte de tous les enregistre-

men ts, mais qui utilise l'appro ximation dans le traitemen t des données (par

opp osition à une appro ximation dans la sélection des données traitées).

Prenons alors le cas de la classi�cation non-sup ervisée. Il s'agit de grou-

p er les ob jets par similitude. Dans ce cas, plus les comparaisons en tre les

ob jets son t nom breuses, meilleure est la qualité esp érée. L'appro ximation

p eut alors être utilisée dans de nom breuses étap es du pro cessus de classi�-

cation : la distance utilisée p our comparer les ob jets (qui p eut dev enir une

mesure de similitude p our accélérer les calculs), le pro cessus de regroup e-

men t des ob jets (qui p eut aller du hiérarc hique à l'agglomératif naïf ), etc.

En c hoisissan t une mesure de similitude appro ximativ e mais rapide et un

pro cessus de regroup emen t naïf mais qui satisfait les con train tes du �ux,

on p eut traiter toutes les données du �ux et en prop oser une classi�cation

exhaustiv e. Cette classi�cation sera bien sûr appro ximativ e, mais elle sera

tout de même une base p our trouv er les év énemen ts rares, ce qui p osait pro-

blème a v ec l'éc han tillonnage (on p eut, par exemple, en visager les tec hniques

de détection d'anomalies basées sur la classi�cation non-sup ervisée).

En�n, l'appro ximation doit égalemen t in terv enir dans l'observ ation à long

terme du �ux. Les résumés constitués sur les �ux ou bien les connaissances

extraites à partir de ces �ux doiv en t être historisées. D'un autre côté, étan t

donné que les �ux pro duisen t des données de manière con tin ue et p oten-

tiellemen t in�nie, il n'est pas en visageable que ces historiques soien t ex-

haustifs. Une compression doit être mise en place et cette compression ne

p eut pas être sans p erte. Les premiers mo dèles imaginés dans ce domaine

[GHP

+
03 , TCY03 , CL03 ] on t estimé que les év énemen ts les plus anciens

doiv en t être oubliés en premier. En d'autres termes � plus c'est vieux, moins

c'est imp ortan t � .
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1.3.2 Con tributions

La section 4.5 présen te notre tec hnique d'extraction de motifs séquen tiels

dans les �ux de données basée sur un découpage du �ux en paquets de taille

�xe et un clustering des séquences de c haque paquet p our en extraire des

motifs. Dans la section 4.6 nous présen tons une nouv elle stratégie de gestion

de l'historique des motifs extraits.

V oici une syn thèse de ces con tributions.

Extraction de motifs séquen tiels appro ximatifs dans les �ux

(a) (b) (d)

(a) (c) (d)

(a :2) (b :1 c :1) (d :2)

Fig. 1.5 � Princip e de l'alignemen t de deux séquences

La section 4.5 décrit la façon don t nous a v ons in tro duit l'appro ximation

dans l'extraction de motifs séquen tiels à partir des �ux de données. Cette

appro ximation est basée sur une tec hnique d'alignemen t de séquences, qui

p ermet de trouv er un motif séquen tiel représen tatif d'un ensem ble de sé-

quences. Le princip e de l'alignemen t est illustré par la �gure 1.5. On p eut

v oir dans cette �gure deux séquences : � a suivi par b suivi par d � ainsi

que � a suivi par c suivi par d � . Ces deux séquences trouv en t un aligne-

men t exprimé par la dernière séquence de la �gure 1.5. Il s'agit d'un motif

qui représen te l'ensem ble des séquences alignées. Ce motif p eut se lire : � a
suivi par ( b ou c) suivi par d � . Ce motif con tien t égalemen t des compteurs

asso ciés à c haque élémen t. Si l'ob jectif est d'obtenir un motif représen tatif

de ce qui est le plus fréquen t dans les séquences alignées, on obtiendrait � a
suivi par d � en utilisan t la v aleur la plus élev ée qui soit dans la séquence

alignée ( i.e. la v aleur 2).

Le princip e général que nous prop osons p our extraire les motifs séquen-

tiels appro ximatifs dans les �ux de na vigations est le suiv an t :

1. T out d'ab ord, nous prop osons de découp er le �ux en paquets de taille

�xe.

2. P our c haque paquet, les séquences de na vigation qu'il con tien t son t

regroup ées dans des classes.

3. À la �n du traitemen t du paquet, p our c haque classe, les séquences

de na vigation qu'il con tien t son t alignées a�n d'en extraire un motif
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séquen tiel représen tatif.

La di�culté de ce princip e vien t de la classi�cation des séquences de

na vigation. P our accélérer un pro cessus de classi�cation non sup ervisé, il est

couran t de dé�nir un cen tre p our les classes. Cela p ermet de comparer les

ob jets à classer a v ec les cen tres des classes existan tes, plutôt qu'a v ec tous les

autres ob jets. Dans le premier cas (comparaison aux cen tres) la complexité

est de O(n:m) a v ec n le nom bre d'ob jets et m le nom bre de classes. Dans le

deuxième cas elle est de O(n2) . Étan t donné que, généralemen t, m est très

inférieur à n , le premier cas doit être privilégié p our améliorer les temps de

calcul. Dans notre cas, un cen tre tout désigné p our les classes se trouv e dans

l'alignemen t des séquences de cette classe.

Malheureusemen t, l'alignemen t ne se prête pas à une arriv ée des sé-

quences par ordre aléatoire. Ce qui le rend incompatible a v ec un traitemen t

incrémen tal des séquences. Ainsi, on ne p eut pas mettre à jour le cen tre des

classes quand de nouv elles séquences son t a joutées. Dans la section 4.5 nous

prop osons une tec hnique p our con tourner cette incompatibilité et p ermettre

une classi�cation des séquences de na vigations a v ec une appro c he

cen troïde basée sur l'alignemen t . À la �n du traitemen t de c haque pa-

quet, les cen tres de c haque classe son t considérés comme des motifs séquen-

tiels extrait depuis le �ux.

Gestion de l'historique des motifs extraits

P our la gestion de l'historique, le mo dèle prop osé est totalemen t nouv eau

et consiste à privilégier les év énemen ts saillan ts plutôt que les év énemen ts

récen ts. Nous prop osons donc d'opp oser le mo dèle � plus c'est marquan t,

plus c'est in téressan t � au mo dèle traditionnel qui v eut que � plus c'est

ancien, moins c'est in téressan t � . P our cela, les historiques à gérer son t mis

en concurrence p our obtenir de l'espace mémoire. Les historiques les mieux

représen tés v on t lib érer de la mémoire alors que ceux qui présen ten t un

taux d'erreur plus élev é dans leur réprésen tation seron t plus gourmands en

mémoire. L'appro c he est comparée aux mo dèles de vieillissemen t ( de c aying

factor ) qui son t les plus répandus dans ce domaine. Ces tra v aux son t décrits

dans la section 4.6.
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1.4 La sécurité des systèmes d'information et l'év o-

lution des attaques

Motif 7 Il existe un gr oup e de 280 utilisateurs ayant c onsulté, p our 85% d'entr e

eux, les p ages (dans c et or dr e) :

� scripts/r o ot.exe

� c/winnt/system32/cmd.exe

� ..%255c../..%255c../winnt/system32/ cmd.exe

� ..%255c../..%255c/..%c1%1c../..%c1%1c../winnt/system32/cmd.exe

� et winnt/system32/cmd.exe (3 fois)

De plus, c e c omp ortement app ar ait é galement sur le site de l'IRISA ave c des

c ar actéristiques similair es.

Quand nous a v ons extrait le motif 7 lors de nos exp érimen tations sur le

site W eb de l'Inria Sophia, son in terprétation a demandé une � enquête � .

Nous a v ons alors consulté les resp onsables du site W eb a�n de leur sou-

mettre ce motif et leur demander si ils a v aien t une idée sur son origine. Il

s'agit en fait d'une ten tativ e d'in trusion. L'attaque consiste à exploiter le

bug unico de

5

sur un serv eur touran t sous Microsoft Windo ws. Sac han t que

le site W eb de l'Inria Sophia n'est pas géré sous un système Windo ws, on

p eut se demander p ourquoi cette ten tativ e (v ouée à l'éc hec) a été lancée sur

notre site W eb. L'explication vien t du naturel � partageur � des attaquan ts.

Souv en t, quand un attaquan t trouv e une faille sur un système, il génère un

script p our exploiter cette faille de manière automatique sur d'autre sites (il

v eut automatiser l'attaque). Ensuite, ce script sera utilisé sur de nom breux

sites a v ec l'esp oir que l'un deux sera assez fragile p our y céder. Puis le script

est partagé a v ec d'autres attaquan ts. Eux-même v on t lancer le script sur

de nom breux sites et ils v on t parfois le mo di�er p our l'améliorer. Ainsi, on

retrouv e des comp ortemen ts très similaires sur un p etit group e (celui des

attaquan ts qui on t testé le script sur le site), a v ec un supp ort faible et sur

plusieurs sites (par exemple sur les sites W eb de l'Inria Sophia et de l'IRISA).

Cette tr oisième (et dernièr e) dé clinaison de l'évolution concerne la lutte

p ermanen te qui opp ose les attaquan ts et les défenseurs des systèmes. Les

tec hniques d'attaques év oluen t p our con trer les défenses actuelles et les tec h-

niques de défenses év oluen t p our prendre en compte les nouv elles attaques,

5

L'exploitation du bug unico de consiste à remplacer certains caractères par un co dage

di�éren t. P ar exemple le caractère espace devien t '%20'. Le but est d'éc hap er aux dé-

tecteurs de signatures en essa y an t de � déguiser � le con ten u de l'attaque. Ce bug est

main tenan t corrigé, mais les attaques qui ten ten t de l'exploiter son t encore nom breuses.
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ou p our les an ticip er. L'év olution se situe égalemen t au niv eau des données.

Les données d'usages étan t de plus en plus pro duites sous forme de �ux, les

tec hniques de détection doiv en t s'adapter à ces caractéristiques.

1.4.1 Les systèmes de détection d'in trusion

Les systèmes de détection d'in trusions, ou IDS (In trusion Detection Sys-

tems), existan ts p euv en t se diviser en deux catégories : ceux basés sur les si-

gnatures et ceux basés sur les anomalies. Dans le cas des signatures, l'IDS dis-

p ose d'une base de signatures qui corresp onden t à des attaques. P ar exemple,

la requête http ://www.site.fr/annuair e.php ?nom=�../../etc/p asswd� doit

être blo quée

6

car elle con tien t la signature etc/p asswd qui est t ypique d'une

ten tativ e de récup érer le �c hier des mots de passe sur le système. Dans le

cas des anomalies, on p eut encore diviser les IDS en deux catégories : les

semi-sup ervisés et les non-sup ervisés. Un IDS semi-sup ervisé disp ose d'une

classi�cation des comp ortemen ts normaux. Si un comp ortemen t ne corres-

p ond pas à une de ces classes alors il est considéré comme dévian t et doit

déclenc her une alarme. Prop oser une liste des comp ortemen ts normaux est

un tra v ail fastidieux qui demande des mises à jour constan tes et la mobilisa-

tion de nom breux exp erts du système (qui comprennen t les usages et p euv en t

dire lesquels son t normaux ou pas). P our éviter cela, un IDS non-sup ervisé

ne disp ose d'aucune connaissance préalable et doit distinguer de manière au-

tonome les comp ortemen ts normaux des anormaux. Généralemen t, cela se

fait par une étap e de clustering p ermettan t de group er les comp ortemen ts

par similitude. Ensuite, les comp ortemen ts éloignés des autres (les comp or-

temen ts isolés, n'appartenan t à aucune classe ou bien les comp ortemen ts

group és dans des classes de très p etite taille par exemple) son t considérés

comme anormaux.

P our mieux comprendre le problème de la lutte attaquan ts/défenseurs

ainsi que les a v an tages et défauts des di�éren ts t yp es d'IDS, considérons les

deux scénarios suiv an ts.

Scénario a v ec un IDS basé sur les signatures :

1. L'attaquan t en v oie la requête :

http ://www.site.fr/annuair e.php ?nom=�../../etc/p asswd�

Le script est mal protégé et ren v oie le �c hier des mots de passe. L'in-

trusion est un succès.

6

Il s'agit d'une ten tativ e t ypique, basique et désormais inno�ensiv e. L'ob jectif est de

détourner un script PHP en esp éran t qu'il soit assez p eu protégé p our aller e�ectiv emen t

c herc her le �c hier passé en argumen t et le ren v o y er au demandeur.
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2. L'in trusion est découv erte et le motif �../../etc/p asswd� est a jouté à la

liste de signatures.

3. La même requête est en v o y ée et l'in trusion est un éc hec.

4. Un attaquan t est assez rusé p our trouv er le bug unico de. En d'autres

termes, la c haîne de caractères � ../ � est in terdite mais son co dage

unico de � ..%c0%af � ne l'est pas (en unico de le caractère �/� s'écrit

� %c0%af �).

5. La requête suiv an te est en v o y ée :

http ://www.site.fr/annuair e.php ?nom=�..%c0%af..%c0%afetc/p asswd�

Elle ne corresp ond pas à une attaque conn ue et passe le con trôle de

sécurité. Elle est transmise au déco deur unico de qui remet en place les

caractères corresp ondan ts. L'attaquan t récup ère le �c hier des mots de

passe.

6. L'in trusion est découv erte, le bug unico de est mis à jour et la signature

est a joutée à la base.

7. La comp étition attaquan ts/défenseurs con tin ue

7

.

Scénario a v ec un IDS basé sur les anomalies :

1. L'attaquan t en v oie la requête :

http ://www.site.fr/annuair e.php ?nom=�../../etc/p asswd�

La requête est rare ou at ypique et déclenc he une alarme.

2. Un nouv el emplo y é (Dup on t) vien t d'arriv er et un utilisateur bien in-

ten tionné en v oie la requête :

http ://www.site.fr/annuair e.php ?nom=�Dup ont�

Cette requête est at ypique (Dup on t vien t d'arriv er dans la so ciété) et

déclenc he une alarme.

3. La requête suiv an te est en v o y ée (bug unico de) :

http ://www.site.fr/annuair e.php ?nom=�..%c0%af..%c0%afetc/p asswd�

La requête est rare ou at ypique et déclenc he une alarme.

Comme on p eut le v oir dans les deux scénarios précéden ts, c haque sys-

tème a ses défauts. Les IDS à base de signatures son t incapables de défendre

le système con tre les nouv elles attaques (puisque leurs signatures son t encore

inconn ues). Ce n'est qu'après la découv erte de cette faille (généralemen t ré-

v élée par une attaque) que les signatures son t mises à jour p our la sécuriser.

Les IDS à base d'anomalies son t trop sensibles et déclenc hen t des fausses

7

Aujourd'h ui encore, les grands éditeurs de solution de défense prop osen t des mises à

jours quotidiennes. Ces mises à jours son t généralemen t compilées trois fois toutes les 24

heures dans des agences situées sur 3 con tinen ts di�éren ts qui se passen t le relais.
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alarmes (� Dup on t �) en trop grand nom bre. Généralemen t, les IDS à base

de signatures son t les plus répandus. La raison principale étan t que la détec-

tion d'anomalie en tan t qu'IDS reste con�née au monde académique à cause

de ses trop nom breuses alarmes qui renden t ce princip e p eu exploitable dans

le monde industriel.

1.4.2 Con tributions

La section 5.4 présen te nos tra v aux sur la détection d'anomalies com-

m unes à plusieurs sites. La section 5.5 présen te une nouv elle tec hnique non

paramétrée de détection des anomalies dans un �ux.

V oici une syn thèse de ces tra v aux.

Détection d'Outliers Comm uns

La métho de Doc (Détection d'Outliers Comm uns), présen tée en section

5.4, se base sur une analyse des usages observ és sur plusieurs systèmes parte-

naires. Notre idée principale est que les nouv eaux usages son t généralemen t

liés au con texte du système d'information sur lequel ils apparaissen t (donc

ils ne son t pas sensés être partagés par plusieurs systèmes). D'un autre côté,

quand une faille est trouv ée sur un système, l'attaquan t v oudra

utiliser cette faille sur le plus grand nom bre p ossible de systèmes .

Ainsi, une nouv elle anomalie qui serait partagée par deux (ou plus) systèmes

partenaires n'est probablemen t pas dûe à de nouv eaux usages mais plutôt à

un comp ortemen t malv eillan t. Considérons Ax , une anomalie détectée dans

les usages du site W eb S1 et corresp ondan t à une requête PHP sur l'an-

n uaire p our c herc her un nouv el emplo y é : Jean Dup on t, qui tra v aille dans

le bureau 204, étage 2, départemen t R&D. La requête sera de la forme :

staff.php?FName=Jean\&LName=Dupont\&room=204\&floor=2\&Dpt=RD .

Cette nouv elle requête, dûe au recrutemen t récen t de Jean Dup on t dans

ce départemen t, ne devrait pas être considérée comme une attaque. D'un

autre côté, considérons Ay , une anomalie corresp ondan t à une v éritable in-

trusion. Ay sera basée sur une faille du système (par exemple une vulné-

rabilité dans un script PHP) et p ourrait, par exemple, être de la forme :

staff.php?path=../etc/passwd%00 . On p eut v oir dans cette requête que

les paramêtres ne son t pas liés aux données accédées par ce script PHP ,

mais plutôt à une faille découv erte dans le script sta� . Imaginons main te-

nan t que ce script soit pro duit par une so ciété de pro duction de logiciels et

que plusieurs compagnies l'aien t ac heté. Alors l'exploitation de cette faille

serait certainemen t rép étée sur les sites des compagnies concernées, géné-
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ran t des anomalies comm unes a y an t p our paramètre : ../etc/passwd%00 .

Cette première con tribution au domaine de la fouille de données p our la sé-

curité est une métho de prenan t un seul paramètre : n , la limite haute sur le

nom bre d'alarmes désirées. Ensuite, sur la base de l'analyse des usages sur

les di�éren ts partenaires, notre métho de détectera n anomalies comm unes.

De telles anomalies partagées a y an t de fortes c hances d'être des attaques,

elles p ermettron t de déclenc her des alarmes.

Détection d'Outliers par les Ondelettes

À notre connaissance, les métho des existan tes p our la détection d'out-

liers rep osen t toujours sur un paramètre qui situe le degré d'at ypicité au delà

duquel les enregistremen ts doiv en t être considérés comme inhabituels. P ar

exemple, dans [KN98 ], un outlier est un ob jet tel qu'une fraction des ob jets

dans les données est éloignée de cet outlier d'une distance au moins égale à

celle sp éci�ée par l'utilisateur. Dans [FZFW06 ], les auteurs prop osen t une

métho de de clustering sans paramètre et la détection d'outliers est basée

sur une v aleur k utilisée dans la détection des top- k outliers. Nous pro-

p osons Doo (Détection d'Outliers par les Ondelettes), une métho de sans

paramètre destinée à l'extraction automatique d'outliers dans les résultats

d'un algorithme de clustering. La di�érence a v ec les tra v aux existan ts réside

dans une tec hnique de séparation automatique des v aleurs en deux

ensem bles corresp ondan ts au segmen ts (clusters) et aux outliers

(anomalies) . Notre métho de s'adapte à tous les résultats d'un algorithme

de segmen tation et toutes les caractéristiques p euv en t être utilisées (dis-

tances en tre ob jets [KN98 ], densité [BKNS00 , PK GF03 ] ou taille des clusters

[JTS01 , SZ02 ]). P our cela, nous prop osons de considérer la distribution des

clusters en fonction de leur taille, après les a v oir classés par taille croissan te.

Cette distribution sera alors découp ée en deux sous-ensem bles corresp on-

dan ts aux anomalies (� p etits � clusters) et aux clusters normaux, grâce aux

ondelettes de Haar. Nous calculons en e�et la décomp osition de cette distri-

bution et nous gardons les deux co e�cien ts les plus signi�catifs. Les deux

plateaux obten us p ermetten t alors de distinguer les p etits clusters sans faire

in terv enir de paramètre utilisateur et de façon auto-adaptativ e.

1.5 Situation par rapp ort à mes tra v aux de thèse

Lors de mes tra v aux de thèse [Mas02 ] je me suis concen tré sur l'extrac-

tion de motifs séquen tiels dans les bases de données. Ma première préo ccu-

pation étan t l'e�cacité des métho des d'extraction, j'ai prop osé deux algo-
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rithmes destinés à extraire les motifs grâce à une nouv elle structure et un

nouv eau sc héma algorithmique (PSP [MCP98a ]). J'ai ensuite analysé l'im-

pact du con texte dans les di�éren ts en vironnemen ts de la fouille de données.

P armi ces élémen ts de con texte, citons l'asp ect incrémen tal [MPT99 ] ou en-

core l'asp ect distribué des calculs [MTP01 ].

Les tra v aux que j'ai menés à l'Inria m'on t conduit à tra v ailler dans des

domaines auxquels je n'a v ais pas encore con tribué lors de ma thèse. P armi

ces domaines, je citerais principalemen t :

� L'analyse des usages et particulièremen t les problèmes liés à :

� La faiblesse du supp ort p ermettan t d'extraire des motifs utiles.

� L'extraction de motifs expriman t des connaissances supplémen-

taires comme les p ério des sur lesquelles ils son t v alides.

� La classi�cation non sup ervisée : p our diviser les données et ex-

traire les motifs à faible supp ort, p our obtenir une généralisation des

pages W eb, p our prop oser une segmen tation des usages dans les �ux ou

encore p our détecter les classes at ypiques et en déduire des in trusions.

� La fouille de �ux de données . Lors de ma thèse j'a v ais ab ordé

l'asp ect incrémen tal de la fouille de données, mais les �ux on t des

con train tes supplémen taires qui renden t les deux domaines bien dis-

tincts.

� La détection d'in trusions et d'anomalies .

� Et d'autres domaines non ab ordés dans ce mémoire tels que la classi-

�cation de do cumen ts XML, l'extraction de motifs expriman t les ten-

dances, la logique �oue dans la fouille de données ou encore la con�-

den tialité des éc hanges dans la fouille de données.

1.6 Organisation du mémoire

Le c hapitre 2 présen te nos tra v aux relatifs au problème du faible supp ort

des motifs à extraire. Nous y rép ondons a v ec 1) une tec hnique d'extraction

par divisions récursiv es et 2) une généralisation des ob jets à analyser.

Le c hapitre 3 est une suite naturelle de ces tra v aux a v ec l'am bition de

mieux comprendre les raisons de cette faiblesse du supp ort. L'év olution sera

mise en a v an t comme étan t une des explications et sera in tégrée dans les

connaissances à extraire.

Le c hapitre 4 prend en compte une forme d'év olution extrême a v ec les

�ux de données. Nous y v errons les di�culté liées à l'extraction dans de

tels con textes mais aussi les dé�s p osés par la gestion de l'historique des
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connaissances extraites.

Dans le c hapitre 5, l'év olution concerne les attaques sur les systèmes

d'informations. En e�et, ces attaques év oluen t en p ermanence, obligean t les

systèmes de sécurité à tenir le rythme. A�n de résister à ces év olutions nous

prop osons quelques solutions.

Le c hapitre 6 présen te les conclusions et p ersp ectiv es de ces tra v aux.

En�n, le c hapitre 7 résume l'ensem ble de mes activités.
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Chapitre 2

À la loup e : quand le supp ort

devien t de plus en plus faible

Les tra v aux présen tés dans ce c hapitre on t p our motiv ation la di�culté

d'extraction de motifs utiles dans les traces d'usage du W eb. En e�et, l'ana-

lyse des usages d'un site W eb à partir d'une extraction de motifs est souv en t

limitée par le faible supp ort de ces motifs. Cela est dû principalemen t à la

grande div ersité des pages et des comp ortemen ts.

Dans un premier temps, notre ob jectif est de découvrir des comp orte-

men ts parfois minoritaires mais don t la cohérence les rend trop in téressan ts

p our ne pas les considérer (comme les attaques pirates sur un site ou les p er-

sonnes qui consulten t la présen tation d'une équip e de rec herc he). En nous

basan t sur une classi�cation des motifs séquen tiels obten us sur le

log, nous prop osons une division récursiv e du problème . Nos ex-

p érimen tations mon tren t l'obten tion des motifs visés, mais aussi que leur

découv erte par un pro cessus classique est imp ossible car elle demande de

sp éci�er un supp ort trop faible (jusqu'à 0,006 %). En e�et l'in tégralité des

sessions présen te une telle div ersité de comp ortemen ts que les plus mino-

ritaires (sortes de � nic hes �) son t à la fois nom breux et particulièremen t

di�ciles à isoler. Ces tra v aux son t décrits dans la section 2.4. Ils son t décrits

plus en détails dans le Chapitre 3 de la thèse de Doru T anasa [T an05 ].

Dans un deuxième temps, nous prop osons de regroup er la plupart des

pages dans di�éren tes catégories lors d'un pré-traitemen t. T ra v ailler sur ces

catégories, plutôt que sur les URLs, p ermet de faire émerger certains com-

p ortemen ts de manière �générique�. Nous présen tons une métho dologie ori-

27
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ginale d'analyse des usages du W eb à partir d'une généralisation des URLs.

L'originalité de notre appro c he consiste à utiliser les usages comme source

d'information p our généraliser les pages. En particulier, nous considérons

les mots clés donnés par les utilisateurs aux moteurs de rec herc he

a v an t d'arriv er sur les pages. Quand un mot clé est souv en t utilisé p our

trouv er une page, alors on p eut en visager de l'utiliser p our caractériser cette

page. Quand plusieurs pages p euv en t être caractérisées par le même mot clé

alors on p eut en visager de les généraliser grâce à ce mot clé. Nous présen tons

ensuite une métho de et des exp érimen tations relativ es à une généralisation

des URLs basée sur des informations relativ es aux accès aux pages : celle-ci

p ermet de mettre en a v an t les c hangemen ts de supp ort des motifs extraits

selon qu'ils son t obten us a v ec ou sans généralisation. Ces tra v aux son t décrits

dans la section 2.5.

2.1 A ctivités

2.1.1 Encadremen t

� Do ctoran t : Lors de ces tra v aux, j'ai particip é à l'encadremen t de

Doru T anasa (directrice de thèse : Brigitte T rousse). Les tra v aux cor-

resp ondan ts son t décrits dans la section 2.4. Doru T anasa a souten u sa

thèse le 3 juin 2005. Titre du mémoire de thèse : � W eb Usage Mining :

Con tributions to In tersites Logs Prepro cessing and Sequen tial P attern

Extraction with Lo w Supp ort � . Ma participation à l'encadremen t de

la thèse de Doru T anasa (15%) p ortait sur le thème des métho des

h ybrides d'extraction de motifs séquen tiels p our le faible supp ort.

� Master : j'ai co-encadré le tra v ail de Master Rec herc he 2ème année de

So�ane Sellah en 2005 (co-encadran te : Brigitte T rousse). Les tra v aux

corresp ondan ts son t utilisés dans un tra v ail collectif décrit en section

2.5. Le stage de So�ane Sellah p ortait sur la généralisation des pages

W eb p our l'extraction de motifs séquen tiels d'usages. Titre du mé-

moire de stage de master : � WUM : Extraction de motifs séquen tiels

selon plusieurs p oin ts de vue � (juillet 2005). T aux de participation à

l'encadremen t de So�ane Sellah : 50%.

2.1.2 Publications

Les tra v aux décrits dans ce c hapitre on t donné lieu à des publications

dans un ouvrage in ternational, dans une conférence in ternationale et dans
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des conférences nationales :

� Doru T anasa, Floren t Masseglia and Brigitte T rousse. � Mining Gene-

ralized W eb Data for Disco v ering Usage P atterns � . In Encyclop edia

of Data W arehousing and Mining - 2nd Edition. Information Science

Publishing. ISBN : 978-1-60566-010-3. August 2008.

� F. Masseglia, D. T anasa, and B. T rousse. � W eb Usage Mining : Se-

quen tial P attern Extraction with a V ery Lo w Supp ort � . In A dv anced

W eb T ec hnologies and Applications : 6th Asia-P aci�c W eb Conference

, APW eb 2004, Hangzhou, China, April 14-17, 2004. Pro ceedings, v o-

lume 3007 of LNCS, pages 513-522, 2004. Springer-V erlag.

� Doru T anasa, Floren t Masseglia, Brigitte T rousse. � GWUM : une

généralisation des pages W eb guidée par les usages � , INF ORSID In-

formatique des organisations et systèmes d'information et de décision,

Hammamet, T unisie, June 2006.

� D. T anasa, B. T rousse et Floren t Masseglia � Classer p our Découvrir :

une nouv elle métho de d'analyse du comp ortemen t de tous les utili-

sateurs d'un site W eb � . In Extraction et Gestion des Connaissances

EGC'2004, pp 549-560, Jan uary 2004.

� F. Masseglia and D. T anasa, and B. T rousse � Diviser p our Découvrir :

une Métho de d'Analyse du Comp ortemen t de T ous les Utilisateurs

d'un Site � In A ctes des 19ièmes Journées Bases de Données A v ancées

(BD A'03), Ly on, F rance, Octobre 2003.

2.2 Dé�nitions

Motifs séquen tiels

Ce paragraphe exp ose et illustre la problématique liée à l'extraction de

motifs séquen tiels dans de grandes bases de données. Il reprend les di�éren tes

dé�nitions prop osées dans [AIS93] et [AS95]. Dans [AIS93], le problème de la

rec herc he de règles d'asso ciation dans de grandes bases de données est dé�ni

de la manière suiv an te.

Dé�nition 1 Soit I = f i1; i2; :::; im g, un ensem ble de m ac hats ( items ).

Soit D = f t1; t2; :::tn g, un ensem ble de n transactions ; c hacune p ossède un

unique iden ti�cateur app elé T ID et p orte sur un ensem ble d'items ( itemset )

I . I est app elé un k-itemset où k représen te le nom bre d'élémen ts de I .

Une transaction t 2 D con tien t un itemset I si et seulemen t si I � t . Le

supp ort d'un itemset I est le p ourcen tage de transaction dans D con tenan t
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I : supp(I ) = kf t 2 D j I � tgk=kf t 2 Dgk. Une règle d'asso ciation est

une implication conditionnelle en tre les itemsets, I 1 ) I 2 où les itemsets

I 1 , I 2 � I et I 1 \ I 2 = ; . La c on�anc e d'une règle d'asso ciation r : I 1 )
I 2 est la probabilité conditionnelle qu'une transaction con tienne I 2 étan t

donné qu'elle con tien t I 1 . Le supp ort d'une règle d'asso ciation est dé�ni

par supp(r ) = supp(I 1 [ I 2) . Etan t donné deux paramètres sp éci�és par

l'utilisateur, minsupp et minc on�anc e , le problème de la rec herc he de règles

d'asso ciation dans une base de données D consiste à rec herc her l'ensem ble

des itemsets fréquen ts dans D , i.e. tous les itemsets don t le supp ort est

sup érieur ou égal à minsupp . Puis, à partir de cet ensem ble, générer toutes

les règles d'asso ciation don t la con�ance est sup érieure à minc on�anc e .

P our étendre la problématique précéden te à la prise en compte du temps

des transactions, les mêmes auteurs on t prop osé dans [AS95 ] la notion de

séquence dé�nie de la manière suiv an te.

Dé�nition 2 Une tr ansaction constitue, p our un clien t C , l'ensem ble des

items ac hetés par C à une même date. Dans une base de données clien t, une

transaction s'écrit sous forme d'un triplet : < id-clien t, id-date, itemset > . Un

itemset est un ensem ble non vide d'items noté (i1i2 : : : i k ) où i j est un item

(il s'agit de la représen tation d'une transaction non datée). Une sé quenc e est

une liste ordonnée, non vide, d'itemsets notée < s 1s2 : : : sn > où sj est un

itemset (une séquence est donc une suite de transactions a v ec une relation

d'ordre en tre les transactions). Une sé quenc e de donné es est une séquence

représen tan t les ac hats d'un clien t. Soit T1; T2; : : : ; Tn les transactions d'un

clien t, ordonnées par date d'ac hat croissan te et soit itemset( Ti ) l'ensem ble

des items corresp ondan ts à Ti , alors la séquence de données de ce clien t est

< itemset (T1) itemset (T2) : : : itemset (Tn ) > .

Exemple 1 Soit C un client et S = < (3) (4 5) (8) > , la sé quenc e de donné es

r epr ésentant les achats de c e client. S p eut êtr e interpr été e p ar � C a acheté

l'item 3, puis en même temps les items 4 et 5 et en�n l'item 8 � .

Dé�nition 3 Le support de s, noté supp(s) , est le p ourcen tage de toutes

les séquences dans D qui supp orten t (con tiennen t) s. Si supp(s) � minsupp ,

a v ec une v aleur de supp ort minim um minsupp �xée par l'utilisateur, la sé-

quence s est dite fr é quente .
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A dapter la problématique des motifs séquen tiels à l'analyse des

usages du W eb

Ce paragraphe prop ose de reprendre les concepts essen tiels d'un pro cessus

de W eb Usage Mining, a�n de présen ter de façon syn thétique les pro cédés mis

en ÷uvre lors de l'analyse du comp ortemen t des utilisateurs d'un site w eb.

Les princip es généraux son t similaires à ceux du pro cessus d'extraction de

connaissances exp osés dans [FPSSU96 ]. La démarc he se décomp ose en trois

phases principales. T out d'ab ord, à partir d'un �c hier de données brutes, un

prétraitemen t est nécessaire p our éliminer les informations in utiles. Dans la

deuxième phase, à partir des données transformées, des algorithmes de data

mining son t utilisés p our extraire les itemsets ou les séquences fréquen ts.

En�n, l'exploitation par l'utilisateur des résultats obten us est facilitée par

un outil de requête et de visualisation. Les données brutes son t collectées dans

des �c hiers access log des serv eurs w eb. Une en trée dans le �c hier access log

est automatiquemen t a joutée c haque fois qu'une requête p our une ressource

attein t le serv eur w eb ( demon http ). Les �c hiers access log p euv en t v arier

selon les systèmes qui héb ergen t le serv eur, mais présen ten t tous en comm un

trois c hamps : l'adresse du demandeur, l'URL demandée et la date à laquelle

cette demande a eu lieu. P armi ces di�éren ts t yp es de �c hiers, nous a v ons

reten u le format CLF sp éci�é par le CERN et la NCSA [Con98 ] p our les logs

HTTP , une en trée con tien t des enregistremen ts formés de 7 c hamps séparés

par des espaces :

host user authuser [date:time] "request" status bytes

La �gure 2.1 illustre un extrait de �c hier access log du serv eur w eb de

l'INRIA Sophia An tip olis.

138.96.69.8 - - [03/Mar/2003 :18 :42 :14 +0100] "GET /axis/logoT oile3.swf HTTP/1.1" -

-

138.96.69.8 - - [03/Mar/2003 :18 :48 :00 +0100] "GET /aid/p ersonnel/ HTTP/1.1" - -

138.96.69.8 - - [03/Mar/2003 :19 :03 :14 +0100] "GET /axis/cbrto ols/ HTTP/1.0" - -

138.96.69.7 - - [03/Mar/2003 :19 :04 :44 +0100] "GET /axis/cbrto ols/man ual/ HTTP/1.0"

- -

138.96.69.7 - - [03/Mar/2003 :19 :12 :45 +0100] "GET /axis/broadw a y/ HTTP/1.0" - -

Fig. 2.1 � Exemple de �c hier access log

Deux t yp es de traitemen ts son t e�ectués sur les en trées du serv eur log.

T out d'ab ord, le �c hier access log est trié par adresse et par transaction.

Ensuite, une étap e d'élimination des données � non in téressan tes � p our
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l'analyse (phase de sélection) est réalisée. Au cours de la phase de tri et a�n

de rendre plus e�cace le traitemen t de l'extraction de données, les URL et

les clien ts son t co dés sous forme d'en tiers. T outes les dates son t égalemen t

traduites en temps relatif par rapp ort à la plus p etite date du �c hier.

Dé�nition 4 Soit Log un ensem ble d'en trées dans le �c hier access log. Une

en trée g, g 2 Log , est un tuple g = < ip g; f (lg1:URL; l g
1:time ); :::; (lgm :URL; l g

m :time )g >
tel que p our 1 � k � m , lgk :URL représen te l'ob jet demandé par le clien t g
à la date lgk :time , et p our tout 1 � j < k; l g

k :time > l g
j :time .

La �gure 2.2 illustre un exemple de �c hier obten u après la phase de pré-

traitemen t. A c haque clien t corresp ond une suite de � dates � (év énemen ts)

et la traduction de l'URL demandée par ce clien t à cette date.

Clien t d1 d2 d3 d4 d5

1 10 30 40 20 30

2 10 30 60 20 50

3 10 70 30 20 30

Fig. 2.2 � Exemple de �c hier résultat issu de la phase de prétraitemen t

L'ob jectif est alors de déterminer, grâce à une phase d'extraction, les sé-

quences de ce jeu de données, qui p euv en t être considérées comme fréquen tes

selon la dé�nition 3. Les résultats obten us son t du t yp e < ( 10 ) ( 30 )

( 20 ) ( 30 ) > (ici a v ec un supp ort minim um de 66 % et en appliquan t

les algorithmes de fouille de données sur le �c hier représen té par la �gure

2.2). Ce dernier résultat, une fois retraduit en termes d'URL, con�rme la

découv erte d'un comp ortemen t comm un à minSup utilisateurs et fournit

l'enc haînemen t des pages qui constituen t ce comp ortemen t fréquen t.

2.3 T ra v aux existan ts

Di�éren tes tec hniques de fouille de données on t été appliquées au W eb

Usage Mining : les règles d'asso ciations [CMS99 , ZXH98, BGG

+
01], les mo-

tifs séquen tiels [MPC00 , SFW99, BGG

+
01, ZHH02, NM03, MTT03 , T an05 ],

la classi�cation de sessions [PPK

+
99 , MDLN02, FSS00], d'utilisateurs [PPK

+
00,

CHM

+
00] ou encore de pages [MDLN02]. Dans cette section, nous allons nous

fo caliser sur les principales tec hniques d'extraction de motifs séquen tiels on t

été appliquées aux logs d'accès W eb.
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Le principal in térêt d'utiliser ces tec hniques p our les données d'usage

W eb est la prise en compte de la temp oralité.

Pr emièr es applic ations des motifs sé quentiels p our analyser les usages du

W eb :

L'outil WUM (W eb Utilisation Miner) prop osé dans [SFW99] p ermet la

découv erte de patrons de na vigation qui son t in téressan ts du p oin t de vue

statistique ou de leur structure. L'extraction de motifs séquen tiels prop osée

par WUM rep ose sur la fréquence (supp ort minim um) des motifs considérés.

On p eut aussi sp éci�er un autre critère sub jectif p our les patrons de na vi-

gations comme par exemple le fait de passer par des pages a v ec certaines

propriétés ou que la con�ance soit élev ée en tre deux ou plusieurs pages du

patron de na vigation.

Dans [MPC00 ], les auteurs prop osen t la plateforme W ebT o ol. L'extrac-

tion des motifs dans W ebT o ol rep ose sur PSP , un algorithme dév elopp é par

les auteurs, don t l'originalité est de prop oser un arbre pré�xé p our gérer à

la fois les candidats et les fréquen ts.

Malheureusemen t, la dimensionnalité de ces données (tan t en nom bre

d'items - pages - di�éren ts, qu'en nom bre de séquences) p ose des problèmes

aux tec hniques d'extraction de motifs séquen tiels. Plus précisémen t, à cause

du nom bre imp ortan t d'items di�éren ts le nom bre de résultats obten us est

très faible. La solution consisterait dans une baisse du supp ort utilisé mais

dans ce cas les algorithmes ne parviennen t pas à �nir et donc à fournir des

résultats.

Une solution est de réduire le nom bre d'items en utilisan t une géné-

ralisation des URLs. Dans [FSS00 ] les auteurs utilisen t une généralisation

syn taxique des URLs a v ec un t yp e di�èren t d'analyse (classi�cation). A v an t

d'appliquer une classi�cation par BIR CH [ZRL96], les rubriques syn taxiques

de niv eau sup érieur à deux son t remplacées par leurs rubriques syn taxiques

de niv eau inférieur. P ar exemple, au lieu de http ://www-sop.inria.fr/axis/

Public ations/2005/al l.html ils utiliseron t http ://www-sop.inria.fr/axis/ ou

bien http ://www-sop.inria.fr/axis/Public ations/ . Cep endan t cette générali-

sation syn taxique, même si elle est automatique, est naïv e car elle s'appuie

trop sur l'organisation qui a été donnée aux pages du site W eb. Une mau-

v aise organisation v a implicitemen t générer une mauv aise classi�cation et

donc des résultats de faible qualité. Dans [TT04 ], une généralisation basée

sur des rubriques séman tiques est faite lors du pré-traitemen t de logs W eb.

Ces rubriques (ou catégories) son t données a priori par un exp ert du do-

maine relatif au site W eb considéré. Cep endan t ceci se rév éler une tâc he
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couteuse en temps aussi bien p our la dé�nition que p our la mise à jour de

telles catégories.

En�n notons qu'il existe d'autres métho des (comme [SA96]) p our ex-

traire des motifs séquen tiels en tenan t compte d'une généralisation mais dans

d'autres domaines que le W eb.

P armi les a v an tages que présen ten t les motifs séquen tiels sur les règles

d'asso ciation, dans le con texte du W eb Usage Mining, nous soulignerons en

particulier la prise en compte de la temp oralité. Nous présen tons ici trois en-

sem bles d'études qui impliquen t cette notion de temp oralité p our l'analyse

du comp ortemen t des utilisateurs d'un site W eb.

T e chniques d'extr action pr o ches des motifs sé quentiels :

Dans [HWV04] les auteurs prop osen t de considérer la temp oralité qui ca-

ractérise les accès au site dans une métho de de classi�cation des utilisateurs.

Cette classi�cation rep ose sur un algorithme d'alignemen t des séquences a�n

de mesurer leur distance. La principale con tribution se situe alors dans la

qualité des clusters prop osés, qui son t comparés dans leurs exp érimen tations

aux clusters obten us a v ec des distances basées sur les itemsets uniquemen t.

Les auteurs de [ZHH02 ] v oien t les na vigations des utilisateurs d'un site

W eb comme une c haîne de Mark o v. Ainsi ils prop osen t la construction d'un

mo dèle de Mark o v p our une prédiction de liens tenan t compte des na vigation

passées. L'article est consacré aux problèmes relatifs aux mo dèles de Mark o v

et à la matrice de transition calculée p our c haque log. Les auteurs présen ten t

un algorithme de compression de la matrice de transition a�n de rendre la

prédiction de liens plus e�cace.

Qualité des r ésultats et prise en c ompte des c ar actéristiques du site :

Plus récemmen t, les tra v aux sur l'analyse des usages du W eb se son t

particulièremen t p enc hés sur la qualité des résultats, leur p ertinence et leur

utilité. Cela est égalemen t le cas p our les tra v aux basés sur la prise en compte

de la temp oralité.

Dans [NM03] les auteurs mon tren t que les caractéristiques du site on t

un impact sur la qualité des prop ositions qui seron t faites aux utilisateurs

selon que ces prop ositions son t calculées à partir d'itemsets fréquen ts ou de

sequences fréquen tes (ainsi que de motifs séquen tiels). Principalemen t trois

caractéristiques du site son t en visagées : la top ologie, le degré de connectivité
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et la longueur des na vigations p ossibles. Les motifs son t d'ab ord extraits à

partir de la première moitié du log. P our c haque métho de d'extraction, les

motifs son t utilisés p our év aluer la p ertinence des prédictions qui en seraien t

déduites. Cette p ertinence est év aluées sur la seconde moitié des na vigations

du log. Leur conclusion p orte sur l'adéquation des itemsets p our les sites

a v ec un très haut degré de connectivité et des c hemins très courts, mais

aussi l'adéquation des motifs séquen tiels p our les sites a v ec des na vigations

longues (y compris les sites a v ec génération dynamique de pages).
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2.4 Diviser p our découvrir

Cette se ction est b asé e sur l'article � Diviser p our Dé c ouvrir : une Mé-

tho de d'A nalyse du Comp ortement de T ous les Utilisateurs d'un Site W eb �

(Flor ent Masse glia, Doru T anasa et Brigitte T r ousse) publié dans les actes

de la c onfér enc e BD A 2003.

Dans cette section, nous présen tons les motiv ations de notre tra v ail, en

termes d'in térêt des motifs visés et de di�cultés engendrées, ainsi que le

princip e général de division que nous prop osons.

2.4.1 Motiv ations

Considérons des sites w eb comme celui du siège de l'INRIA ou celui de

l'unité de Sophia An tip olis. Ces sites p euv en t être, en partie, représen tés

comme le suggère la �gure 2.3. Il s'agit de sites ric hes, don t les thèmes

p euv en t v arier de l'emploi à l'INRIA, au plan stratégique en passan t par les

pages des mem bres d'une unité (pages relativ es aux activités de rec herc he,

d'enseignemen t, etc., de c hacun).

Fig. 2.3 � Une partie des sites de l'INRIA

Les leçons que l'on p eut tirer d'une activité d'analyse du log corresp on-

dan t à ces sites son t les suiv an tes :

� Généralemen t, les motifs séquen tiels issus du �c hier log d'un site de

cette ampleur son t assez décev an ts. En e�et, leur signi�cativité est as-

sez faible et leur évidence les rend p eu utiles (par ex. � 0,1 % des utili-
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sateurs son t passés par la page d'accueil puis la page du sommaire �).

� Les comp ortemen ts in téressan ts son t con tingen tés à une partie très pré-

cise du log. P ar exemple, sur la �gure 2.3, la partie du log corresp ondan t

aux activités d'enseignemen t de D. T anasa (STID) sera consultée par

0,01 % des utilisateurs enregistrés dans le log. Les utilisateurs concer-

nés par les opp ortunités de tra v ail à l'INRIA, eux, représen ten t 0,5 %

des accès sur le site.

� Si l'on v eut extraire des motifs séquen tiels in téressan ts sur ce log, il

faut donc sp éci�er un supp ort extrêmemen t bas.

Cette dernière ré�exion nous p ermet de mettre en évidence les problèmes

suiv an ts. Dans notre cadre de tra v ail, nous a v ons dé�ni deux v oies qui son t

v olon tairemen t mises de côté. T out d'ab ord, la rec herc he de motifs sous

con train tes. Sans discuter l'e�cacité de cette métho de qui a fait ses preuv es,

nous prenons cette p osition p our des argumen ts relatifs à la seule complétude

des résultats. En sp éci�an t des con train tes, l'utilisateur orien te l'algorithme

dans ses rec herc hes. Nous considérons donc que cette tec hnique ne p ermet

pas la découv erte de tous les motifs (qui son t par essence à découvrir, donc

in visibles de l'utilisateur et de ses con train tes). La deuxième tec hnique que

nous a v ons écartée est celle de l'éc han tillonnage. En e�et, compte ten u de la

très faible représen tativité des comp ortemen ts que nous c herc hons, la taille

de l'éc han tillon à sp éci�er devrait appro c her la taille du log. Dans ces condi-

tions, une métho de d'éc han tillonnage v errait son principal atout remis en

cause.

Imaginons main tenan t que l'on baisse le supp ort de manière trop imp or-

tan te. Deux conséquences devron t alors être prises en compte :

� Le temps de rép onse nécessaire au déroulemen t de l'extraction de mo-

tifs séquen tiels a v ec ce supp ort devien t trop long (la plupart du temps,

les résultats ne seron t même jamais obten us, en raison de la complexité

du pro cessus).

� Le nom bre de fréquen ts générés par ce pro cessus (dans le cas où il se

termine) fait que les résultats seron t di�ciles à exploiter.

P ourtan t, les comp ortemen ts que nous v oulons découvrir on t un supp ort

t ypiquemen t très faible. En e�et ces comp ortemen ts corresp onden t à des

minorités, mais nous a v ons p our ob jectif de les découvrir car nous estimons

qu'ils son t rév élateurs et utiles. P ar exemple, parmi ces comp ortemen ts, nous

p ouv ons compter les attaques pirates sur le site, ou encore la consultation

(certainemen t par des étudian ts) des pages d'exercices corresp ondan t à une

séance de tra v aux pratiques. Notre am bition est alors de mettre en évidence

des comp ortemen ts qui p ermettraien t d'a�rmer que :

� 0,04 % des utilisateurs on t une activité susceptible d'être une attaque
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sur le site. P armi eux, 90 % on t na vigué selon une séquence t ypique

d'une attaque pirate.

� 0,01 % des utilisateurs on t une activité relativ e à la partie � enseigne-

men t � de D. T anasa. P armi eux, 15 % on t consulté dans l'ordre les 6

pages de son cours sur le data mining.

Le supp ort extrêmemen t faible de ces motifs est essen tiellemen t dû à la

grande div ersité des comp ortemen ts sur le log analysé et au grand nom bre

d'URL con ten u dans ce site. P our con tourner les problèmes que nous v enons

de décrire et découvrir tout de même ces motifs, nous a v ons mis en place la

métho de � diviser p our découvrir � , décrite plus bas.

2.4.2 Princip e général

Dans les grandes lignes, notre ob jectif est de découvrir des classes d'uti-

lisateurs (regroup és en fonction de leur comp ortemen t sur le site) et d'ana-

lyser, ensuite, leurs na vigations grâce à une extraction de motifs séquen tiels.

Notre métho de s'appuie donc sur deux phases. La première phase consiste à

diviser le log en sous-logs, censés représen ter des activités distinctes. La se-

conde phase consiste à analyser le comp ortemen t des utilisateurs enregistrés

dans c hacun de ces sous-logs. Le princip e général de notre métho de est le

suiv an t :

1. Extraire des motifs séquen tiels sur le log d'origine.

2. Pro céder à une classi�cation sur ces motifs séquen tiels. Cela nous p er-

met d'obtenir une première classi�cation sur le comp ortemen t des uti-

lisateurs.

3. Diviser le log en fonction des classes ainsi obten ues. Chaque sous-log

con tien t les sessions du log original qui corresp onden t à au moins un

comp ortemen t de la classe a y an t engendré ce sous-log. Un sous-log

sp écial est alors créé p our recueillir les sessions du log d'origine qui ne

corresp onden t à aucune des classes obten ues dans l'étap e précéden te.

4. P our c haque sous-log obten u, réitérer l'ensem ble de ce pro cessus.

La �gure 2.4 illustre cette façon de pro céder. Dans le haut de cette �-

gure, on p eut observ er l'obten tion des motifs séquen tiels sur le log d'origine,

puis leur classi�cation. En bas de cette �gure est illustrée la division en

sous-logs ( SL1 à SLn ) du log d'origine, en fonction des classes ( C1 à Cn )

obten ues précédemmen t. On p eut y constater la création du sous-log SLn+1

qui con tien t toutes les sessions n'a y an t pas été reconn ues comme appartenan t

aux comp ortemen ts iden ti�és sur le log d'origine.

C'est sur ce dernier sous-log que v a précisémen t rep oser la qualité des

résultats pro duits par notre appro c he. En e�et, les premiers sous-logs obte-
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Fig. 2.4 � Princip e de la métho de � diviser p our découvrir �

n us con tiennen t les catégories d'utilisateurs les plus représen tés. Ils on t donc

un in térêt certain, mais l'analyse la plus ric he d'enseignemen ts viendra de

l'exploitation qui p eut être faite du sous-log SLn+1 con tenan t les sessions

� inclassables � . En considéran t désormais ce sous-log comme un log � d'ori-

gine � , et en réitéran t le pro cessus de division du log (tel qu'il est décrit

par la �gure 2.4), nous serons en mesure de découvrir des comp ortemen ts

don t la représen tation est faible dans le log d'origine. La �gure 2.5 illustre

ce concept. Considérons les sessions inclassables de SLn+1 . Nous allons les

placer dans le sous-log SLn+1 k +1 . Au �nal, c'est donc une arb orescence don t

la con�guration est pro c he d'un p eigne qui nous p ermettra de p ousser ce

pro cessus de division jusqu'à l'obten tion de comp ortemen ts vraimen t très

minoritaires.

En analysan t de cette façon les sessions con ten ues dans les logs de l'IN-

RIA, nous a v ons pu constater l'existence de comp ortemen ts a v ec une répar-

tition sem blable à celle illustrée par la �gure 2.5. T out d'ab ord, les comp or-

temen ts les plus représen tés sur le log de l'INRIA son t ceux qui consisten t à

consulter, par exemple, les parties du site suiv an tes :

� /tra v ailler/opp ortunités/... , qui regroup e les pages sur les opp or-

tunités d'emploi ;
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� /rec herc he/equip es , qui est le p ortail sur toutes les équip es de re-

c herc he ;

� /inria/organigramme , l'organigramme de l'INRIA ;

� /v alorisation/logiciels , qui est le p ortail des logiciels issus des pro-

jets de l'INRIA ;

Fig. 2.5 � Division d'un log par étap es successiv es

Ensuite, en tra v aillan t sur le sous-log SLn+1 , nous a v ons pu mettre en

évidence des comp ortemen ts relatifs à certaines équip es de rec herc he de So-

phia An tip olis, comme epidaur e, o asis, r o de o ou encore ko ala . En retra v aillan t

sur les sessions non classées à cette étap e (soit le sous-log SLn+1 k +1 ), nous

p ouv ons découvrir des comp ortemen ts relatifs à certaines équip es (comme

mimosa ou r ob otvis , mais aussi des pages du p ersonnel (e.g. turletti ). En-

�n, en p oursuiv an t notre pro cessus de division, nous p ourrons découvrir des

comp ortemen ts précis très cohéren ts, con tingen tés à des parties bien dé�nies

du site, et a v ec un supp ort vraimen t très faible p our le log original. Il s'agit

par exemple de comp ortemen ts relatifs à des équip es de rec herc he ( AxIS,

Planete ), à l'asso ciation des ÷uvres so ciales de l'INRIA ( A gos ), ou encore

des ten tativ es d'in trusion ( /scripts/win32/... ).

P our fournir des résultats aussi �ables, notre métho de dép end d'un fac-

teur bien précis : la qualité de la division prop osée p our un log donné. Or,

cette division rep ose sur la façon don t les motifs séquen tiels seron t classés.
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Nous a v ons étudié plusieurs métho des de classi�cation des motifs séquen-

tiels. La plus e�cace d'en tre elles étan t une métho de neuronale utilisan t un

résumé p our c haque motif séquen tiel à classer basé sur une généralisation

des séquences d'accès w eb. P our plus de détails sur cette métho de, le lecteur

est in vité à consulter [BT02, T an05 ].

2.4.3 Exp érimen tations

Les logs sur lesquels nous a v ons e�ectué nos exp érimen tations on t les

caractéristiques décrites par les tableaux de la �gure 2.6. Ils p orten t sur une

p ério de d'un mois (février 2003) p our le site du siège, deux mois (février et

mars 2003) p our le site de Sophia An tip olis et représen ten t 2,1 Go et 3 Go.

Les programmes d'extraction son t réalisés en C++ sur une mac hine de t yp e

PC équip ée de pro cessus p en tium 2,1 Ghz et exploitée par un système Lin ux

(2.4).

Caractéristique www.inria.fr www-sop.inria.fr

Nom bre de lignes 11 637 62 15 158 076

Nom bre de sessions 432 396 564 870

Nom bre d'URL (�ltrées) 68 732 82 372

Longueur mo y enne des sessions 6,3 4,4

Nom bre mo y en d'URL dans les sessions 7,2 6,3

Fig. 2.6 � Caractéristiques des �c hiers logs

Lors de nos exp érimen tations sur ces logs, nous a v ons pu mettre en évi-

dence des comp ortemen ts fréquen ts, don t la représen tativité relativ e (sup-

p ort du comp ortemen t par rapp ort au nom bre total de sessions du log) était

de plus en plus faible. Cette baisse de la représen tativité étan t prop ortion-

nelle au nom bre de divisions e�ectuées p our isoler ce comp ortemen t. Les

tableaux de la �gure 2.7 recensen t quelques-uns des motifs découv erts. V oici

la description de ces comp ortemen ts :

C1 : a v ec le pré�xe comm un tra v ailler/opp ortunites/ :

<(it.fr.h tml) (ita/missions.fr.h tml) (ita/concoursit.fr.h tml)

(ita/annales2001/index.fr.h tml)>. Ce comp ortemen t est relatif aux o�res de

p ostes d'IT A.

C2 : <(tra v ailler/opp ortunites/c herc heur s.fr.h tml )

(tra v ailler/opp ortunites/c herc heurs/conco urscr2.fr.h tml )

(rec herc he/equip es/index.fr.h tml) (rec herc he/equip es/listes/index.fr.h tml)>.

Ce comp ortemen t est relatif aux o�res de p ostes de c herc heurs à l'INRIA.
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www.inria.fr

Id P Sessions S1 S2 T1 T2 R1 R2

C1 1 28740 10 % 0,6 % 34 23 27 70

C2 2 4473 28 % 0,28 % 58 1364 188 23035

C3 3 280 85 % 0,04 % 73 ? 14 ?

C4 4 198 13 % 0,006 % 97 ? 6 ?

www-sop.inria.fr

Id P Sessions S1 S2 T1 T2 R1 R2

C5 1 19686 10 % 0,34 % 24 24 1 35

C6 2 3252 4 % 0,02 % 51 ? 138 ?

C7 2 1551 29 % 0,08 % 74 16681 20 2482

C8 3 381 23 % 0,01 % 99 ? 6 ?

Description des paramètres

Id Iden ti�an t du comp ortemen t

P Niv eau de profondeur (nom bre de divisions nécessaires p our l'obtenir)

Sessions Nom bre de sessions du sous-log don t ce comp ortemen t est extrait

S1 Supp ort relatif du comp ortemen t (supp ort sur le sous-log)

S2 Supp ort absolu du comp ortemen t (supp ort sur le log d'origine)

T1 T emps (s) relatif nécessaire p our obtenir ce comp ortemen t

(sur le sous-log)

T2 T emps (s) absolu p our obtenir ce comp ortemen t a v ec le supp ort S2

(sur le log d'origine)

R1 T aille relativ e du résultat (nom bre de comp ortemen ts sur le sous-log)

R2 T aille absolue du résultat a v ec le supp ort S2

(n b de comp ortemen t sur le log d'origine)

Fig. 2.7 � Caractéristiques des motifs découv erts

Les utilisateurs consulten t la page des o�res, celle des concours puis celles

décriv an t les équip es.

C3 : <(scripts/ro ot.exe) (c/winn t/system32/cmd.exe)

(..%255c../..%255c../winn t/system32/ cmd.exe)

(..%255c../..%255c/..%c1%1c../..%c1 %1c.. /..%c1 %1c.. /winn t/system32 /cmd. exe)

(winn t/system32/cmd.exe) (winn t/system32/cmd.exe) (winn t/system32/cmd.exe)>.

Ce comp ortemen t est t ypique d'une attaque pirate. Après l'a v oir isolé, nous

a v ons consulté le resp onsable de la sécurité du réseau de l'unité de Sophia

An tip olis, qui nous a con�rmé qu'un tel enc haînemen t d'app els aux scripts

ne p ouv ait être qu'une attaque y rec herc han t une faille. Généralemen t, ces
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attaques son t préprogrammées et les pirates utilisen t les mêmes programmes

d'attaques, ce qui confère à ce comp ortemen t un supp ort relatif très élev é

(plus de 80 %).

C4 : a v ec le pré�xe comm un rapp ortsactivite/RA95/omega/ :

<(no de10.h tml) (no de11.h tml) (no de12.h tml) (no de13.h tml)>. Ce comp or-

temen t re�ète l'activité des utilisateurs qui se son t in téressés au rapp ort

d'activité du pro jet ome ga . Cep endan t, cette activité p orte sur le rapp ort de

1995. Cela p ourrait s'expliquer par le fait que les moteurs de rec herc he disp o-

nibles sur in ternet (extérieurs à l'INRIA) ren v oien t sur les rapp orts d' ome ga

des années 1995, 1997 et 1998 quand l'ob jet de la rec herc he corresp ond au

thème de ce pro jet. Cela illustre nos prop os, en in tro duction, disan t que les

moteurs de rec herc he extérieurs son t un facteur incon tournable.

C5 : <(k oala/colas/mouse-wheel-scroll) (k oala/colas/mouse-wheel-scroll)>.

P armi les comp ortemen ts extraits, tous ne son t pas d'un in térêt �agran t.

Celui-là mon tre simplemen t une rép étition de l'URL p oin tan t sur un logiciel

dév elopp é par un mem bre de l'unité de Sophia An tip olis. Ce logiciel étan t

fortemen t demandé, il ressort parmi les premiers comp ortemen ts.

C6 : a v ec le pré�xe comm un rob otvis/p ersonnel/zzhang/Publis/T utorial-

Estim/ : <(Main.h tml) (no de3.h tml) (no de4.h tml) (no de5.h tml) (no de6.h tml)

(no de7.h tml)>. Cet exemple, comme le suiv an t, re�ète le comp ortemen t

d'utilisateurs v en us consulter des pages de cours ou de tutoriaux réalisés

par des mem bres du p ersonnel de l'unité.

C7 : a v ec le pré�xe mascotte/p ersonnel/Sebastien.Choplin/cours/iut-

info com/ excel/ : <(exercices.h tml) (exo1.xls) (exo2.xls) (exo3.xls) (exo4.xls)

(exo5.xls)>.

C8 : a v ec le pré�xe epidaure/Demonstrations/foie3d/ :

<(endo4.h tml) (endo5.h tml) (endo6.h tml) (endo8.h tml) (endo9.h tml) (endo10.h tml)

(endo11.h tml) (endo12.h tml)>.
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2.5 Usages du W eb généralisés

Cette se ction est b asé e sur l'article � GWUM : une génér alisation des

p ages W eb guidé e p ar les usages. � (Doru T anasa, Flor ent Masse glia et Bri-

gitte T r ousse) publié dans les actes de la c onfér enc e Inforsid 2006

Comme nous l'a v ons indiqué dans l'in tro duction, la généralisation des

items est un facteur clé lors de l'extraction de motifs séquen tiels. P our com-

prendre l'enjeu de nos tra v aux, nous prop osons l'exemple suiv an t.

Clien t Date1 Date2 Date3

C1 accueil_DT publications_DT accueil_Inria

C2 accueil_SC publications_SC logiciels_AxIS

C3 accueil_DT publications_AxIS publications_DT

C4 accueil_AxIS accueil_SC publications_SC

T ab. 2.1 � A ccès au site regroup és par clien t

Considérons les enregistremen ts du log de l'Inria Sophia-An tip olis rep or-

tés dans le tableau 2.1. On p eut y lire que le clien t 1 à la date 1 a fait une

requête sur l'URL �accueil_DT� qui est la page d'accueil de Doru T anasa,

puis à la date 2 une requête sur la page des publications de Doru T anasa

et en�n une requête sur la page d'accueil de l'Inria. De la même manière, le

clien t 2 a fait une requête sur la page d'accueil de Sergiu Chelcea, et ainsi

de suite...

A v ec une analyse basée sur les motifs séquen tiels et un supp ort de 100%,

aucun motif ne sera trouv é dans ce log (aucun item n'est partagé par 100%

des enregistremen ts). P our trouv er un comp ortemen t fréquen t, il faudra des-

cendre le supp ort jusqu'à un seuil de 50%, ce qui p ermet d'extraire les com-

p ortemen t suiv an ts :

1. < (accueil_DT) (publications_DT) > (v éri�é p our les clien ts C1 et

C3)

2. < (accueil_SC) (publications_SC) > (v éri�é p our les clien ts C2 et C4)

Malheureusemen t, le fait de baisser le supp ort :

1. Est un facteur de ralen tissemen t, v oir de blo quage, du pro cessus d'ex-

traction.

2. Retourne généralemen t des résultats di�ciles à in terpréter car nom-

breux et similaires (ou redondan ts).
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Considérons main tenan t que nous so y ons en mesure de classer les URLs

de ce log dans di�éren tes catégories. P ar exemple la catégorie �Pub� con tien-

drait les pages relativ es aux publications de c herc heurs (dans notre cas :

�publications_DT� et �publications_SC�). La catégorie �Mining� con tien-

drait les pages relativ es au data mining (dans notre cas les pages d'accueil

de Doru T anasa et Sergiu Chelcea qui on t fait leur tra v ail de thèse sur ce

thème). A v ec de telles informations, nous serions en mesure d'extraire un

motif a v ec un supp ort de 100% qui serait : < (Mining) (Pub) >. L'in terpré-

tation de ce motif est que 100% des utilisateurs consulten t une page relativ e

au data mining puis une page relativ e à des publications de c herc heurs. On

p eut en e�et v éri�er ce comp ortemen t sur les enregistremen ts du tableau 2.1.

2.5.1 Métho de

Fig. 2.8 � Métho de de catégorisation et d'analyse des usages

Notre métho de est illustrée par la �gure 2.8. A partir du �c hier log,

notre ob jectif est d'obtenir des informations sur les pages W eb, a�n de les

catégoriser. Une ligne d'enregistremen t dans le �c hier log se présen te de la



46 CHAPITRE 2. À LA LOUPE...

manière suiv an te :

111.222.111.222 - - [01/Oct/2005:10:45:05 0200]

"GET /axis/Publications/ HTTP/1.1" 200 3754

"/axis" "Mozilla/4.0"

Dans cet enregistremen t, on p eut trouv er les informations suiv an tes (en tre

autres) :

� la mac hine d'IP 111.222.111.222

� à la date du [01/Oct/2005:10:45:05]

� a demandé la page /axis/Publications/

� 3754 o ctets on t été transférés

� la page précéden te était /axis (information conn ue sous le nom de

r eferr er ).

� et le na vigateur Mozilla/4.0

Ces informations constituen t une première source d'information sur la

page (façon don t elle est accédée, na vigateur utilisé, etc.) qui nous ren-

seignen t sur les usages qui en son t fait. Un premier ensem ble de catégorie est

alors en visageable à partir de ces informations. Il p eut s'agir par exemple de

faire une catégorisation selon le pa ys d'origine des IP qui accèden t aux dif-

féren tes pages. Cela p ermettrait de classer les pages selon qu'elles son t plus

accédées à partir de la F rance, des USA, du Jap on, etc. Il p eut égalemen t

s'agir de tra v ailler sur la taille de la page (par exemple une page p ourrait

être catégorisée comme étan t de �taille mo y enne�).

Une deuxième catégorisation p eut être réalisée à partir des informations

concernan t la page elle-même. P ar exemple, une analyse du con ten u de la

page d'accueil du pro jet AxIS p eut mon trer que ses mots clés son t �W elco-

me�, �Pro ject� et �Researc h�. Encore une fois, l'application d'une métho de

de classi�cation sur l'ensem ble des pages W eb accédées dans le log à l'aide

de ces mots clés p ermettra d'obtenir une catégorisation des pages. Dans le

cas de la page d'accueil du pro jet AxIS la �gure 2.8 mon tre que cette page

serait catégorisée comme �Researc h, Pro ject�.

En�n, une fois ces catégories extraites, notre ob jectif est de les exploi-

ter lors de l'analyse des usages. P ar exemple, a v ec les motifs séquen tiels, il

s'agirait de préparer les données dans le format approprié à l'extraction de

motifs séquen tiels a v ec en tan t qu'item une catégorie de l'URL plutôt que

l'URL elle-même. Dans le cas de la �gure 2.8 la page d'accueil du pro jet AxIS

aurait p our item �/axis� ( e.g. l'item du clien t 1 à la date 1). Si l'on v eut ex-

ploiter la catégorisation 1, alors l'item �/axis� sera remplacé par sa catégorie

(�Researc h, Pro ject�). L'extraction de motifs séquen tiels sur de telles don-

nées p eut alors ab outir à des motifs comme < (Researc h, Pro ject) (P osition,

In ternship) > qui serait in terprété comme � x% des utilisateurs consulten t
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une page du t yp e Pr ojet de r e cher che suivie d'une page relativ e à des o�r es

d'emploi ou de stage � .

2.5.2 Extraction d'informations en vue d'une classi�cation

automatique des pages

P our instancier notre princip e de généralisation des pages, nous prop o-

sons une extraction d'informations relativ es à l'accès à ces pages (utilisation

du c hamp ' r efer er '). Nous a v ons utilisé le c hamp referer d'une ligne HTTP

quand celui-ci con tenait une requête issue d'un moteur de rec herc he. Nous

en a v ons extrait les mots clés. Les mots clés utilisés dans une requête son t

ensuite passés dans l'outil T reeT agger dév elopp é à l'Institut de Linguistique

Computationnelle de l'Univ ersité de Stuttgart [Sc h94 ]. T reeT agger marque

les mots d'un texte a v ec des annotations grammaticales (nom, v erb e, article,

etc.) et transforme les mots en leur racine syn taxique (lemmatisation).

Fig. 2.9 � Catégorisation des pages W eb, basée sur le referrer

L'ob jectif est d'obtenir une catégorisation des pages qui soit guidée par

les usages. Nous considérons en e�et que les mots clés qui son t fréquemmen t

emplo y és dans un moteur de rec herc he p our accéder à une page, p euv en t

être utilisés p our caractériser cette page. Ces mots clés son t accessibles dans

le c hamps r eferr er d'un enregistremen t du log. Dans une seconde phase,
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nous utilisons l'ensem ble de ces caractéristiques p our faire des rappro c hemen t

en tre les pages. P ar exemple, si la page W eb de Doru T anasa est caractérisée

par les mots clés �Data Mining� et �WUM�, et que la page W eb de Floren t

Masseglia est caractérisée par les mots clés �Data Mining� et �Sequen tial

P atterns� alors il serait logique de créer une catégorie de pages �Data Mining�

qui con tiendrait ces deux pages W eb. Cela se traduirait par le fait que, selon

les utilisateurs qui on t accédés à ces pages suite à une requête sur un moteur

de rec herc he, ces pages son t relativ es au �Data Mining�.

La pro cédure que nous a v ons mise en place p our catégoriser les pages

est décrite par la �gure 2.9. Notre but est d'obtenir une classi�cation des

URLs. L'idéal aurait été de construire une matrice de dissimilaritudes p our

les URLs et de pro céder ensuite à une classi�cation. Malheureusemen t, lors

de nos exp érimen tations, la forte dimensionnalité des données ne nous a pas

p ermis de pro céder de la sorte. Nous a v ons, en e�et, obten u 62 721 URLs,

décrites par un total de 35 367 mots clés. La matrice aurait attein t la taille

de 62 721 � 35 367 (soit 2; 2� 109
). Nous a v ons donc opté p our une première

phase de classi�cation sur les mots clés (étap e 2 de la �gure 2.9). P our

cela, nous prop osons de construire la matrice de distances en tre les mots

clés (étap e 1 de la �gure 2.9). La distance en tre deux mots clés a et b ( i.e.

Dist (a; b) ) étan t donnée par la form ule suiv an te (indice de dissimilarité de

Jaccard) : Dist (a; b) = 1 � Pab
Pa + Pb� Pab

, ou Px est le nom bre d'URLs distinctes

a y an t été accédées par le mot clé x et Pxy est le nom bre d'URLs distinctes

a y an t été accédées par le mot clé x et par le mot clé y . Cette mesure v arie

de 0 (les mots son t très similaires) à 1 (les mots son t très distan ts). Une

fois cette matrice construite, nous a v ons pro cédé à la classi�cation des mots

clés, grâce à la 2-3CAH [CBT04 , Che07 ] (étap e 2, dans la �gure 2.9). Nous

a v ons alors obten u l'ensem ble C des clusters de mots clés. La dernière étap e

a consisté à a�ecter les URLs aux di�éren ts cluster. P our cela nous a v ons

traité l'ensem ble U des URLs de la façon suiv an te (qui corresp ond à l'étap e

3 de la �gure 2.9) :

8u 2 U;8c 2 C; 8d 2 C; si mots (u;c)
jcj � mots (u;d)

jdj alors c  u
A v ec mots(u; c) le nom bre de mots clés partagés par u et par c. Cette

pro cédure p ermet d'a�ecter les pages dans les clusters qui con tiennen t les

mots leur corresp ondan t le mieux. Les mots clés de ce cluster p ermettron t

de le décrire. Lors de nos exp érimen tations, nous a v ons par exemple obten u

les clusters de pages suiv an ts :

� Cluster lo g,fouil ler :

� h ttp ://www-sop.inria.fr/axis/p ersonnel/Floren t.Masseglia/

� h ttp ://www-sop.inria.fr/axis/p ersonnel/Doru.T anasa/pap ers/

� h ttp ://www-sop.inria.fr/axis/fdc-egc04
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� ...

� Cluster Internet,audio :

� h ttp ://www-sop.inria.fr/ro deo/fphone/

� h ttp ://www-sop.inria.fr/ro deo/fphone/c hanges.h tml

� h ttp ://www-sop.inria.fr/in terne/accueil/audio con ference.sh tml

� ...

Le premier cluster con tien t des pages relativ es à la fouille de �c hiers

access log. Le second cluster con tien t des pages relativ es au comm unications

audio via In ternet. On y trouv e des pages du pro jet Ro deo (don t c'est l'un

des thèmes ma jeurs) mais aussi la page du service des audio-conférences de

l'unité Inria de Sophia-An tip olis.

2.5.3 Exp érimen tation

GWUM a été implémen té en Ja v a et s'appuie sur PSP de [MCP98a ].

L'exp érimen tation a été menée sur un P en tium a v ec des données issues des

logs HTTP du site www-sop.inria.fr du mois d'o ctobre 2005. Ces données

con tiennen t 258 061 na vigations et 845 208 requêtes. La longueur mo y enne

des na vigations est de 3.3 pages et il y a 114 238 na vigations de longueur

sup érieure à 1.

Pré-traitemen t des données et catégorisation

Sur les 845 208 requêtes HTTP du log, 164 000 requêtes (presque 20%)

on t été accédées par une requête dans un moteur de rec herc he. A partir de

ces requêtes, sur les 35 367 mots di�éren ts extraits, seuls les racines des mots

reconn us par l'outil T reeT agger on t été gardés en vue d'une catégorisation.

Nom bre Urls di�éren tes

Requêtes 845 208 62 721

Requêtes a v ec referer non vide 593 564 53 573

Requêtes a v ec referer moteur de r e cher che 164 000 17 671

T ab. 2.2 � Données du log considéré

Nom bre de motifs séquen tiels

L'ob jectif de cette section est de mon trer l'in térêt de l'appro c he par ca-

ractérisation des URLs dans un pro cessus de W eb Usage Mining en terme

de supp ort minim um et de nom bre de motifs extraits. En e�et, notre but est

de mon trer que le supp ort minim um p eut être singulièremen t augmen té a v ec



50 CHAPITRE 2. À LA LOUPE...

Fig. 2.10 � Nom bre de motifs bruts extraits à di�éren ts supp orts a v ec

(GWUM) et sans (PSP) généralisation des URLs

Fig. 2.11 � Nom bre de motifs de taille maximale extraits à di�éren ts supp orts

une généralisation des URLs. La �gure 2.10 mon tre en e�et le nom bre de

motifs extraits à di�éren ts supp orts p our les données décrites dans la section

2.5.3. Il s'agit du nom bre de motifs total (con trairemen t aux motifs de taille

maximale). On p eut y observ er, par exemple, que p our un supp ort de départ

�xé à 10%, le nom bre de motifs généralisés extraits est de 2 alors qu'aucun

motif basé sur les URLs uniquemen t ne p eut être trouv é. Il faut atteindre un

supp ort minim um de 7,5% a v an t qu'apparaissen t deux motifs basés sur les

URLs uniquemen t. P our ce même supp ort, on trouv e 4 motifs généralisés.

Dans la �gure 2.11 nous rep ortons le nom bre de motifs de taille maximale.

On p eut y observ er qu'à partir d'un supp ort minim um d'en viron 3%, ce

nom bre est nettemen t plus élev é p our les motifs séquen tiels généralisés. P ar

exemple p our un supp ort de 1%, le nom bre de motifs trouv és par GWUM est

de 25, con tre 6 p our PSP . La di�érence du nom bre de motifs bruts en tre les
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Fig. 2.12 � Nom bre d'items extraits à di�éren ts supp orts

deux métho des est moins imp ortan te que la di�érence du nom bre de motifs

de taille maximale. Cela est particulièremen t dû au fait que p our un supp ort

x , GWUM v a extraire des items fréquen ts qui ne seron t pas découv erts par

PSP . Le nom bre de motifs de taille maximale est donc très pro c he du nom bre

de motifs bruts, dans la mesure oû de nom breux motifs son t constitués seule-

men t d'un item qui n'est inclus dans aucun autre motif (en d'autres termes,

cet item vien t d'apparaître p our le supp ort x ). Cela p eut être utile à l'utili-

sateur �nal p our faire un premier tri dans ses résultats et con tin uer à faire

une fouille plus précise par la suite. P ar exemple, l'apparition de l'item �pu-

blications_T anasa� p our le supp ort 0,5 % p eut p ermettre une seconde phase

de fouille sous con train te. Cette seconde phase consisterait alors à n'explo-

rer que les na vigations qui con tiennen t l'item �publications_T anasa�. En�n,

dans la �gure 2.12 nous rep ortons le nom bre d'items extraits a v ec et sans

généralisation des URLs.
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2.6 Discussion

Ce c hapitre a présen té deux appro c hes destinées à rép ondre aux pro-

blèmes p osés par l'extraction de motifs à très faibles supp orts.

2.6.1 Des motifs aux supp orts faibles...

Premièremen t, nous a v ons prop osé une métho de divisiv e basée sur un

princip e d'exploration récursiv e des données. Nous a v ons pu souligner la

capacité de notre appro c he à extraire des comp ortemen ts relatifs à des mi-

norités d'in ternautes. Ces comp ortemen ts on t des caractéristiques t ypiques

des enjeux du data mining comme leur cohérence a v ec la comm unauté à la-

quelle ils son t asso ciés mais aussi leur grande signi�cativité. Notre première

appro c he présen te des caractéristiques inno v an tes en matière d'analyse des

usages :

1. Des comp ortemen ts signi�catifs a v ec un supp ort vraimen t

très faible. La liste des comp ortemen ts ainsi découv erts couvre plus

de 50 ob jectifs de na vigation distincts sur le site du siège, et plus de 100

sur celui de l'unité de Sophia An tip olis. Nous a v ons rep orté 8 ob jec-

tifs di�éren ts, qui v on t des o�res de p ostes aux consultations de pages

de cours, en passan t par les activités de rec herc he et les ten tativ es de

piratage. Les comp ortemen ts rep ortés dans nos exp érimen tations on t

donc p our but d'illustrer le t yp e de comp ortemen ts obten us mais aussi

le succès de notre métho de p our découvrir les sortes de � nic hes � dé-

crites dans ce c hapitre. À sa v oir des comp ortemen ts homogènes p our

une minorité d'utilisateurs, mais que l'on ne p ourrait pas découvrir

sans tenir compte de leur représen tativité très faible sur le log global.

2. Une métho de p erforman te. P our con�rmer nos prop os, nous a v ons

rep orté dans la table de la �gure 2.7 d'un côté le temps T1 néces-

saire p our l'extraction du motif a v ec notre métho de et un supp ort S1
(temps cum ulé de l'extraction de motifs séquen tiels à c haque étap e de

la division), et d'un autre côté le temps T2 nécessaire p our obtenir ce

même motif a v ec une métho de classique, un supp ort S2 corresp ondan t

à la représen tativité de ce motif. P ar exemple, si S1 est de 10 % p our

un sous-log con tenan t 100 sessions et que le log original con tien t 100

000 sessions, alors S2 v audra 0,1 %. Nous a v ons comparé les temps de

rép onse a v ec S1 sur le sous-log et S2 sur le log d'origine. T rès souv en t,

le temps T2 nécessaire p our obtenir les résultats a v ec le supp ort S2
est tel que nous n'a v ons pas pu obtenir les résultats. Le ` ?' traduit un

éc hec de la métho de d'extraction classique dû à la faiblesse du supp ort
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et donc à la complexité du pro cessus d'extraction. Cela traduit éga-

lemen t l'incapacité d'une métho de d'extraction de motifs séquen tiels

classique à obtenir ces motifs.

3. Des résultats plus faciles à exploiter. De plus, a v ec un supp ort

S2 si faible les résultats p euv en t atteindre une taille si grande qu'ils

en deviendraien t di�ciles à exploiter. Grâce à notre métho de de divi-

sion, les résultats son t classés au �l de leur découv erte, en fonction de

l'ob jectif de na vigation du sous-log qui leur corresp ond.

2.6.2 ... et des supp orts augmen tés par la généralisation

Deuxièmemen t, nous a v ons présen té une métho de d'analyse des usages

basée sur une généralisation des URLs via une catégorisation des pages que

ces URLs référencen t. Les informations extraites p our ces pages en vue d'une

catégorisation concernen t l'accès aux pages par les utilisateurs (informations

obten ues par une analyse du c hamp referer dans les logs HTTP). Les exp é-

rimen tations que nous a v ons menées on t p ermis de souligner le gain obten u

par une telle appro c he découvran t des motifs séquen tiels fréquen ts a v ec un

supp ort plus élév é. De plus l'in terprétation des motifs est facilitée par les la-

b els donnés à c haque catégorie de pages. P our illustrer le p oten tiel de notre

métho de en terme d'in terprétabilité des résultats, mais aussi son impact sur

le supp ort minim um, v oici deux exemples c hoisis parmi nos résultats dans

cette section.

Le premier motif se présen te sous la forme suiv an te :

< ( c,co de,programme,source ) ( soft w are,free ) > .

Ce motif traduit un comp ortemen t d'utilisateurs a y an t consulté une page

relativ e au co de source de programmes écrits en C . Son supp ort est de 0.2%.

Nous a v ons trouv é plusieurs déclinaisons p ossibles de ce comp ortemen t dans

le log brut (sans catégorisation des URLs) :

1. < ( www-sop.inria.fr/mimosa/fp/Biglo o/ )

( www-sop.inria.fr/mimosa/fp/Biglo o/do c/biglo o.h tml ) >. En e�et,

la première page de ce motif appartien t à la classe (c, c o de, pr o gr amme,

sour c e) et la deuxième appartien t à la classe (softwar e, fr e e) . De plus,

nous a v ons pu constater, à la lecture de ces pages sur le W eb, que cette

appartenance était justi�ée par les thèmes ab ordés par ces pages. Le

supp ort de ce comp ortemen t est de 0.13%.

2. < ( www-sop.inria.fr/oasis/ProA ctiv e/home.h tml )

( www-sop.inria.fr/oasis/proactiv e/(...)/C3DRendering Engi ne.ja v a.h tm l)>
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a v ec un supp ort de 2:6 � 10� 5
.

3. Et 84 autres motifs similaires au précéden t a v ec un supp ort pro c he de

zéro, mais don t l'accum ulation dans les classes c,c o de,pr o gr amme,sour c e

et softwar e,fr e e fait mon ter le supp ort du motif généralisé.

Le second motif est le suiv an t :

< ( pro jet,informatique,rec herc her ) ( emploi,o�rir,o�re ) > .

Ce motif traduit un comp ortemen t d'utilisateurs a y an t consulté une page

liée à la notion de pro jet de rec herc he suivie d'une page relativ e à une (des)

o�re(s) d'emploi(s). Ce comp ortemen t (de supp ort 0.65%), se décline de

plusieurs façons dans le log brut, don t par exemple :

1. < ( www-sop.inria.fr/ )

( www-sop.inria.fr/actu/actu_emploi_actue l_fr.sh tm l ) > a v ec un

supp ort de 0.33%

2. < ( www-sop.inria.fr/ )

( www-sop.inria.fr/o dyssee/p ositions/index.fr.h tml ) > a v ec un sup-

p ort de 5:25 � 10� 5
.

3. < ( www-sop.inria.fr/planete/index-fr.h tml )

( www-sop.inria.fr/act_rec herc he/stages_th eses_fr.sh tml ) > a v ec

un supp ort de 8:75 � 10� 6
.

4. < ( www-sop.inria.fr/o dyssee/presen tation/index.fr.h tml )

( www-sop.inria.fr/o dyssee/p ositions/index.fr.h tml ) > a v ec un sup-

p ort de 0.018%.

5. Et 92 autres comp ortemen t relatifs aux o�res d'emploi à l'Inria.

P our ce deuxième comp ortemen t généralisé, on p eut observ er que toutes

les com binaisons p ossibles son t présen tes. Il p eut s'agir de na viguer de la

page d'accueil de l'Inria (qui est dans la catégorie (pr ojet, informatique,

r e cher cher) ) v ers une o�re d'emploi sur le site de l'unité de rec herc he (UR) ou

sur un site de pro jet. Il p eut égalemen t s'agir de na viguer d'un site de pro jet

de rec herc he v ers la page d'emplois de ce pro jet ou la page d'emplois de l'UR.

De manière générale, toutes ces déclinaisons con tribuen t à l'augmen tation du

supp ort de leur motif généralisé et aucune d'elles ne serait trouv ée a v ec le

supp ort de leur motif généralisé, ce qui con tribue à justi�er le bien-fondé de

notre appro c he.
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2.6.3 Ce que nous enseignen t ces supp orts très faibles

Comme je l'indiquais en in tro duction, le fait que les motifs extraits des

systèmes de grande écoute

1

on t des supp ort extrêmemen t faibles n'est qu'un

symptôme. Ce symptôme nous p ermet cep endan t d'ouvrir des pistes de re-

c herc he p our l'expliquer et p our aller plus loin dans la rec herc he de solutions.

P our cela, il faut iden ti�er des causes supplémen taires à cette faiblesse du

supp ort. Nous a v ons vu que la grande div ersité des ob jets et des usages était

une première cause principale. Dans la suite de mes tra v aux j'ai v oulu mon-

trer l'existence d'autres causes, et y app orter des solutions. La première de

ces causes concerne le lien en tre les motifs d'usage et l'actualité des ob jets

qu'ils con tiennen t. Les systèmes et les comp ortemen ts son t év olutifs et les

motifs p euv en t donc émerger, grandir, dimin uer et disparaitre. Imaginons un

motif qui apparaît en jan vier et dure 2 jours a v ec une grande in tensité. Une

analyse des données de toute une année risque de ne pas le détecter car son

supp ort est élev é sur deux jours mais pas sur l'année en tière. C'est une des

causes du supp ort faible. Le c hapitre suiv an t est consacré à la détection de

p ério des sur lesquelles des motifs son t fréquen ts.

1

i.e. des systèmes don t les usages son t très nom breux et très v ariés.
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Chapitre 3

Extraction de sc hémas

expriman t l'év olution : de

nouv eaux critères p our la

fouille de données

Les tec hniques de fouille de données existan tes p our l'analyse des usages

son t actuellemen t basées sur un découpage des données arbitraire ( e.g. "un

log par mois") ou guidé par des résultats supp osés ( e.g. "quels son t les com-

p ortemen ts des clien ts p our la p ério de des ac hats de No ël ? "). Ces appro c hes

sou�ren t des deux problèmes suiv an ts. D'une part, elles dép enden t de cette

organisation arbitraire des données au cours du temps. D'autre part elles

ne p euv en t pas extraire automatiquemen t des "pics saisonniers" dans les

données sto c k ées. Dans ce c hapitre j'exp ose deux métho des rép ondan t à ces

problèmes.

Premièremen t, la section 3.4 prop ose d'exploiter les données (et plus par-

ticulièremen t les comp ortemen ts fréquen ts) p our découvrir de manière au-

tomatique des p ério des "denses" de comp ortemen ts. La métho de prop osée

extrait égalemen t, parmi l'ensem ble des com binaisons p ossibles, les motifs

séquen tiels fréquen ts asso ciés à ces p ério des. Une p ério de sera considérée

comme "dense" si elle con tien t au moins un motif séquen tiel fréquen t p our

l'ensem ble des utilisateurs qui étaien t connectés sur le site à cette

p ério de . Les exp érimen tations menées mon tren t l'e�cacité et la p ertinence

de notre appro c he p our obtenir les motifs séquen tiels fréquen ts et les p é-

rio des denses asso ciées.

57
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Deuxièmemen t, la section 3.5 ab orde le problème de l'extraction d'item-

sets asso ciés à leurs p ério des de fréquences. L'extraction d'itemsets fréquen ts

est un sujet ma jeur de l'ECD et son but est de découvrir des corrélations

en tre les enregistremen ts d'un ensem ble de données. Cep endan t, le supp ort

est calculé en fonction de la taille de la base dans son in tégralité. Dans la

section 3.5, nous mon trons qu'il est p ossible de prendre en compte des p é-

rio des di�ciles à déceler dans l'organisation des données et qui con tiennen t

des itemsets compacts, qui représen ten t un comp ortemen t cohéren t sur une

p ério de sp éci�que et nous présen tons l'algorithme DeICo qui p ermet leur

découv erte. Il s'agit d'extraire des itemsets en optimisan t deux critères. Le

premier critère est le supp ort de l'itemset sur une fenêtre de temps sp éci�que

et le second critère est la taille de cette fenêtre. L'ob jectif est d'extraire des

motifs qui on t une fréquence sup érieure au seuil minim um donné

par l'utilisateur et la fenêtre de temps sur laquelle ce motif est

fréquen t . Nous a joutons alors deux con train tes sur la taille de la fenêtre qui

doit être optimale. En ce sens :

� La fenêtre ne doit pas être con ten ue dans une autre fenêtre sur la-

quelle le motif est fréquen t a v ec une couv erture plus grande (car cela

signi�erait que des transactions utiles au supp ort son t exclues de la

fenêtre).

� La fenêtre ne doit pas con tenir une autre fenêtre plus p etite sur laquelle

le motif est fréquen t a v ec une couv erture iden tique (car cela signi�e-

rait que des transactions in utiles au supp ort son t conserv ées dans la

fenêtre).

3.1 A ctivités

Mes tra v aux relatifs à ce thème on t donné lieu a des collab orations a v ec

le LIRMM (p our l'algorithme Perio décrit dans la section 3.4 et p our le

co-encadremen t de Céline Fiot év o qué en section 3.6.1).

3.1.1 Encadremen t

� P ost-do c : Co-encadremen t du p ost-do c de Céline Fiot. J'ai co-encadré

Céline dans une collab oration a v ec le LIRMM sur le sujet de l'ex-

traction de motifs séquen tiels co-év olutifs. Les tra v aux corresp ondan ts

son t décrits dans la section 3.6. Co-encadran tes : Anne Lauren t et Ma-

guelonne T eisseire. T aux de participation à l'encadremen t de Céline

Fiot : 50%.
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� Master : J'ai dirigé le stage de Master Reherc he 2ème année de Ba-

shar Saleh en 2007. Le stage de Bashar Saleh p ortait sur l'extraction

d'itemsets compacts. Les tra v aux corresp ondan ts son t décrits dans la

section 3.5. Titre du rapp ort de stage de master : � Optimizing The

Division Of Data F or Kno wledge Disco v ery � (Juin 2007).

3.1.2 Publications

Les tra v aux décrits dans ce c hapitre on t donné lieu à des publications

dans une revue in ternationale, dans une conférence in ternationale, dans des

conférences nationales et dans un atelier in ternational :

� Floren t Masseglia and P ascal P oncelet and Maguelonne T eisseire and

Alice Marascu. � W eb Usage Mining : Extracting Unexp ected P erio ds

from W eb Logs � . In Data Mining and Kno wledge Disco v ery (DMKD)

Journal. Springer Netherlands (Ed). 16(1) : 39-65 (2008).

� B. Saleh and F. Masseglia. � Time A w are Mining of Itemsets � . In

Pro ceedings of the Fifteen th In ternational Symp osium on T emp oral

Represen tation and Reasoning (TIME 08), Mon tréal, Jun 16-18. 2008.

� B. Saleh and F. Masseglia. Extraction de motifs séquen tiels compacts.

Extraction et Gestion des Connaissances (EGC 08), Sophia-An tip olis,

Jan. 29-F eb 1st 2008.

� Floren t Masseglia, P ascal P oncelet, Maguelonne T eisseire and Alice

Marascu. � Usage Mining : extraction de p ério des denses à partir des

logs W eb � . Extraction et Gestion des Connaissances (EGC'06), Lille,

Jan uary 2006.

� F. Masseglia, P . P oncelet, M. T eisseire and A. Marascu. � W eb Usage

Mining : Extracting Unexp ected P erio ds from W eb Logs � . In IEEE

2nd W orkshop on T emp oral Data Mining (TDM'05). Held in conjunc-

tion with ICDM'05, Houston, USA, No v em b er 27, 2005.

3.2 De�nitions

La dé�nition 5 reprend le concept d'itemset fréquen t de [AIS93]. Nous

y a v ons a jouté la notion d'estampille (donc une transaction p eut couvrir

plusieurs dates).

Dé�nition 5 Soit I = i1; i2; :::; in un ensemble d'items. Soit X = f i1; i2; :::;
i kg=k � n et 8j 2 [1::k] i j 2 I . X est un itemset (ou un k� itemset ). Soit

T = f t1; t2; :::; tm g un ensemble d'estampil les, sur lesquel les un or dr e liné air e

< T est dé�ni, et où t i < T t j signi�e que t i pr é c è de t j . Une transaction T
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est un c ouple T = ( tid; X ) ou tid est l'identi�ant de la tr ansaction et X
est l'itemset asso cié. À chaque item i de X est asso cié l'estampil le t i qui

r epr ésente la date d'app arition de i dans T .

Une tr ansaction T = ( tid; I ) supp orte un itemset X 2 I si X � I . Une base

de transactions D est un ensemble de tr ansactions. L a couv erture d'un

itemset X sur D est l'ensemble des identi�ants de tr ansactions dans D qui

supp ortent X : c ouvertur e (X; D ) = f tid=(tid; I ) 2 D; X 2 I g. L e supp ort

d'un itemset X dans D est le nombr e de tr ansactions dans la c ouvertur e de X
sur D : supp ort (X; D ) = jcouverture(X; D )j . L a fréquence d'un itemset X
sur D est le r app ort entr e la tail le de la c ouvertur e de X sur D et la tail le de

D : fr é quenc e (X; D ) = support (X;D )
jD j . Soit 
 2 ]0::1] le supp ort minimum donné

p ar l'utilisateur, un itemset X est dit fréquen t si fr é quenc e (X; D ) � 
 .

Dé�nition 6 L'ensemble F des itemsets fr é quents de D ave c un supp ort

minimum 
 est noté F (D; 
 ) = f X 2 I =f requence(X; D ) � 
 g.

Étan t donné un ensem ble d'items I , une base de transactions D et un

supp ort minim um 
 , le problème de l'extraction d'itemsets fréquen ts

vise à trouv er F (D; 
 ) ainsi que le supp ort des itemsets de F . L'exemple 2

donne une illustration des concepts dé�nis dans cette section.

Exemple 2 L a �gur e 3.1 montr e un exemple de b ase de donné es D . Pour

simpli�er la le ctur e, nous supp osons que les tr ansactions de D sont a�ché es

p ar or dr e de date (i.e. T1 est enr e gistr é e avant T2 , etc.) et qu'une estampil le

unique est asso cié e à tous les items d'une tr ansaction (alors que dans la

dé�nition 5 chaque item est estampil lé). A ve c 
 = 1
2 , les items fr é quents

(en gr as dans les tr ansactions de la �gur e 3.1) sont a, b et c. L es itemsets

fr é quents de D sont (a) , (b) , (c) , ave c un supp ort de

6
10 , et (a; c) , ave c un

supp ort de

1
2 .

Notre problème est basé sur les estampilles et vise à extraire des item-

sets qui son t fréquen ts sur des p ério des particulières de D . Nous présen tons

main tenan t les notions d'itemset temp orel et d'itemset compact, qui son t au

c÷ur de la section 3.5.

Dé�nition 7 Une p ério de P = ( Ps; Pe) est dé�nie p ar une date de dép art

Ps et une date de �n Pe . L'ensemble des tr ansactions qui app artiennent à

une p ério de P est dé�ni p ar T r (P) = f T=T � D; 8i 2 T; Ps � Pi � Peg ave c

Pi l'estampil le de l'item i dans la tr ansaction T . En�n, PR est l'ensemble

des p ério des p ossibles sur D .
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Fig. 3.1 � itemsets fréquen ts sur D a v ec 
 = 1
2

En d'autres termes, l'ensem ble des transactions qui appartiennen t à P
est l'ensem ble des transactions don t tous les items son t estampillés dans les

limites de P .

Dé�nition 8 Un itemset temp orel x est un tuple (x i ; xp; x � ) où x i est

un itemset, xp est une p ério de asso cié e à x i et x � est le supp ort de x i sur xp .

Soit k la tail le de x i , alors x est un k -itemset temp or el.

Soit 
 , le supp ort minim um, nous prop osons la notion d'itemset compact

a v ec la dé�nition 9.

Dé�nition 9 Soit x un itemset temp or el. x est un itemset compact (IC)

ssi les c onditions suivantes sont r esp e cté es :

1) x � � 

2) 8p2 2 PR=xp � p2 alors on observe a) ou b) ou les deux :

a) supp ort (x i ; p2) < 

b) c ouvertur e (x i ; p2) = c ouvertur e (x i ; xp)

3) 8p2 2 PR=p2 � xp , c ouvertur e (x i ; p2) < c ouvertur e (x i ; xp)
Soit k la tail le de x i , alors x est un k-itemset compact . En�n, SI k est

l'ensemble de tous les k -itemsets c omp acts.

La première condition de la dé�nition 9 assure que x représen te un item-

set qui est fréquen t sur sa p ério de. La seconde condition assure que la taille

de xp est maximale. En fait, si une p ério de plus grande existe, alors, sur

cette p ério de, x i n'est pas fréquen t ou la couv erture de x i reste iden tique

( i.e. étendre la p ério de de xp à p2 n'app orte rien au supp ort). En�n, la troi-

sième condition assure que la taille de xp est égalemen t minimale. En e�et,
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si x i est supp orté par la première et la dernière transaction de xp , alors si

il existe un p ério de plus p etite sur laquelle x i est fréquen t, la couv erture

sera plus faible ( i.e. passer de xp à p2 implique d'ignorer des transactions

qui supp orten t x i et doiv en t donc être gardées). Une illustration de cette

dé�nition est donnée dans l'exemple 3.

Exemple 3 L a �gur e 3.2 montr e les k -itemsets c omp acts qui sont extr aits

ave c 
 = 0 ; 5. On p eut y c onstater que les itemsets c omp acts de tail le 1 sur

toute la b ase sont (a) , (b) et (c) , que leur supp ort est de

6
10 , et que leur p ério de

c orr esp ond à la b ase D entièr e. On p eut é galement observer l'app arition de

l'itemset c omp act (j ) de tail le 1, ave c une p ério de r estr einte aux dates 3 et 4

et une supp ort de 100%. Ensuite, on p eut observer tr ois itemsets c omp acts

de tail le 2 :

� (a c) , ave c un supp ort de

5
10 et une p ério de qui c ouvr e toute la b ase D .

� (a b) et (b c) , sur la p ério de [7::10] ave c un supp ort de

3
4 .

Finalement, il y a un itemset c omp act de tail le 3 : (a b c) qui app ar aît dans la

p ério de [7::10] ave c un supp ort de

3
4 . On p eut observer que, gr âc e à la dé�ni-

tion des itemsets c omp acts, un nouve au typ e de c onnaissanc e émer ge. Cette

c onnaissanc e p eut c onc erner des c omp ortements p onctuels d'utilisateurs. Par

exemple, sur D , il s'agit d'un itemset c omp act de tail le 3 (i.e. (a b c) ) sur

une p ério de tr ès pr é cise (i.e. [7::10]). Cet itemset, asso cié à sa p ério de, est

optimal au sens de la dé�nition 9 dans la mesur e où :

� L'itemset est fr é quent sur c ette p ério de.

� T oute p ério de plus gr ande implique soit la p erte du supp ort, soit une

c ouvertur e identique.

� T oute p ério de plus c ourte, sur laquel le c et itemset est fr é quent, ne ser ait

p as maximale.

Considér ons, en e�et, l'itemset temp or el y = (( a b c); [9::10]; 100%) alors

yi (l'itemset de y ) r esp e cte le supp ort minimum sur sa p ério de, mais il existe

une p ério de p2 = [7 ::10] sur laquel le (a b c) est fr é quent ave c une c ou-

vertur e plus gr ande. L a c ondition 2 (maximalité) de la dé�nition 9 n 'est

p as r esp e cté e et y n 'est p as un itemset c omp act. Considér ons maintenant

z = (( a b c); [6::10]; 3
5) . On c onstate que zi est fr é quent sur sa p ério de mais

il est é galement fr é quent sur p2 ave c une c ouvertur e identique, donc zi ne

r esp e cte p as la c ondition 3 de la dé�nition 9 (minimalité) et n 'est p as un

itemset c omp act.

En�n, notons que les itemsets (a b) , (b c) et (a b c) n 'étaient p as fr é quents

sur la b ase D de l'exemple 2 ave c 
 = 1
2 , étant donné que leur supp ort sur D

est de

4
10 . Cep endant, gr âc e à la dé�nition des itemsets c omp acts, ils p euvent



3.2. DEFINITIONS 63

êtr e dé c ouverts et asso ciés à leur p ério de de fr é quenc e optimale et à leur

supp ort sur c ette p ério de.

Fig. 3.2 � Itemsets compacts de D a v ec 
 = 1
2

Dé�nition 10 L'ensemble des Itemsets Compacts Maximaux (ICM)

est dé�ni c omme suit : soit x un IC, x est un ICM si les c onditions suivantes

sont r esp e cté es :

8y 2 SI=x 6= y si x i � yi alors xp 6= yp .

Dans la section 3.5, nous prop osons un algorithme optimisé p our la dé-

couv erte de l'ensem ble des ICM, comme décrits par la dé�nition 10.

T rouv er les motifs de l'exemple 3 ne se limite pas à une simple baisse du

supp ort. D'ab ord, parce qu'un supp ort trop faible est une source bien conn ue

d'éc hec p our les algorithmes de fouille. Ensuite, parce que notre ob jectif est

aussi d'asso cier les itemsets compacts à leurs p ério des de fréquence. Il s'agit

d'un nouv eau t yp e de connaissance qui informe sur la fenêtre temp orelle dans

laquelle un itemset est fréquen t. Il ne su�t pas non plus de diviser la base en

plusieurs sous-ensem bles a�n de découvrir des comp ortemen ts sur certaines

p ério des. Cela aurait p our conséquence de casser des p ério des p ossibles (elles

son t à découvrir, donc on ne p eut pas sa v oir où faire le découpage) et donc

d'ignorer les comp ortemen ts qui leur son t asso ciés. En�n, une motiv ation

imp ortan te de ce tra v ail vien t du fait que le nom bre total de com binaisons

p ossibles p our les itemsets compacts est de (2n � k!) , a v ec n le nom bre

d'itemsets et k = jD j . Donc, 2n
est le nom bre d'itemsets p oten tiels sur D et k!

le nom bre de fenêtre temp orelle p ossibles sur D . La propriété de monotonicité

nous évite l'én umération de tous les itemsets p ossibles. Nous l'utiliserons

égalemen t p our éviter l'én umération de toutes les fenêtres temp orelles.
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3.3 T ra v aux existan ts

Dans la littérature, nous trouv ons de nom breux tra v aux sur les asp ects

temp orels liés aux règles d'asso ciation. Dans cette section, je prop ose d'étu-

dier des métho des qui on t p our but la découv erte d'itemsets temp orels dans

des données statiques. Plus précisemen t, cette temp oralité p eut s'exprimer

dans quatre catégories di�éren tes :

1. Une p ério de précise est données et le but est de trouv er les item-

sets fréquen ts dans cette p ério de. Dans [AR00] les auteurs prop osen t

la notion de règle d'asso ciation temp orelle. Leur idée consiste à ex-

traire les itemsets qui son t fréquen ts sur une p ério de précise qui sera

plus courte que la base de données complète. Les p ério des prop osée

par [AR00 ] son t dé�nies par la durée de vie de c haque item. Ainsi, le

pro cessus de data mining qui v a extraire les motifs se con train t aux

p ério des dé�nies par ces durées de vie. Une idée similaire est prop o-

sée [LLC01 ] où les auteurs prop osen t d'extraire des itemsets dans une

base de publications. Leur but est de découvrir des règles de la forme

(X ) Y )t;n
, où t corresp ond à la première apparition de X et de Y

dans la même transaction et n corresp ond à la �n de la base de don-

nées. Notons égalemen t les tra v aux de [SLRdA T dC09 ] qui prop ose une

classi�cation des usages du W eb atten tiv e à l'év olution. Les auteurs

détaillen t en premier lieu les e�ets négatifs d'une exploration sur l'en-

sem ble des données (don t le résultat ne re�ète que les comp ortemen ts

les plus imp ortan ts sur toutes les données). Ensuite, les auteurs pro-

p osen t de considérer les données par p ério des successiv es (un mois, par

exemple) a�n d'en extraire des classes de comp ortemen ts plus précises

et d'observ er leur év olution.

2. Un motif sp éci�que est donné et le but est de trouv er la p ério de

qui corresp ond. Dans [CP99 ] les auteurs prop osen t d'iden ti�er les p é-

rio des v alides et la p ério dicité des motifs. En d'autres termes, étan t

donnée une règle d'asso ciation sp éci�que donnée par l'utilisateur, le

but est de trouv er un in terv alle qui v alide cette règle. Dans [YZS05] les

auteurs prop osen t d'extraire des asso ciations à �pro�l-temp orel� dans

le but de découvrir des relations in téractiv es cohéren tes par rapp ort à

une requête.

3. Extration de motifs p ério diques (récurren ts). Dans cette caté-

gorie, les estampilles son t analysées dans le but de trouv er des motifs
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rép étitifs, i.e. des motifs qui apparaissen t de manière régulière et a v ec

une p ério dicité précise dans les enregistremen ts. Dans [LNWJ03 ], un

mo dèle de rép étition est donné, inspiré par le calendrier. P ar exemple,

< 2000; � ; 16 > corresp ond au 16eme
jour du mois en 2000. Ils prop osen t

alors d'extraire les règles d'asso ciation a v ec ces mo dèles de rép étition

p our con train te selon deux métho des : une précise et l'autre �oue. Dans

[ORS98 ], on trouv e une dé�nition du problème de la fouille de règles

d'asso ciations cycliques. Une règle est considérée comme cyclique si elle

resp ecte le supp ort et la con�ance donnés par l'utilisateur à des in ter-

v alles de temps réguliers. Deux algorithmes son t prop osés par [ORS98]

p our résoudre ce problème d'extraction.

L'ob jectif de nos tra v aux est de prop oser une nouv elle catégorie : la dé-

couv erte de motifs asso ciés à leurs p ério des de fréquence optimale.

Des outils [W eb , hA] existen t à l'heure actuelle p our analyser les logs

a v ec des niv eaux de gran ularité v ariables (jour, mois, année). Ils p ermetten t

par exemple de connaître l'év olution du nom bre de clien ts sur le site ou du

nom bre de requête p our c haque page. Cep endan t, ces outils dép enden t du

découpage qui est fait des données, de la gran ularité c hoisie et ils ne son t

pas en mesure de prop oser des �sc hémas� au sens de la dé�nition de l'ECD

(comme les motifs séquen tiels par exemple). Notre prop osition v a au delà des

notions de comptage a�n de prop oser une extraction de connaissance sur les

logs d'accès W eb. Plus pro c he de notre problématique, [MR04 ] prop ose une

métho de d'extraction de règles d'épiso des dans une longue séquence d'év é-

nemen ts est présen tée. Les auteurs prop osen t égalemen t de déterminer la

taille de fenêtre optimale p our le supp ort des motifs extraits. Ces tra v aux

se situen t cep endan t dans le con texte d'une longue séquence de données.

Notre prop osition s'inscrit dans la rec herc he de motifs séquen tiels à partir

d'une base de séquences et p ermet d'extraire les p ério des qui con tiennen t des

motifs fréquen ts. Les algorithmes prop osés seron t par nature di�éren ts car

dans le cas de [MR04], le supp ort corresp ond au nom bre d'o ccurrences du

motif dans la séquence analysée (par opp osition au supp ort de la dé�nition

3, qui se base sur le nom bre de séquences de la base qui con tiennen t le motif ).
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3.4 Extraction de p ério des con tenan t des motifs sé-

quen tiels fréquen ts

Cette se ction est b asé e sur l'article � W eb usage mining : extr acting unex-

p e cte d p erio ds fr om web lo gs � , Flor ent Masse glia, Pasc al Ponc elet, Mague-

lonne T eisseir e et A lic e Mar ascu, publié dans la r evue internationale Data

Mining and Know le dge Disc overy (DMKD) en 2008.

Cette section présen te un premier tra v ail sur le thème de l'év olution en

tan t que connaissance. Il s'agit d'une heuristique p ermettan t d'extraire les

motifs fréquen ts sur des p ério des calculées en fonction des connexions sur le

site. Quand une p ério de ne connait aucune connexion ni déconnexion (les

utilisateurs son t les mêmes p endan t cette p ério de) alors elle est considérée

comme stable. L'idée qui motiv e cette heuristique est que les utilisateurs

connectés en même temps on t plus de c hances de partager des ob jectifs

de na vigation comm uns. La motiv ation principale étan t surtout de v alider

l'existence de p ério des dans lesquelles des motifs deviennen t fréquen ts alors

qu'ils ne le son t pas a v ec une analyse des données globale.

3.4.1 Motiv ations

Dans les grandes lignes, notre ob jectif est d'én umérer l'ensem ble des p é-

rio des issues du log à analyser a�n de déterminer quelles son t celles qui

con tiennen t des motifs séquen tiels fréquen ts. Nous dé�nirons dans cette sec-

tion les notions de p ério de et de motifs séquen tiel fréquen t sur une p ério de.

Considérons l'ensem ble de transactions issu de la �gure 3.3 (tableau de

gauc he). Ces transactions son t ordonnées par date croissan te, ce qui est le

cas dans les logs. On p eut y observ er que le clien t c1 s'est connecté à la date

1 p our demander l'URL a et que le log con tien t 9 enregistremen ts (jusqu'au

clien t c3 qui s'est connecté à la date 9 p our demander l'URL f ). Considé-

rons main tenan t les dates �d'en trée� et de �sortie� de c haque clien t (�gure

3.3, premier tableau de droite). La première action du clien t c1 s'est pro duite

à la date 1, et sa dernière action enregistrée dans le log apparaît à la date

4. Ainsi on p eut en déduire les di�éren tes p ério des de ce log en matière de

clien ts connectés. On distingue 5 p ério des. P endan t la première p ério de (de

la date 1 à la date 2) le clien t c1 était le seul connecté sur le site. Puis les

clien ts c1 et c2 son t connectés ensem bles sur la p ério de p2 (de la date 3 à la

date 4), etc.

Considérons à présen t les séquences des clien ts du log de la �gure 3.3. Ces

séquences son t représen tées dans la �gure 3.4, ainsi que les motifs trouv és
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Clien t date URL

c1 1 a
c1 2 b
c2 3 a
c1 4 d
c2 5 d
c3 6 d
c2 7 e
c3 8 e
c3 9 f

Clien t en trée sortie

c1 1 4

c2 3 7

c3 6 9

P ério de In terv alle Clien ts

p1 [1::2] c1

p2 [3::4] c1; c2

p3 [5] c2

p4 [6::7] c2; c3

p5 [8::9] c3

Fig. 3.3 � Un log de trois clien ts et les p ério des asso ciées

sur la totalité du log et sur les di�éren tes p ério des. A v ec un supp ort de 100%

et sur la totalité du log, le seul motif séquen tiel que l'on trouv e p our ces 3

séquences est le motif : < (d) > , qui ne con tien t que l'item d. A présen t,

considérons les di�éren tes p ério des iden ti�ées plus haut, ainsi que les clien ts

connectés à c haque p ério de. P our les p ério des p1 , p3 et p5 , qui ne concernen t

qu'un seul clien t, on ne trouv e qu'un seul motif, corresp ondan t à la séquence

du clien t. P our la p ério de p2 on trouv e le motif < ( a) ( d) > (motif séquen tiel

comm un aux deux seuls clien ts connectés p endan t la p ério de p2 : c1 et c2 ).

En�n, p our la p ério de p4 , on trouv e le motif < ( d) ( e) > .

Clien t Séquence log p1; p3; p5 p2 p4

c1 < ( a) ( b) ( d) > �

c2 < ( a) ( d) ( e) > < (d) > � < ( a) ( d) > < ( d) ( e) >
c3 < ( d) ( e) ( f ) > �

Fig. 3.4 � Les motifs séquen tiels fréquen ts p our les clien ts connectés à c haque

p ério de

Plus formellemen t, nous dé�nissons dans la suite de cette section, les no-

tions de p ério de, de clien ts connectés et de mouv emen t. Soit C l'ensem ble

des clien ts du log et D l'ensem ble des dates enregistrées.

Dé�nition 11 L'ensemble P des p ério des p ossibles sur le lo g est dé�ni de

la manièr e suivante :
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P = f (pa; pb)=(pa; pb) 2 D � D et a � bg.

Dans la dé�nition suiv an te, nous considérons que dmin (c) et dmax (c) son t

les dates d'en trée et de sortie de c dans le log (première et dernière action

enregistrées p our c).

Dé�nition 12 Soit C(a;b) l'ensemble des clients c onne ctés p endant la p é-

rio de (a; b) . C(a;b) est dé�ni de la manièr e suivante :

C(a;b) = f c=c2 C
et [dmin (c)::dmax (c)] \ [a::b] 6= ;g .

En�n, nous dé�nissons les notions de p ério de de mouvement et de p ério de

dense . Dans le premier cas, il s'agit de c haque p ério de maximale pm sur

laquelle Cpm ne v arie pas. A v ec l'exemple donné dans la �gure 3.3, la p ério de

[6::7] est une p ério de de mouv emen t. Ce n'est, en rev anc he, pas le cas de

[3::3] car elle est incluse dans [3::4] qui con tien t exactemen t les mêmes clien ts

( i.e. C(3;3) = C(3;4) ). Une p ério de dense est une p ério de de mouv emen t qui

con tien t au moins un motif séquen tiel fréquen t. Dans l'exemple donné en

in tro duction, la p ério de corresp ondan t au 31 jan vier, p endan t la séance de

TP , devrait être une p ério de dense.

Dé�nition 13 Soit Pmouv l'ensemble des p ério des de mouvements, Pmouv

est dé�ni de la manièr e suivante :

Pmouv = f (ma; mb)=(ma; mb) 2 P et

1) 6 9(m0
a; m0

b)=(b� a) < (b0� a0)
et [a0::b0] \ [a::b] 6= ;
et C(m0

a ;m0
b) = C(ma ;mb)

2) 8(x; y) 2 [a::b]; 8(z; t) 2 [a::b]=
x � y; z � t on a C(x;y ) = C(z; t):g

Dans la dé�nition 13, la condition 1 exprime le fait qu'il n'existe pas

de p ério de plus grande qui soit en �con tact� a v ec Pmouv et qui concerne les

mêmes clien ts. La condition 2 exprime le fait que toutes les p ério des de Pmouv

concernen t les mêmes clien ts.
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Dé�nition 14 Une p ério de de mouvement p est dite dense si Cp c ontient

au moins un motif sé quentiel fr é quent r esp e ctant le supp ort minimum sp é ci�é

p ar l'utilisateur pr op ortionnel lement à jCpj .

La notion de p ério de dense (dé�nition 14), est au c÷ur des tra v aux pré-

sen tés dans cette section. Dans la suite, notre ob jectif est d'extraire ces

p ério des à partir du �c hier log. P our illustrer cette dé�nition, considérons

une p ério de pe concernan t 100 clien ts ( jCpe j = 100 ) et un supp ort minim um

de 5%, tout motif séquen tiel inclus dans au moins 5 na vigations de Cpe sera

considéré comme fréquen t p our cette p ério de. Si il existe au moins un motif

fréquen t dans pe, alors pe devra être extraite par notre métho de. Extraire les

motifs séquen tiels fréquen ts sur c hacune de ces p ério des a v ec une métho de

classique n'est pas une solution en visageable p our les raisons suiv an tes :

� Les algorithmes d'extraction de motifs séquen tiels (tels que PSP [MCP98b ]

par exemple) p euv en t être mis en défaut si le motif à extraire est très

long. Dans le cas des accès W eb, il n'est pas rare de trouv er plusieurs di-

zaines d'o ccurences d'une même requête p our un clien t ( e.g. les �c hiers

p df ou php). Dans le cas où le supp ort de ce phénomène dépasserait

le supp ort minim um sur Cp , aucune métho de d'extraction de motifs

séquen tiels exhaustiv e existan te ne p ourrait obtenir les résultats.

� Lors de nos exp érimen tations, a v ec 14 mois de log, nous a v ons ob-

ten u un total de 3; 5 millions de p ério des de mouv emen t en viron. Nous

p ensons qu'il est plus p ertinen t d'obtenir des p ério des denses appro-

c han t au mieux le résultat réel en passan t par une heuristique, plutôt

que faire app el plusieurs millions de fois à un algorithme de fouille de

données exhaustif.

La section suiv an te présen te l'idée générale de notre appro c he a�n de

fournir les p ério des de mouv emen t denses qui son t détectées à partir des

données enregistrées dans le log.

3.4.2 Princip e général

La �gure 3.5 donne une vue d'ensem ble de l'heuristique Perio que nous

a v ons dév elopp ée p our résoudre le problème de l'extraction de p ério des

denses et des motifs séquen tiels asso ciés. T out d'ab ord, à partir du log, les

p ério des son t construites par la phase de prétraitemen t décrite en section

3.4.3. Ces p ério des son t ensuites considérées une par une, par ordre croissan t

de date de début. P our c haque itération n , la p ério de pn est considérée. L'en-

sem ble des clien ts Cpn est c hargé en mémoire à partir du log (� DB � dans la

�gure 3.5). Les items fréquen ts de Cpn son t alors utilisés (op ération notée �1�
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Fig. 3.5 � V ue d'ensem ble des op érations e�ectuées par Perio

dans la �gure 3.5) p our pro duire des candidats de taille 2 par auto-join ture

1

.

Les candidats son t ensuite comparés a v ec les séquences de Cpn a�n de déter-

miner les fréquen ts (étap e notée �2� dans la �gure 3.5). Les fréquen ts son t

utilisés par les op érateurs de v oisinage décrit en section 3.4.3 et les nouv eaux

candidats son t comparés a v ec les séquences de Cpn . A�n d'obtenir des ré-

sultats plus �ns sur c haque p ério de, il est p ossible de sp éci�er un nom bre

d'itération minim um ( j ) au delà duquel n est incrémen té p our passer à la

p ério de suiv an te.

3.4.3 Une heuristique p our l'extraction des p ério des denses

Nous décriv ons dans cette section les étap es p ermettan t d'obtenir les

p ério des denses à partir d'un log d'accès W eb. Ces étap es v on t du prétraite-

men t à la visualisation des résultats. Nous décriv ons aussi les op érateurs de

v oisinage mis en place p our l'heuristique Perio .

Nous n'ab ordons pas, dans cette section, les problèmes liés au prétrai-

temen t d'un �c hier log dans le sens généraliste. Nous considérons qu'une

1

Notons que cette op ération n'est e�ectuée qu'une fois sur n , a v ec n dé�ni par l'utili-

sateur, car elle génère un très grand nom bre de candidats.
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tec hnique de prétraitemen t (comme [TT04 ]) visan t à iden ti�er les na viga-

tions, les sessions, les rob ots et clien ts �parasites� a déjà été appliquée sur ce

log. Le prétraitemen t que nous mettons en place est trivial. Il s'agit de suivre

les étap es de la �gure 3.3. P our c haque clien t, nous iden ti�ons sa date d'en-

trée et sa date de sortie dans le log. Ensuite, les dates son t enregistrées au

format �date, action, clien t� qui exprime p our c haque date si il s'agit d'une

en trée ou d'une sortie (�action�) et quel est le clien t concerné. Ces dates

son t ensuite triées par ordre croissan t et enregistrées dans un historique. La

lecture de cet historique p ermet de sa v oir, p our c haque date lue, l'action à

e�ectuer (a jout ou suppression de la séquence du clien t concerné dans �DB�,

en mémoire).

Dans la mesure où notre prop osition est basée sur une heuristique, notre

but est de fournir un résultat rép ondan t aux critères suiv an ts :

P our c haque p ério de p appartenan t à l'historique du log, soit resultatReel
le résultat à obtenir (le résultat qu'obtiendrait un algorithme de fouille de

données qui explore tout l'ensem ble des solutions après analyse des clien ts de

Cp ). resultatReel est alors l'ensem ble des motifs séquen tiels à trouv er. Soit

resultatPer les résultats obten us par la métho de prop osée dans cette sec-

tion. Nous v oulons minimiser

P taille (resultatP er )
i =0 Si =Si 62resultatReel tout

en maximisan t

P taille (resultatReel )
i =0 Ri =Ri � resultatPer .

En d'autres termes, nous v oulons trouv er toutes les séquences apparaissan t

dans resultatReel tout en évitan t que le résultat soit plus grand qu'il ne le

devrait (sinon l'ensem ble de toutes les séquences, de toutes les na vigations,

p ourrait constituer un résultat, car il englob e le résultat réel).

Cette heuristique emprun te aux algorithmes génétiques leur conception

du v oisinage, en y in tégran t les propriétés des motifs fréquen ts p our optimiser

les candidats prop osés.

La principale idée, sur laquelle Perio se base, consiste à parcourir l'en-

sem ble Pmouv des p ério des de mouv emen t et, p our c haque p ério de p de Pmouv ,

à générer des p opulations de candidats grâce aux items fréquen ts et aux op é-

rateurs de v oisinage. Ensuite ces candidats son t comparés a v ec les séquences

de Cp a�n d'év aluer leur p ertinence (ou tout au moins leur distance d'une

séquence fréquen te). Ces deux phases (op érateurs de v oisinage et év aluation

des candidats) son t expliquées dans cette section.

Op érateurs de v oisinage

Les op érateurs de v oisinage présen tés dans cette section, on t été v alidés

grâce à une batterie d'exp érimen tations réalisées sur les logs de l'Inria So-
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Fig. 3.6 � Quelques op érateurs conçus p our la rec herc he de séquences de

na vigation fréquen tes

phia An tip olis. Nous a v ons c hoisi des op érateurs de t yp e génétique, aussi

bien que des op érateurs basés sur les propriétés des motifs séquen tiels fré-

quen ts. Quand nous faisons référence aux �séquences c hoisies aléatoiremen t�

(ou bien �séquences aléatoires�), nous utilisons une roulette biaisée, telle que

les séquences a y an t le supp ort le plus haut son t c hoisies plus fréquemmen t

que les séquences de supp ort plus faible.

En�n, nous nous sommes e�orcés d'év aluer le taux de réussite de nos

op érateurs, en calculan t la mo y enne des séquences reten ues par rapp ort aux

séquences prop osées, en �n de pro cessus. Ainsi, un op érateur a�c han t un

taux de réussite de 20% est un op érateur qui, en �n de pro cessus, a vu

20% des candidats qu'il prop ose s'a v érer fréquen ts. Le taux de réussite brut,

est un taux de réussite duquel on a décompté les séquences prop osées par

d'autres op érateurs et déterminées fréquen tes ( i.e. les séquences fréquen tes

trouv ées uniquemen t grâce à cet op érateur).

Nouve aux items fr é quents :

Quand un nouv el item fréquen t apparaît sur Cp il est utilisé p our générer
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toutes les séquences de taille 2 p ossibles a v ec les autres items fréquen ts.

Les candidats ainsi générés son t a joutés à l'ensem ble des candidats à tester.

En raison du grand nom bre de candidats générés, cet op érateur n'a qu'un

taux de succés de 15%. Cet op érateur reste cep endan t essen tiel car il p ermet

d'obtenir toutes les séquences fréquen tes de taille 2, qui son t la base p our les

op érateurs suiv an ts. Il n'est cep endan t pas utilisé à c haque mouv emen t, en

raison du trop grand nom bre de candidats générés. Nous a v ons donc limité

les app els à cet op érateur p our qu'il soit in v o qué c haque n mouv emen t dans

la lecture de l'historique.

Ajout d'items :

Cet op érateur a p our but de c hoisir un item aléatoiremen t parmi les items

fréquen ts, puis d'a jouter cet item à une séquence s c hoisie aléatoiremen t,

après c haque item de s. Chaque a jout donnan t lieu à un nouv eau candi-

dat. Cet op érateur génère longueur(s) + 1 candidats. P ar exemple, a v ec la

séquence < (a) (b) (d) > et l'item c, nous allons générer les séquences can-

didates < (c) (a) (b) (d) > , < (a) (c) (b) (d) > , < (a) (b) (c) (d) > et

�nalemen t < (a) (b) (d) (c) > . Cet op érateur connait un taux de réussite de

20%, mais les séquences trouv ées son t très utiles au reste des op érateurs.

Cr oisement de b ase :

Cet op érateur (largemen t inspiré des op érateurs génétiques) utilise deux sé-

quences aléatoires a�n de prop oser deux candidats issus de leur croisemen t.

P ar exemple, a v ec les séquences < (a) (b) (d) (e) > et < (a) (c) (e) (f ) > ,

nous prop osons les candidats < (a) (b) (e) (f ) > et < (a) (c) (d) (e) > . Cet

op érateur a�c he un taux de réussite p erforman t (50%) grâce aux séquences

fréquen tes con ten ues dans les séquences obten ues par les op érateurs précé-

den ts.

Cr oisement amélior é :

Ce nouv el op érateur, conçu p our être une amélioration du croisemen t de

base, rep ose sur les propriétés des séquences fréquen tes. Cet op érateur a

p our but de c hoisir deux séquences aléatoires, et le croisemen t ne s'e�ectue

pas au milieu des séquences, mais à la �n du plus long pré�xe comm un aux

deux séquences traitées. Considérons deux séquences < (a) (b) (e) (f ) > et

< (a) (c) (d) (e) > issues du croisemen t précéden t. Le plus long pré�xe com-

m un à ces deux séquences est < (a) > . Le croisemen t v a donc commencer

après l'item qui suit a, p our c haque séquence. Dans notre exemple, les deux

séquences résultan t de ce croisemen t seron t < (a) (b) (c) (d) (e) > et < (a)

(c) (b) (e) (f ) > . Cet op érateur connait un taux de succès de 35%.
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Précisons que les séquences déjà obten ues grâce au croisemen t de base

son t décomptées lors du calcul du taux de réussite de cet op érateur. Ce taux

de 35% est donc un app ort brut p our les op érateurs précéden t ( i.e. des sé-

quences que cet op érateur est le seul à fournir).

Dernier cr oisement :

Un dernier op érateur de croisemen t consiste à améliorer les deux précéden ts.

Il est basé sur le même princip e que l'op érateur de croisemen t amélioré, à

cette di�érence que la seconde séquence n'est pas c hoisie aléatoiremen t. En

e�et la seconde séquence est c hoisie comme étan t celle qui présen te le plus

long pré�xe comm un a v ec la première séquence c hoisie. Cet op érateur pré-

sen te un taux de réussite (brut) de 30%.

La �gure 3.6 donne une illustration de quelques op érateurs décrits dans

cette section.

L'heuristique Perio est décrite par l'algorithme donné en �gure 3.7 :

Ev aluation des candidats

P our c haque p ério de de Pmouv , Perio génère les nouv eaux candidats et

compare ensuite c hacun des candidats aux séquences de Cp . La comparai-

son consiste à obtenir un p ourcen tage qui représen te la distance en tre la

séquence s du candidat et c haque séquence c de Cp . Si s est incluse dans

c, le p ourcen tage sera de 100% et ce taux v a décroitre a v ec l'apparition de

�parasites� (di�érences en tre le candidat et la séquence de na vigation). P our

év aluer cette distance, le p ourcen tage est obten u en divisan t la taille de la

plus longue séquence comm une (PLSC [CLR]) en tre s et c par la taille de

s. P ar exemple, si s, de taille 4, con tien t une sous-séquence de taille 3 en

comm un a v ec c, alors la note de s p our c sera de 3=4. De plus, dans le but

d'obtenir des séquences les plus longues p ossible, nous utilisons un algorithme

qui fa v orise les séquences les plus grandes, si elles son t incluses dans c. D'un

autre côté, l'algorithme sanctionne les séquences trop longues si elles ne son t

pas incluses (plus la séquences est longue, plus sa distance à la séquence de

na vigation sera p énalisan te).

P our prendre en compte tous ces paramètres, le calcul e�ectué p our com-

parer les candidats à c haque séquence de Cp est décrit par l'algorithme No-

ter décrit en �gure 3.8.



3.4. PÉRIODES ET MOTIFS SÉQUENTIELS 75

Algorithme Perio

In : Pmouv l'ensem ble des p ério des de mouv emen t.

Out : SP les motifs séquen tiels corresp ondan ts

aux comp ortemen ts fréquen ts.

F or ( p 2 Pmouv ) {

// Main tenir le supp ort des items

itemsSupports =getItemsSupp orts( Cp ) ;

// Générer des candidats à partir des items

// et des motifs fréquen ts

candidats =v oisinage( SP , pagesSupport) ;

F or ( c 2 candidats ) {

F or ( s 2 Cp ) {

Noter( c, s) ;

}

}

F or ( c 2 candidats ) {

If (supp ort( c) > minSupport OU critere ){

inserer( c, SP ) ;

}

}

}

Fin algorithme Perio

Fig. 3.7 � L'heuristique Perio

En�n, les candidats év alués par l'algorithme Noter seron t insérés dans

SP si leur supp ort est sup érieur au supp ort minim um ou si ils corresp onden t

à un �critère de sélection naturelle�. Ce critère, sp éci�é par l'utilisateur prend

la forme d'un p ourcen tage qui dé�nit la distance en tre le supp ort du candidat

et le supp ort minim um. Dans un nom bre de cas (c hoisis de façon aléatoire),

les candidats don t le supp ort corresp ond au critère p euv en t être insérés dans

SP a�n d'éviter à l'heuristique Period de con v erger v ers un optim um lo cal.

3.4.4 Exp érimen tations

Les programmes d'extraction son t réalisés en C++ sur des mac hines de

t yp e PC équip és de pro cessus p en tium 2,1 Ghz et exploités par un système

RedHat. Nous a v ons e�ectué nos exp érimen tations sur les logs de l'Inria

Sophia An tip olis. Ces logs son t découp és à raison de un log par jour. A la
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Algorithme Noter

In : c le candidat à év aluer et s la séquence

de na vigation du clien t.

Out : p[c] le p ourcen tage a�ecté à c.

// Si c est incluse dans s, c est fa v orisée

If ( c � s) p[ c]=100+taille( c) ;

// Si c, de longueur 2, n'est pas incluse alors

// la garder ne présen te aucun in térêt

If (taille( c) � 2) p[ c]=0 ;

// Sinon, donner une note à c et

// défa v oriser les distances accrues

p[ c]=

taille (P LSC (c;s)) � 100
taille (c) � taille (c) ;

Fin algorithme Noter

Fig. 3.8 � L'algorithme Noter

�n du mois, les logs journaliers son t regroup és sous forme d'un log mensuel.

Nous a v ons donc tra v aillé sur les 14 logs mensuels disp onibles, que nous a v ons

considérés comme un seul log global recouvran t 14 mois d'enregistremen ts

(de jan vier 2004 à mars 2005).

Ce log de 14 mois représen te en viron 14 Go de données. Il con tien t 3,5 millions

de séquences (clien ts), la longueur mo y enne de ces séquences est de 2; 68 et

la longueur maximale est de 174 requêtes. Le log con tien t en viron 2 millions

de p ério des et 300000 items. Le temps d'exécution de Period sur ce log

est d'en viron 6 heures a v ec un supp ort minim um de 2% (nous a v ons trouv é

1981 comp ortemen ts fréquen ts qui son t ensuite régroup és en 400 clusters

en viron).

La �gure 3.10 mon tre l'év olution dans le temps du nom bre d'utilisateurs

a y an t resp ecté 6 de ces comp ortemen ts. Le premier graphique de la �gure

3.10 mon tre l'év olution des comp ortemen ts :

� C1 = < (semir/restauran t)

(semir/restauran t/consult.php)

(semir/restauran t/index.php)

(semir/restauran t/index.php) >
� C2 = < (eg06) (eg06/durev e_040702.p df ) (eg06/fer_040701.p df ) (eg06) >

A�n de rendre le graphique plus lisible et les �pics� plus éviden ts, ces év olu-

tions son t vues sur une p ério de qui v a de début mai jusqu'à �n juillet. Le com-

p ortemen t C1 corresp ond à une na vigation t ypiquemen t p ério dique. En e�et,

la can tine de l'Inria Sophia An tip olis a été en tra v aux p endan t cette p ério de
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Fig. 3.9 � Un comp ortemen t fréquen t sur plusieurs semaines consécutiv es

et les mem bre de l'unité p ouv aien t, via les pages w eb �semir/restauran t�,

commander leurs repas froids de la semaine. Le comp ortemen t C2 corres-

p ond à une na vigation sur des pages relativ es aux �états généraux� de la

rec herc he.

Le deuxième graphique de la �gure 3.10 mon tre l'év olution des comp orte-

men ts :

� C3 = < (requete.php3) (requete.php3)

(requete.php3) >
� C4 = < (Hello.ja v a) (HelloClien t.ja v a)

(HelloServ er.ja v a) >
A v ec le pré�xe �mascotte/anon ymisé1/w eb/td1/� p our C3 et

�oasis/anon ymisé2/ProgRpt/TD03-04/hello/� p our C4. Ces deux comp or-

temen ts corresp onden t à la consultation de pages de TD/TP sur les sites des

c herc heurs qui les prop osen t.

En�n, le troisième graphique de la �gure 3.10 mon tre l'év olution des com-

p ortemen ts :

� C5 = < (mimosa/fp/Skrib e)

(mimosa/fp/Skrib e/skrib ehp.css)

(mimosa/fp/Skrib e/index-5.h tml) >
� C6 = < (sgp2004) (na vbar.css)

(submission.h tml) >
A v ec le pré�xe �geometrica/ev en ts/� p our C6. Le comp ortemen t C5 est in ter-

prété par l'auteur des pages comme une conséquence de nom breux éc hanges

en mars 2004 sur la mailing-list de Skrib e. Le comp ortemen t C6 connaît

deux pics (début a vril et mi-a vril). Il s'agit d'un comp ortemen t relatif à la

soumission d'articles p our le symp osium sgp2004, don t la date limite de sou-
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H

Fig. 3.10 � Pics de fréquences p our 6 comp ortemen ts
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mission était le 7 a vril p our les résumés et le 14 a vril p our les articles.

Certains des comp ortemen ts que nous a v ons mis en évidence n'on t pas

un caractère p onctuel et se retrouv en t sur plusieurs semaines, v oir plusieurs

mois. Leur fréquence dans le log est prop ortionnelle au nom bre de clien ts

connectés à c haque p ério de. C'est le cas par exemple de

C7 = < (css/inria_sophia.css) (comm un/v otre_pro�l_en.sh tml) (presen ta-

tion/c hi�res_en.sh tml) (actu/actu_scien t_collo que_ encours_fr.sh tml) >
don t l'év olution est tracée dans la �gure 3.9. On y observ e que ce comp orte-

men t se retrouv e principalemen t sur 5 mois consécutifs (de mai à septem bre).
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3.5 Extraction de toutes les p ério des con tenan t des

itemsets fréquen ts

Cette se ction est b asé e sur l'article � Time A war e Mining of Itemsets �

(Bashar Saleh, Flor ent Masse glia) publié dans les actes de la c onfér enc e in-

ternationale TIME 2008.

Cette section présen te l'algorithme DeICo (Découv erte d'Itemsets Com-

pacts). La notion de k ernel, présen tée dans cette section, p ermet une extrac-

tion précise des itemsets compacts. D'ab ord, nous donnons une vue générale

du princip e de cette extraction dans la section 3.5.1. Ensuite, les détails de

l'algorithme son t donnés dans la section 3.5.2.

3.5.1 Princip e Général

DeICo in tro duit un nouv eau princip e de comptage p our les itemsets

candidats. Considérons un itemset temp orel t qui n'est pas compact ( i.e.

t � < 
 ). T out surensem ble u = ( ux ; up; u� )=tx � ux ^ up � tp de t ne p eut

pas être un itemset compact ( i.e. u� < 
 ). DeICo étend le princip e d'apriori

a�n de générer des itemsets compacts candidats et compter leur supp ort. Le

princip e de génération est mo di�é par l'a jout d'un �ltre sur les in tersections

p ossibles en tre candidats ( i.e. si deux itemsets compacts de taille k on t un

pré�xe comm un mais ne partagen t pas la même p ério de, alors leur croisemen t

ne p eut pas générer un itemset compact). Cep endan t, l'étap e de comptage

d'apriori ne p eut pas s'appliquer directemen t dans notre cas. Considérons c,

un itemset temp orel candidat.

Une solution consisterait à compter le nom bre d'apparitions de c dans

cp . Ce n'est pas une solution correcte. Considérons en e�et le candidat c =
((a b); [1::10]; c� ) (généré à partir de x = (( a); [1::10]; 6

10) et y = (( b); [1::10]; 6
10) ).

c n'est pas compact car c� = 4
10 . T outefois, sur cp , il existe un itemset com-

pact c0 = (( a b); [7::10]; 3
4) . Notre but, p endan t le comptage, est de construire

des k ernels qui corresp onden t aux p ério des de fréquence des itemsets tem-

p orels candidats. Ensuite, ces k ernels seron t fusionnés dans le but d'obtenir

les itemsets compacts. La dé�nition 15 précise ces concepts illustrés par la

�gure 3.13. Cette dé�nition récursiv e s'adapte bien au fait que l'on e�ec-

tue des passes successiv es sur les données a�n de trouv er les p ério des qui

corresp onden t aux itemsets compacts. En e�et, la façon don t une passe est

e�ectuée (soit dans l'ordre séquen tiel des transactions) implique de découvrir

les k ernels �à la v olée�.
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Dé�nition 15 Un k ernel est une p ério de. L'ensemble K (x; P; 
 ) des ker-

nels de l'item x sur la p ério de P p our un supp ort 
 est dé�ni c omme suit :

Soit k � P une p ério de tel le que x � T r (ks) ^ T r (ks) est la pr emièr e app a-

rition de x sur P . Si k n 'existe p as, alors K = ; . Sinon, soit N l'ensemble

des estampil les tel les que 8n 2 N; n 2 P ^ n > k s ^ f requence(x; [ks::n]) < 

(en d'autr es termes, N est l'ensemble des estampil les de P tel les que toute

extension de k à une estampil le de N implique la p erte de fr é quenc e p our x ).

Si N est vide, alors ke est dé�ni c omme la dernièr e app arition de x dans

P et K (x; P; 
 ) = f kg. Sinon (i.e. N 6= ; ), soit m 2 N=8n 2 N; n > m
( m est la pr emièr e estampil le tel le que la fr é quenc e de x est p er due sur

[ks::m]). A lors ke est dé�ni c omme la dernièr e app arition de x sur [ks::m] et

K (x; P; 
 ) = f kg [ K (x; P � [ks::ke]; 
 ) .

Exemple 4 Considér ons l'itemset temp or el c andidat de tail le 1, c = (( b); [1::10]; c� ) .

L a �gur e 3.11 donne la table b o olé enne des app aritions de b. Il y a deux ker-

nels de (b) sur cp ( [1::3] et [6::10]). Ces kernels p euvent êtr e fusionnés p our

obtenir un itemset c omp act ((b); [1::10]; 6
10) .

Fig. 3.11 � Kernels et p ério de de l'itemset (b)

Considérons l'itemset x et K l'ensem ble des k ernels de x sur la p ério de

P a v ec un supp ort minim um 
 . Grâce au lemme 1 nous mon trons que l'al-

gorithme Mer geKernels (�gure 3.5.1) p ermet d'obtenir les itemsets com-

pacts de x sur P qui resp ecten t 
 .

Lemme 1 Soit K l'ensemble des kernels de x sur P ave c un supp ort mini-

mum � . L'algorithme Mer geKernels p ermet d'extr air e les itemsets c om-

p acts s = ( x; x p; � ) sur P ave c le supp ort 
 .
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Algorithm Mer geKernels

mergeable  true ;

While (mergeable)

mergeable  false ;

F oreac h ( q 2 K )

F oreac h ( r 2 K=r 6= q ^ cover(x;q)j+ jcover(x;r )j
jq[ r j � 
 )

K  K + q [ r ;

cover(x; q [ r ) = cover(x; q) [ cover(x; r )
mergeable  true ;

toRemo v e  toRemo v e + q + r ;

endF or

endF or

F oreac h ( k 2 toRemo v e) K  K � k ;

toRemo v e  ;
End while

End Algorithm Mer geKernels

Fig. 3.12 � L'algorithme MergeKernels

Preuv e Soit k 2 K , un k ernel de x en sortie de l'algorithme Mer ge-

Kernels ( i.e. k ne p eut être fusionné a v ec aucun autre k ernel de K ), alors :

1) supp ort (x; k ) > 
 . En e�et, d'après la dé�nition 15, x est fréquen t sur

c haque k ernel. De plus, si k est le résultat d'une fusion, alors l'algorithme

Mer geKernel v éri�e la fréquence de x sur la p ério de résultan te.

2) 8q=k � q on a un des cas suiv an ts :

� x 2 k � q, alors x n'est pas fréquen t sur q (sinon, soit k0
le k ernel dans

lequel apparaît x sur q, alors k et k0
auraien t été fusionnés).

� x 62k � q, alors couv erture (x; q) =couv erture (x; k ) (dans ce cas, x p eut

rester fréquen t ou pas, selon la taille de q).

3) D'après la dé�nition 15, x est supp orté par la première et la dernière tran-

saction de k . Alors, x aura une couv erture moindre sur toute sous-p ério de

de k .

Sur la base des trois observ ations précéden tes, soit Tx = f (x; k; � )8k 2 K )g
l'ensem ble des itemsets temp orels qui corresp onden t à tous les k ernels fu-

sionnés de x sur P a v ec le supp ort 
 , alors Tx est l'ensem ble des itemsets

compacts s = ( x; x p; � ) sur P a v ec le supp ort minim um 
 �
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Fig. 3.13 � F usion des k ernels

3.5.2 Algorithme DeICo

Notre algorithme se base sur le princip e de la génération de candidats.

Soit c 2 Ck a candidat de taille k dans l'ensem ble des candidats ( Ck ). Alors,

dans notre structure de données, c est asso cié à c:i , l'itemset, c:p, la p é-

rio de de fréquence p oten tielle ( i.e. les limites dans lesquelles c doit être testé

sur les transactions) et c:kernel , l'ensem ble des k ernels de c:i sur c:p a v ec

le supp ort minim um 
 (un de nos ob jectifs est d'extraire c:kernels p our

tous les candidats dans Ck au cours d'une passe unique sur les données).

De plus, une v aleur b o oléenne p ermet de connaître l'état du k ernel couran t

(�k ernel_fermé� signi�e que la dé�nition 15 n'a pas été resp ectée au cours

de la passe). P our c haque k ernel c:kerneli d'un candidat c, on a c:kerneli :s
(estampille de départ du k ernel), c:kerneli :e (�n du k ernel), c:kerneli :last
(dernière apparition de c:i dans le k ernel couran t), c:kerneli :f req (la fré-

quence de c:i sur [c:kerneli :s::c:kerneli :e]) et c:kerneli :cov (la taille de la

couv erture de c:i sur [c:kerneli :s::c:kerneli :e]). En�n, c:current représen te

le k ernel couran t de x (le dernier k ernel ouv ert). Considérons Ck , un en-

sem ble de candidats. P endan t la passe sur les données, le but de l'algorithme

Upd a te (�gure 3.14) est de mettre à jour les informations sur les k ernels

d'un itemset temp orel candidat don t la p ério de englob e l'estampille de la

transaction couran te. A la �n de c haque passe de l'algorithme Sim (�gure

3.15) nous obtenons tous les k ernels de c haque candidat p our cette passe.

A la �n de c haque passe, les k ernels obten us p our c haque itemset temp orel

candidat son t fusionnés p our obtenir des itemsets compacts. Le princip e de

génération de Sim est basé sur le lemme 2.

Lemme 2 Soit 
 le supp ort minimum et x un itemset c omp act. A lors 8i �
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x i =ji j = jx i � 1j; 9q=xp � q ^ f requence(i; q) � 
 .

La preuv e est immédiate car x est un itemset compact et x i est fréquen t

sur xp . Donc tout sous-ensem ble de x i est fréquen t sur xp .

Nous ne donnons pas les détails sur la génération des candidats de taille

2. Ce cas est similaire au cas de taille sup érieure, mais les candidats son t

pro duits par auto-join ture SI1 � SI1 et �ltrés par l'in tersection des p ério des.

La génération de candidats de l'algorithme Genera teCandid a tes (�gure

3.16) est basée sur les propriétés des lemmes 1 et 2

Théorème 1 A chaque itér ation de l'algorithme DeICo : SIk � Ck (i.e.

8s 2 SIk ; 9c 2 Ck=sx = ci ^ sp � cp ).

Preuv e Grâce au lemme 2 on sait que 8s 2 SIk ; 9u; v 2 SIk� 1 tel que :

1. ux et vx son t des pré�xes de taille k � 1 de s.

2. ux et vx son t fréquen ts sur up et vp a v ec sp � up et sp � vp .

3. ux n'est pas fréquen t sur vp � up (car u est un IC, fréquen t uniquemen t

sur up , sa p ério de).

4. vx n'est pas fréquen t sur up � vp .

Donc, si on étend c haque itemset d'un itemset compact de SIk� 1 a v ec tous

les items p ossible et qu'on limite leur p ério de de fréquence p oten tielle aux

in tersections qui corresp onden t au (k � 1)� itemsets compacts, on obtien t un

sur-ensem ble de SIk . Il est clair que l'algorithme Genera teCandid a tes

construit ses candidats sur ce princip e et limite les p ério des de fréquence

p oten tielles à ces in tersections. En�n, grâce au lemme 1 on sait que la détec-

tion des k ernels de Ck (les k� candidats) sur les in tersections p ertinen tes et

la fusion de ces k ernels, conduisen t à la découv erte des k� itemsets compacts

�

3.5.3 Exp érimen tations

Les exp érimen tations son t réalisées sur les �c hiers log W eb de l'Inria So-

phia de Mars 2004 à Juin 2007 qui représen ten t 253 Go de données brutes

et 36 710 616 na vigations après le prétraitemen t.

Comp ortemen ts découv erts . Soulignons d'ab ord le fait qu'un com-

p ortemen t qui se retrouv e dans, par exemple, 15 na vigations sur une journée

p eut-être considéré comme très fréquen t. Cela est dû au fait que les cac hes et
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H Algorithm Upd a te

In : c, le candidat ; d, la transaction ;


 , le supp ort minim um

Out : le(s) k ernel(s) de c mis à jour

If ( c:kernel _ closed)

If ( c:i � d) // Démarrer un k ernel

c:current  new_ kernel ;

c:kernel _ closed False ;

c:current:s  d:timestamp ;

c:current:e  d:timestamp ;

c:current:last  d:timestamp ;

End if

Else if ( c:i � d)// Con tin uer le k ernel couran t

c:current:e  d:timestamp ;

c:current:last  d:timestamp ;

c:current:cov + + ;

c:current:f req  c:current:cov
j[c:current:s::c:current:e ]j ;

Else // Véri�er la v alidité du k ernel couran t

// i.e. ( c:i 6� d) ) doit-on fermer le k ernel couran t ?

c:current:e  d:timestamp ;

c:current:f req  c:current:cov
j[c:current:s::c:current:e ]j ;

If ( c:current:f req < 
 )

c:current:e  c:current:last
c:kernel _ closed T rue ;

End if

End if

End algorithm Upd a te

Fig. 3.14 � L'algorithme Upd a te
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H Algorithm Sim

In : 
 , le supp ort minim um ; D la base de transactions ;

I l'ensem ble des items

Out : SI l'ensem ble des itemsets compacts

qui resp ecten t 
 sur D
k  0 ;

F oreac h ( i 2 I )

// Construire un candidat corresp ondan t à

// c haque item et l'asso cier à un ensem ble

// vide de no y aux

C1  C1 + ( i; [Ds::De]; ; )
End for

Do

k + + ;

SIk  ; ;

F oreac h ( d 2 D ) ; // passe sur les données

F oreac h ( c 2 Ck=dtime 2 c:p)

// L'estampille de d corresp ond à la p ério de de c
Upd a te ( c, d, 
 ) ;

End for

End for

F oreac h ( c 2 Ck )

Mer geKernels ( c) ;

F oreac h ( p 2 c:kernels)

SIk  SIk + ( ci ; p; f requence(ci ; p)) ;

End for

Ck+1  Genera teCandid a tes ( SIk )

While ( Ck+1 6= ; )

And algorithm Sim

Fig. 3.15 � L'algorithme Sim
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Algorithm Genera teCandid a tes

In : SIk l'ensem ble des itesmsets compacts

de taille k
Out : Ck+1 l'ensem ble des candidats de taille k + 1
Ck+1  ;
F oreac h x; y 2 SIk tels que :

(x i 1 ; :::; x i k � 1 ) = ( yi 1 ; :::; yi k � 1 )
^ yi k > x i k ^ j xp \ ypj > 1

//les p ério des x et y on t une in tersection

//non vide et leurs pré�xes corresp onden t

//au critère de génération.

z = ( x i 1 ; :::; x i k � 1 ; yk)
Ck+1  Ck+1 + ( z; xp \ yp; ; )

End for

End algorithm Genera teCandid a tes

Fig. 3.16 � L'algorithme Genera teCandid a tes

pro xies masquen t une grande partie des requêtes sur le site. Mais d'un autre

côté, sur nos données de log, un comp ortemen t partagé par 15 na vigations

présen te un supp ort de 4:10� 5
(trois ans d'enregistremen t). Notre ob jectif

n'est pas d'extraire des comp ortemen t a v ec un supp ort minim um 
 � 0%
(le c hapitre 2 traite de ce sujet). En fait, grâce à la dé�nition d'itemsets

compacts, nous p ouv ons extraire des motifs don t le supp ort est très faible,

tout en étan t très fréquen ts sur leurs �régions d'in térêt� a v ec un temps de

calcul optimisé. V oici quelques comp ortemen ts trouv és grâce aux itemsets

compacts, sur le log W eb de l'Inria Sophia-An tip olis de 2004 à 2007.

1) Joan Miro : start : Th u Apr 20 07 :05 :39 2006 ; end : Th u Apr

20 17 :21 :06 2006 ; fr e quenc e : 0.024565 ; c over : 120 ; Pré�xe de l'itemi-

set : �omega/p ersonnel/Christophe.Berthelot/�) - itemset : {css/st yle.css,

Omega/JoanMiro/joanmiro.h tml}

P our in terpréter ce comp ortemen t, il faut sa v oir que : 1) cette page est

dédiée à Joan Miro (un artiste célèbre) 2) Joan Miro est né le 20 a vril 1893

et 3) la page de Christophe est classé cinquième dans les résultats Go ogle

a v ec les mots clés �Joan Miro� (au momen t de ces exp érimen tations). Notre

conclusion est donc que p our l'anniv ersaire de Miro (20 a vril), les in ternautes

on t massiv emen t fait des rec herc hes sur l'artiste et son t en partie passés par

la page de Christophe. Ce comp ortemen t se trouv e égalemen t en 2004, 2005
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et 2007.

2) Conférence MC2QMC2004 : start : Mon Ma y 17 09 :22 :41 2004 ;

end : Mon Ma y 17 12 :49 :26 2004 ; fr e quenc e : 0.0170512 ; c over : 19 ; itemset :

omega/MC2QMC2004,

omega/MC2QMC2004/monda y .h tml, omega/MC2QMC2004/tuesda y .h tml}

En discutan t a v ec les organisateurs (équip e Omega) de la conférence

MC2QMC2004, p our comprendre ce comp ortemen t, il apparaît qu'un app el

à inscriptions a été lancé à la comm unauté le 17 mai 2004. Cet app el a été

rapidemen t suivi d'un in térêt plus imp ortan t p our les pages du programme

de la conférence.

3) MedINRIA : start : Th u Sep 28 01 :53 :45 2006 ; end : Th u Sep 28

04 :27 :25 2006 ; supp ort : 0.0148305 ; c over : 12 ; itemset : asclepios/st yle.css,

asclepios/soft w are/MedINRIA, asclepios/soft w are/MedINRIA/do wnload, as-

clepios/soft w are/MedINRIA/do c }

Cette fois encore, ce comp ortemen t trouv e une explication auprès de

l'équip e concernée. En e�et, Asclepios a annoncé une mise à jour de son lo-

giciel MedINRIA en septem bre 2006 et en v o y é un message aux utilisateurs le

27 (soir). Il en résulte un téléc hargemen t fréquen t du logiciel p endan t la n uit.

Caractéristiques des itemsets . P our étudier les caractéristiques des

itemsets compacts, nous a v ons tra v aillé sur un seul mois de log (mars 2005, 1

205 754 na vigations et 99 262 items). Dans nos résultats, le nom bre d'item-

sets compacts a v ec une couv erture de 2 est très élev é. C'est p ourquoi nous

a v ons a jouté un �ltre à DeICo p our ne garder que les itemsets don t la cou-

v erture est assez grande. P our comprendre l'impact de la couv erture sur le

nom bre d'itemsets, nous rep ortons à la �gure 3.17(a) le nom bre d'itemsets

compacts p our c haque couv erture p our cinq supp orts minim um di�éren ts :

5%, 4%, 3%, 2% et 1:5%. Nous p ouv ons observ er, par exemple, que nous

trouv ons dix itemsets p our une couv erture de six et un supp ort minim um

de 3%. Les couv ertures p ossibles v on t de 4 à 18 mais p our la lisibilité du

graphique nous ne rep ortons que les itemsets d'une sélection de couv ertures.

Le nom bre d'itemsets par couv erture v a 1 à 89 (supp ort 1; 5% et couv erture

4). La comparaison en tre DeICo et les algorithmes d'extraction d'itemsets

existan ts n'est pas facile dans la mesure où nous tra v aillons sur des supp orts

très faibles et des p ério des sp éci�ques à découvrir dans les jeux de données.

Nous a v ons donc calculé le supp ort mo y en des itemsets compacts par rapp ort

au jeu de données tout en tier. Considérons, par exemple, un itemset compact

x . Nous prop osons de faire une passe sur la base et de trouv er le supp ort
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global de x i . Cette op ération est appliquée à tous les itemsets compacts et

le supp ort global mo y en est ainsi calculé puis rep orté à la �gure 3.17(b). On

p eut y observ er que le supp ort global des itemsets compacts extraits a v ec


 = 2% est de 0:07%. Ce supp ort global est systématiquemen t très faible,

ce qui est une source d'éc hec p our les algorithmes traditionnels. En admet-

tan t que cette extraction soit toutefois p ossible, il faut souligner le fait que

les p ério des ne seraien t toujours pas extraites et que les itemsets seraien t

indép endan ts de la notion de p ério de (et seraien t donc très nom breux).

Fig. 3.17(a) Fig. 3.17(b)

Fig. 3.17(c)

Fig. 3.17 � Caractéristiques des itemsets compacts.

Notre dernière exp érimen tation est liée aux temps de rép onse. La �gure

3.17(c) rep orte les temps de rép onse de DeIco a v ec di�éren ts supp orts et

une couv erture minim um de 4. Les temps d'exécution son t encore à amélio-

rer. T outefois, à l'heure actuelle et à notre connaissance, il n'existe pas de

métho de autre que DeIco capable d'extraire ce t yp e de connaissance.
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3.6 Discussion

Selon moi, les p ossibilités de la fouille de données son t parfaitemen t illus-

trées par le fameux exemple du motif { (Bièr e, Gate aux) ! (Couches) ; 10% }.

Cet exemple imaginaire d'un motif extrait sur les ac hats des clien ts dans un

commerce exprime le fait que 10% des clien ts qui ac hèten t les articles Bièr e

et Gate aux on t ac heté des Couches . Ce motif s'expliquerait de la manière sui-

v an te : � Madame v a faire les courses et de retour elle réalise qu'elle a oublié

les couc hes du b éb é. Monsieur v a donc au magasin p our les ac heter et n'ou-

blie pas, de son côté, d'ac heter de la bière et des gateaux � . Cette illustration

exprime ce que la fouille de données p ermet d'extraire : des connaissances

auxquelles on ne s'attend par forcémen t. Sans la fouille de données, le pro-

priétaire du magasin p ourrait utiliser son SGBD p our obtenir, par exemple,

le nom bre de v en tes de bières et de gateaux. Mais dans ce cas il n'aurait

jamais eu connaissance de ce comp ortemen t fréquen t. A v ec la fouille de don-

nées, le propriétaire du magasin n'utilise aucun a-priori sur le comp ortemen t

de ses clien ts. Il p eut � faire parler � les données sans in�uencer le traitemen t.

Les tra v aux présen tés dans ce c hapitre on t le même ob jectif. Obtenir

des connaissances nouv elles, sans utiliser d' a-priori sur ce qui est imp ortan t

(corrélations, fréquences, regroupremen ts) dans les données. En e�et, le dé-

coupage des données dans lesquelles extraire les connaissances était encore

guidé par des idées préconçues des connaissances à extraire. Les tra v aux

présen tés dans ce c hapitre mon tren t qu'une considération des données dans

leur globalité p eut app orter un nouv eau t yp e de connaissance : des p ério des

sur lesquelles les activités son t particulièremen t distinctes. Notre appro c he

consiste à reconstruire les di�éren tes p ério des (l'historique) qui on t consti-

tué les données. Cep endan t, le fait de considérer plusieurs mois (ou années)

de données, p ose un certain nom bre de problèmes (plusieurs millions de p é-

rio des, trop faible fréquence des comp ortemen ts, risque d'éc hec d'un algo-

rithme classique d'extraction de motifs séquen tiels sur une de ces p ério des,

etc.).

Dans un premier temps, nos tra v aux on t mon tré qu'a v ec une heuristique

indexan t le log p ério de après p ério de, nous p ouvions extraire les comp orte-

men ts fréquen ts (quand il y en a v ait). Ces comp ortemen ts on t la particularité

d'être p onctuels ou rép étitifs, en ma jorité rares et surtout représen tatifs de

p ério des denses. Nos exp érimen tations on t p ermis d'extraire, en tre autres,

des comp ortemen ts relatifs à des séances de TP ou encore des na vigations sur

les pages d'une conférence dans les jours qui préceden t la date de soumission.
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Dans un deuxième temps, nous a v ons prop osé une nouv elle dé�nition

p our la découv erte d'itemsets qui corresp onden t à des fréquences élev ées sur

des p ério des précises sans connaissance préalable sur ces p ério des. Cette dé-

couv erte p osait la di�culté de découvrir en même temps les itemsets et leurs

p ério des optimales de fréquence. De plus, le nom bre de com binaisons p ossible

dev ait être réduit et nous a v ons app orté les bases théoriques nécessaires à

la résolution du problème. Notre algorithme, basé sur la découv erte de 'k er-

nels' et leurs fusions, s'est rév élé e�cace et capable d'extraire ce nouv eau

t yp e de connaissance de manière précise et exhaustiv e. D'après nos exp éri-

men tations, les itemsets compacts constituen t un résultat lisible et instructif

p our mieux comprendre les données étudiées.

3.6.1 Extraction de tendances

J'ai égalemen t co-dirigé le p ost-do c de Céline Fiot sur un sujet lié au

thème de l'év olution en tan t que connaissance. Il s'agissait d'extraire des

motifs expriman t des tendances. P ar exemple le fait que � dans 50% des

cas, le passage à la vitesse sup érieure est suivi d'une augmen tation rapide

du régime du moteur � . L'in térêt de ce t yp e de motif vien t de :

� L'expression d'une tendance (� augmen tation rapide � du régime du

moteur). Cet asp ect est ab ordé grâce à la logique �oue.

� Sa générécité (le motif se v éri�e quand on passe de la 1ere
à la 2nde

mais aussi de la 2nde
à la 3eme

, etc.).

Ces tra v aux son t décrits dans [FML T08 ].

3.6.2 Les �ux de données : ro y aume de l'év olution

Les ta v aux présen tés dans ce c hapitre on t p ermis de mettre en a v an t

l'existance de p ério des p endan t lesquelles des motifs étaien t fréquen ts (ces

mêmes motifs étan t non fréquen ts sur la globalité des données). Une des rai-

sons de cet asp ect év olutif des connaissances vien t de l'év olution des usages.

Comme je l'indiquais dans l'in tro duction de ce mémoire, le dynamisme des

usages est souv en t lié au dynamisme des systèmes (l'exemple t ypique sur le

site W eb de l'Inria Sophia étan t la conférence organisée par une équip e et

qui génère de nom breux usages aux dates d'activités de cette conférence).

Quand les systèmes deviennen t très dynamiques et qu'ils son t consultés mas-

siv emen t, il n'est plus p ossible d'analyser ces usages a v ec les métho des tradi-

tionnelles en raison des v olumes de données à analyser et de leur rapidité de

pro duction. Il n'est parfois même plus p ossible de sto c k er les traces d'usages.
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Ces données son t conn ues sous le nom de �ux de données (ou data streams).

Le c hapitre suiv an t prop ose deux études sur ce sujet.



Chapitre 4

Flux de données : l'équilibre

en tre vitesse et précision p our

des données fortemen t

év olutiv es

Les �ux de données pro duisen t des données en quan tité p oten tiellemen t

illimitée, à une vitesse et dans des quan tités telles que les outils et métho des

actuels ne p ermetten t pas de les traiter dans leur ensem ble. P armi les consé-

quences de ces caractéristiques hors-normes, citons :

� La di�culté ou l'imp ossibilité de sto c k er les données générées par le

�ux.

� L'imp ossibilité d'analyser les données du �ux a v ec les tec hniques de

fouille traditionnelles (la quan tité de données rendrait le temps de cal-

cul trop grand).

� L'in terdiction de blo quer le �ux. En e�et, le �ux con tien t souv en t les

signes vitaux du système qui le pro duit. Malheureusemen t les op éra-

tions de base de la fouille de données (comme l'auto-join ture en tre les

items fréquen ts par exemple) son t t ypiquemen t blo quan tes.

� La di�culté ou l'imp ossibilité de sto c k er les connaissances extraites

(p our les mêmes raisons que les données, à long terme leur quan tité

devien t trop imp ortan te p our les sto c k er). Il faut donc historiser ces

connaissances en utilisan t un princip e de compression a v ec p erte.

Dans le domaine de l'extraction de connaissances dans les �ux, l'appro xi-

mation a rapidemen t été reconn ue comme un facteur clé p our fournir des mo-

tifs à la vitesse imp osée par l'application [GGR02 ]. Ensuite, des métho des ré-

93
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cen tes ([CDH

+
na , GHP

+
03 , TCY03]) on t in tro duit di�éren ts princip es p our

gérer l'historique des motifs extraits. L'idée principale est que l'on est géné-

ralemen t plus in teressés par les c hangemen ts récen ts que par les c hangemen ts

plus anciens. [GHP

+
03 ] a ainsi in tro duit la notion de lo garithmic tilte d time

window p our sto c k er les fréquences des motifs a v ec une gran ularité �ne p our

les c hangemen ts récen ts et une gran ularité plus large p our les c hangemen ts

plus anciens. Dans [TCY03 ], une tec hnique de regression est utilisée p our

représen ter les fréquences et une tec hnique p ermettan t de régler la �nesse

de représen tation est in tro duite. En�n, dans [RPT05 ], les auteurs prop osen t

une nouv elle structure de données destinée à extraire les motifs séquen tiels

fréquen ts d'un data stream. Dans ce c hapitre, nous mon trons que les phéno-

mènes com binatoires liés à l'extraction des motifs séquen tiels renden t toute

métho de exhaustiv e p oten tiellemen t blo quan te. En e�et, si dans le cas des

règles d'asso ciation le nom bre de p ossibilité est �ni, ce n'est pas le cas des

motifs séquen tiels, p our lesquels un item p eut se rép éter à l'in�ni.

La section 4.5 décrit deux algorithmes d'extraction de motifs séquen-

tiels appro ximatifs dans les �ux de données prop osés lors de la thèse

d'Alice Marascu. Chacun de ces algorithmes est basé sur l'alignemen t de

séquences (comme [KPWD03 , HWV02] l'on t déjà utilisée p our la fouille de

bases de données statiques). Nos appro c hes satisfon t les con train tes liés à

la rapidité du data stream et p euv en t être incluses dans un en vironnemen t

temps réel.

La section 4.6 décrit une nouv elle stratégie de gestion et de ré-

sumé de l'historique des motifs extraits . Ces historiques p euv en t être

vus comme des séries temp orelles. Notre ob jectif et de prop oser une mé-

tho de capable (1) de se restreindre à l'espace mémoire disp onible et (2) de

calculer une appro ximation e�cace et �able d'un série temp orelle. Notre pro-

p osition se situe donc à la fois sur une stratégie d'optimisation de l'erreur

globale des résumés de plusieurs séries et sur une métho de rapide et �able

de compression des séries. Pro duire des résumés de séries temp orelles, p er-

mettan t de rép ondre à ce problème, est un sujet très étudié ces dernières

années [CL03 , CDH

+
na, CS03 , PSF05 , TCY03, ZS02 ]. Considérons M , la

quan tité de mémoire disp onible. Imaginons que nous souhaitions résumer

le comp ortemen t de n séries temp orelles et considérons que nous disp osons

d'une mémoire organisée sous la forme d'une matrice à n lignes. Nous p ou-

v ons alors sto c k er en mémoire au maxim um t = M=n v aleurs p our c haque

série. Après t itérations du �ux la mémoire est pleine et nous dev ons ap-

pliquer une métho de p our résumer les séries et quand t devien t très grand

ce résumé ne p eut pas se faire sans in tro duire un degré d'appro ximation. Ce

degré d'appro ximation se traduit alors par une erreur lo cale à c haque série et
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une erreur globale (cum ul des erreurs lo cales) du mo dèle. Les questions qui se

p osen t son t alors les suiv an tes : �quelle série doit être résumée p our minimi-

ser l'erreur globale ?�, �Commen t résumer une série p our minimiser l'erreur

lo cale ?�, �quel algorithme utiliser p our calculer l'appro ximation aussi vite

que p ossible ?�.

Exemple 5 De nombr eux sites W eb souhaitent mesur er la fr é quenc e des r e-

quêtes sur leurs URLs et la variation de c ette fr é quenc e dans le temps. Ces

donné es ne p euvent toutefois p as êtr e sto cké es étant donnés leur volume et

la dur é e d'observation. A insi, un r ésumé �able de c es donné es doit êtr e c al-

culé. Ce r ésumé doit p ermettr e de montr er, p our chaque URLs observé e, la

fr é quenc e des r e quêtes et son évolution dans le temps ave c une qualité d'ap-

pr oximation aussi b onne que p ossible.

Il existe de nom breuses tec hniques capables de rép ondre au problème de

l'exemple 5. Une première classe de tec hniques consiste à minimiser l'erreur

lo cale. Plus précisémen t, quand la mémoire allouée à une séquence est satu-

rée, cette série doit être compressée. Disons que cette séquence con tien t plus

de t segmen ts (observ ations) alors une compression de deux (ou plusieurs)

segmen ts doit être appliquée. Une autre classe de tec hniques utilise un fac-

teur d'ancienneté des données. Dans ce cas, les segmen ts les plus anciens son t

considérés comme moins imp ortan ts et, en conséquence, doiv en t être c hoisis

p our la compression plus souv en t que les segmen ts récen ts. La ma jorité des

solutions existan tes dans les �ux de données est basée sur la deuxième classe

de métho des (utilisan t l'ancienneté). L'idée principale est inspirée de la mé-

moire h umaine qui privilégierait les év énemen ts récen ts. Notre appro c he se

base plutôt sur l'idée que la mémoire h umaine p eut être plus in�uencée par

les év énemen ts marquan ts que par les év énemen ts ano dins. Nous prop osons

la métho de REGLO (Résumés à Erreur Globale Optimisée), une appro c he

rapide p our résumer des �ux de séries temp orelles en ligne. L'avantage prin-

cip al de REGLO est sa c ap acité à tr ouver la meil leur e appr oximation p ossible

en fonction de l'err eur glob ale . De plus, REGLO fonctionne en temps réel.

Concernan t l'appro ximation d'une série temp orelle, de nom breuses tec h-

niques on t été prop osées dans la littérature. P armi ces tec hniques, citons les

ondelettes, la transformée de F ourier ou encore la régression linéaire. Le rôle

de la tec hnique d'appro ximation est crucial dans la mesure où cette représen-

tation est mise à jour de manière massiv e p our résumer le �ux. La régression

linéaire (RL) consiste à prop oser une droite qui appro c he au mieux (au sens

des moindres carrés) les v aleurs de la série d'origine. Dans ce cas, l'erreur

quadratique est utilisé comme critère de distance en tre le mo dèle obten u et
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les v aleurs d'origine. L'erreur quadratique (ou somme des erreurs carrées)

est calculée comme la somme des distances carrées en tre c haque v aleur sur

la droite de régression et la v aleur d'origine de la série temp orelle.

Nous prop osons égalemen t une nouvel le te chnique d'appr oximation . A v ec

la RL, la fusion de deux segmen ts p eut être calculée en O(1) (ainsi que

l'erreur résiduelle). T outefois, les articles existan ts dans le domaine son t ba-

sés sur des form ules complexes impliquan t des v ariables et des op érateurs

nom breux. Nous prop osons tout d'ab ord de simpli�er ces form ules. Ensuite,

compte ten u de la vitesse à laquelle les �ux doiv en t être traités, nous prop o-

sons une tec hnique d'appro ximation rapide qui donne des résultats similaires

à ceux de la RL tout en utilisan t b eaucoup moins de v ariables et d'op érateurs.

AMi (Appro ximation par les Milieux), notre nouv elle tec hnique d'appro xi-

mation, utilise les milieux des segmen ts p our les résumer.

Les con tributions, présen tées dans les sections 4.5 et 4.6, son t présen tées

plus en détails dans [Mar09 ].

4.1 A ctivités

Je suis p orteur du pro jet SéSur (AR C Inria, 2006-2008, budget 24KEu-

ros) sur le thème des �ux de données et de la sécurité. Ce pro jet a donné

lieu a des collab orations a v ec le LIRMM, le LGI2P et l'IRISA.

Je suis égalemen t resp onsable, p our le partenaire Inria, du pro jet ANR

MID AS (Mining Data Streams) sur ce thème (part de l'Inria : 91KEuros).

En�n, ce tra v ail fait l'ob jet d'un transfert tec hnologique (en cours de si-

gnature) v ers Orange Labs via un CRE (Con trat de Rec herc he Externalisée)

d'un mon tan t de 40KEuros p our l'Inria.

4.1.1 Encadremen t

� Do ctoran te : j'ai particip é à l'encadremen t d'Alice Marascu (sous la

direction d'Y v es Lec hev allier, Inria). Alice a souten u sa thèse le 14

septem bre 2009 : � Extraction de motifs séquen tiels dans les �ux de

données � . Les tra v aux corresp ondan ts son t décrits dans les sections 4.5

et 4.6. T aux de participation à l'encadremen t d'Alice Marascu : 75%.

Alice e�ectue à ce jour un p ost-do c à l'IRISA.

4.1.2 Publications

Les tra v aux décrits dans ce c hapitre on t donné lieu à des publications

dans deux revues in ternationales, dans deux conférences nationales et dans



4.2. DÉFINITIONS 97

deux ateliers in ternationaux :

� Alice Marascu and Floren t Masseglia. � A t ypicit y Detection in Data

Streams : a Self-A djusting Approac h � . In In telligen t Data Analysis

Journal (ID A). T o app ear. 2009.

� Alice Marascu and Floren t Masseglia. � Mining Sequen tial P atterns

from Data Streams : a Cen troid Approac h � . In Journal for In telligen t

Information Systems (JI IS). Issue 27, Num b er 3, pp 291-307. No v em b er

2006.

� Alice Marascu, Floren t Masseglia. � Classi�cation de �ots de séquences

basée sur une appro c he cen troïde � , INF ORSID Informatique des or-

ganisations et systèmes d'information et de décision, Hammamet, T u-

nisie, June 2006.

� Alice Marascu, Floren t Masseglia. � Extraction de motifs séquen tiels

dans les �ots de données d'usage du W eb � , Extraction et Gestion des

Connaissances (EGC'06), Lille, Jan uary 2006.

� A. Marascu and F. Masseglia. � Mining Data Streams for F requen t

Sequences Extraction � . In IEEE �rst W orkshop on Mining Complex

Data (MCD'05). Held in conjunction with ICDM'05, Houston, USA,

No v em b er 27, 2005.

� A. Marascu and F. Masseglia. � Mining Sequen tial P atterns from T em-

p oral Streaming Data � . In ECML/PKDD �rst W orkshop on Mining

Spatio-T emp oral Data (MSTD'05). Held in conjunction with PKDD'05,

P orto, P ortugal, Octob er 3-7, 2005.

4.2 Dé�nitions

4.2.1 Flux de données

Il n'existe pas de dé�nition univ ersellemen t admise d'un �ux de données.

Généralemen t, il s'agit des mêmes formats de données que ceux traités dans

les cas statiques, a v ec p our con train tes supplémen taires :

� une grande vitesse de pro duction ;

� de grande quan tités de pro duction ;

� l'in terdiction de blo quer le �ux ;

� l'imp ossibilité de sto c k er les données du �ux ;

� l'imp ossibilité d'appliquer les métho des conçues p our les données tra-

ditionnelles sans blo quer le �ux.

Considérons la dé�nition 2 de la section 2.2. Une dé�nition d'un �ux,

dans le cas de ces données, p ourrait être la suiv an te :
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Dé�nition 16 Soit S un ensem ble de séquences (au sens de la dé�nition 2).

Alors S = f s1:::sng a v ec si une séquence de taille m telle que

si = < s i 1 : : : si m > , et si 1 l'itemset observ é dans si au temps 1. Soit une

fenêtre d'observ ation F y
x con tenan t un sous-ensem ble de S sur la p ério de

[x : : : y], a v ec y > x . Alors F y
x = f8 sk 2 S; < s ko : : : skp > jo > x et p < y g.

Un �ux DS est représen té par l'ensem ble des fenêtres F y
x p our tout x et

tout y dé�nis par l'utilisateur a v ec des v aleurs strictemen t croissan tes dans

le temps.

Il existe di�éren tes v ersions de fenêtres p our observ er un �ux et plusieurs

problèmes d'extraction à résoudre dans ce con texte. J'en prop ose un tour

d'horizon dans la section 4.3

4.2.2 Résumés optimisan t l'erreur globale

Une fois les motifs extraits d'un �ux, il faut en gérer l'historique. Nous

considérons l'historique de la fréquence des motifs comme des séries de v a-

leurs n umériques (une série par motif ). Nous prop osons alors le problème qui

consiste à résumer un tel ensem ble de séries de la manière suiv an te :

Soit T[1::n], un ensem ble de n séries temp orelles à observ er. Soit T[j ]
la j eme

série de T alors à l'étap e s on a T[j ] = ( T[j ][1]; :::; T [j ][s]] comme

ensem ble des observ ations (v aleurs) de T[j ]. Soit M la quan tité de mémoire

disp onible (en d'autres termes, on p eut sto c k er M segmen ts ou v aleurs en

mémoire). Nous considérons le cas de temps discrétisé. A c haque étap e nous

a v ons une v aleur p our c haque série (la v aleur par défaut étan t zéro). La

v aleur maxim um de s p ermettan t de sto c k er les mesures sans compression

est s = M=n . Quand (s � n) > M , la représen tation des séries doit être

compressée et la p erte d'information est liée à la di�érence en tre ces deux

nom bres. Une tec hnique de compression de séries temp orelles bien conn ue

se trouv e dans la régression linéaire (RL). Soit R[1::n], l'ensem ble des repré-

sen tations des n séries et S[i ] la taille de R[i ] ( i.e. le nom bre de segmen ts

utilisés par la représen tation R[i ]). La représen tation R[i ] de la série i est une

appro ximation de cette série en S[i ] segmen ts a v ec comme con train te globaleP n
i =1 S[i ] = M . Soit E[i ], l'erreur de R[i ] par rapp ort aux données d'origine

de la série i et E(R) , l'erreur globale de R[1::n]. Alors E(R) =
P n

i =1 E[i ].

Les tra v aux existan ts se son t concen trés sur :

1. L'optimisation de l'erreur d'une seule représen tation par la RL ( i.e.

optimiser E[i ] en fusionnan t les segmen ts de R[i ]).

2. Ou bien sur l'imp ortance accordée aux év énemen ts récen ts.
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L'appro ximation obten ue par ces métho des est telle que 8i; j 2 [1::n];
S[i ] = S[j ] (la taille des représen tations est iden tique d'une série à l'autre).

À notre connaissance, il n'existe pas de tra v aux p our résumer un ensem ble

de séries temp orelles en optimisan t l'erreur globale ( c.à.d optimisan t E(R)
en fusionnan t et en allouan t les segmen ts de R à c haque étap e s). L e pr emier

pr oblème tr aité dans la se ction 4.6 p orte sur la r e cher che d'une distribution

optimale des M se gments disp onibles a�n de minimiser l'err eur glob ale E(R)
dans un tr aitement en ligne .

4.2.3 F usion des segmen ts

Comme nous l'expliquons en section 4.6.2, la RL appliquée sur deux seg-

men ts p eut-être calculée en O(1). En nous basan t sur la RL, nous prop osons

une form ule impliquan t un nom bre considérablemen t réduit de v ariables et

d'op érateurs. De plus, nous r é duisons le nombr e d'op ér ations né c essair es à

la fusion de deux se gments . Notre prop osition p our une tec hnique rapide

d'appro ximation est expliquée en section 4.6.3.

4.3 T ra v aux existan ts

Un �ux pro duit de nouv elles données en con tin u et n'est pas supp osé

terminer. T ra v ailler sur l'ensem ble du �ux en p ermanence, a v ec un niv eau

de détails élev é, conduirait à des op érations blo quan tes sur le �ux, ce qui est

con traire aux sp éci�cations de son analyse. Extraire des motifs (items, item-

sets ou motifs séquen tiels) dans un �ux de données, imp ose donc de gérer

deux facteurs a�n de trouv er le meilleur équilibre en tre les temps de traite-

men t et le niv eau de détails de l'analyse. Le premier facteur s'exprime sous

la forme d'une fenêtre qui corresp ond à la vue que l'utilisateur v eut explorer

dans le �ux. Cette fenêtre p eut corresp ondre à la vue qui est accordée sur les

données, ou bien à la façon de gérer l'historique des connaissances extraites.

Si cette fenêtre recouvre l'ensem ble du �ux a v ec un niv eau de détail élev é,

alors on se retrouv e dans le cas blo quan t év o qué plus haut.

Dans cette section, je prop ose une étude de la gestion des fenêtres temp o-

relles dans les métho des d'extraction de motifs sur les �ux de données. Cette

section est organisée de la manière suiv an te. Dans un premier temps, en sec-

tion 4.3.1, j'ab orde l'extraction de motifs fréquen ts sur un �ux de données

en adoptan t le p oin t de vue de la gestion des fenêtres de temps utilisées p our

cette extraction. Dans la section 4.3.2, je prop ose un tour d'horizon d'un

problème récen t sur les �ux : l'extraction de rafales. En e�et, ce problème
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imp ose de tra v ailler a v ec des dé�nitions précises des fenêtres d'observ ation

d'un �ux.

4.3.1 Extraction de motifs et fenêtres temp orelles

Les métho des d'extraction de motifs actuelles p euv en t être classées dans

trois catégories, selon la gestion qu'elles on t de cette fenêtre et de sa taille.

La première catégorie corresp ond aux fenêtres �a v ec drap eau de début� (ou

landmark ). Il s'agit de fenêtres qui commencen t à une date précise et ter-

minen t à la date la plus récen te du �ux (date actuelle). Les métho des de la

deuxième catégorie utilisen t des fenêtres de tailles v ariables ( tilte d time win-

dows , de c ay r ate ou encore time fading mo dels son t les mots clés emplo y és

p our ces fenêtres) selon leur emplacemen t dans l'écoulemen t du �ux. Cette

taille est croissan te a v ec le temps, de sorte que les év énemen ts les plus récen ts

son t observ és dans des fenêtres plus p etites (ils son t donc moins nom breux

dans une fenêtre) et les év énemen ts les plus anciens son t observ és dans des

fenêtres plus grandes (ils son t donc plus nom breux dans une fenêtre). Ces

métho des son t basées sur l'idée que les év énémen ts les plus récen ts son t les

plus in téressan ts. La troisième catégorie corresp ond aux fenêtres glissan tes

( sliding windows ). Dans ce cas, les fenêtres on t une taille �xe W et seules

les W dernières transactions son t prises en compte lors de la fouille. En�n,

le deuxième facteur (le niv eau de détail) dép end de la disp onibilité obten ue

auprès du système une fois que la taille de la fenêtre et sa métho de de gestion

on t été dé�nies.

F enêtres a v ec drap eau de début

Dans les métho des à drap eau de début, les données utilisées se situen t

en tre le drap eau et la date la plus récen te du �ux. En général, le drap eau de

début corresp ond à l'initialisation du système. Dans la mesure où ces mé-

tho des ne gèren t pas di�éren tes fenêtres de di�éren tes tailles, je ne donne

pas de détails tec hniques sur les algorithmes présen tés. En e�et, ces mé-

tho des partagen t un p oin t comm un : la taille de la structure augmen te a v ec

le déroulemen t du �ux et l'appro ximation n'est pas calculée en fonction de

l'asp ect récen t ou ancien des enregistremen ts. La �gure 4.1 illustre ce t yp e

d'appro c hes. On p eut y constater que la gestion de la fenêtre n'est pas le

problème principal de ces appro c hes. Il s'agit principalemen t de faire grandir

cette fenêtre en même temps que le �ux est alimen té en nouv elles données.

Dans [MM] on trouv e un algorithme p ermettan t de déterminer de façon

appro ximativ e la fréquence des élémen ts d'un �ux de données. L'algorithme
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Fig. 4.1 � F enêtres à drap eau de début (landmark)

(Lossy-coun ting) utilise tout l'historique du �ux p our calculer la fréquence

des motifs de façon incrémen tale. Lossy-coun ting est représen tatif des ap-

pro c hes à drap eau. Le �ux est divisé en une séquence de paquets. Chaque

paquet est égalemen t iden ti�é par un ID. L'algorithme main tien t un ensem ble

de v ariables a�n de suivre le nom bre maxim um d'o ccurences p ossibles de

c haque itemset dans les données passées. L'ensem ble D de v ariables main-

ten ues est de la forme (X; f req (X ); err (X )) où X est un itemset fréquen t,

f req (X ) sa fréquence depuis son insertion dans D et err (X ) une limite su-

p érieure à la fréquence de X a v an t son insertion dans D . Ensuite, selon un

paramètre de tolérance d'erreur et un supp ort minim um, cette appro c he met

à jour le compteur de c haque itemset don t le comptage appro ximatif dépasse

le supp ort minim um. T ous les itemsets fréquen ts son t extraits par lossy-

coun ting (il n'y a pas de faux négatif ). Cep endan t cette métho de tra v aillan t

sur l'ensem ble du �ux, selon le mo dèle des métho des landmark , présen te des

compteurs qui augmen ten t a v ec le temps et ne p euv en t pas, à terme, rester

en mémoire cen trale.

Dans [HLS] les auteurs prop osen t la structure de données SFI-forest

(summary frequen t itemsets forest) a�n de main tenir l'ensem ble des item-

sets fréquen ts trouv és dans le �ux depuis son initialisation. L'algorithme pro-

p osé (DSM-FI) rep ose sur le même calcul d'erreur que [MM]. La structure

SFI-forest est une extension des structures de résumé basées sur les arbres

pré�xés. A l'arriv ée d'une nouv elle transaction T con tenan t m items, T est

pro jetée en m sous-transactions qui son t insérées dans la structure selon leurs

su�xes. DSM-FI utilise un supp ort étendu � a�n de con trôler la précision

des résultats de la fouille. P ério diquemen t, DSM-FI supprime les itemsets

qui on t un supp ort inférieur à � . L'arbre prop osé par DSM-FI est plus com-

pact qu'un arbre pré�xé. P ar exemple l'itemset x1x2x3 est représen té par

un seul c hemin < x 1; x2; x3 > dans l'arbre su�xé mais sera représen té par



102 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISION

deux c hemins ( < x 1; x2; x3 > et < x 1; x3 > ) dans un arbre pré�xé. T outefois

cette compacité se paie lors des calculs qui seron t plus nom breux sur l'arbre

su�xé, dans la mesure ou des parcours d'arbre nom breux seron t nécessaires

p our déterminer la fréquence des itemsets.

Dans [JA05], les auteurs prop osen t un algorithme basé sur une seule

passe p our découvrir les motifs fréquen ts d'un ensem ble de données. Leur

algorithme prend en en trée un supp ort minim um � et une v ariable d'erreur

� . L'algorithme extrait alors tous les itemsets don t la fréquence est sup érieure

à � et n'extrait pas les itemsets son t la fréquence est inférieure à (1 � � )� .

Duran t l'extraction, l'o ccupation en mémoire augmen te prop ortionellemen t

à 1=� . Les auteurs v eulen t garan tir deux fon tionnalités de leur algorithme :

� Calculer les k-itemsets de manière appro ximativ e lors de la première

passe en conserv an t une structure de données de taille faible.

� Prop oser une b orne sup érieure à la précision des résultats après la

première passe, a�n d'éviter une seconde passe (imp ossible sur un �ux

de données). En d'autres termes, éviter d'insérer des faux p ositifs dans

le résultat du p oin t précéden t.

Les auteurs prop osen t une structure de données basée sur un arbre de ha-

c hage pré�xé.

F enêtres en p en te

Les métho des à drap eau de début son t limitées par le fait qu'elles ac-

corden t à tous les év énemen ts la même imp ortance. Il n'y a pas de distinction

en tre les enregistremen ts et donc la mémoire est distribuée de manière uni-

forme p our tout l'historique du �ux. Une piste de rec herc he p our p ondérer la

quan tité de mémoire a�ectée aux données du �ux se trouv e dans les fenêtres

�en p en te�. Plusieurs termes son t emplo y és p our désigner ces tec hniques :

tilte d time windows , de c ay r ate ou encore time fading mo dels . L'idée générale

est que l'on est plus in téressé par les év énemen ts récen ts que par les anciens.

Ainsi, les prop ositions faites dans le domaine des fenêtres p enc hées consisten t

à gérer l'historique des connaissances extraites a v ec une gran ularité plus �ne

p our les év énemen ts récen ts. Cette gran ularité devien t plus grossière a v ec le

temps. La �gure 4.2 illustre cette gestion. P our un év énemen t corresp ondan t

au paquet de données n on v oit que la gestion se fait d'ab ord a v ec la gran ula-

rité la plus �ne (le paquet n se v oit attribué une fenêtre complète p our gérer

l'historique des connaissance qui y son t extraites). Ensuite, au �l des mises

à jour, l'historique du paquet n est confondu a v ec celui des paquets précé-

den ts, jusqu'à la gran ularité la plus large de l'historique, quand le paquet n
est dev en u très ancien.



4.3. TRA V A UX EXIST ANTS 103

Fig. 4.2 � F enêtres en p en te (deca y , tilted, time-fading)

Un facteur de vieillissemen t ( de c ay r ate ) est prop osé dans [CL03 ]. J'ex-

plique dans la suite la façon don t ce facteur d est appliqué à l'arriv ée de

c haque transaction.

Considérons Dk , l'ensem ble des transactions (comp osées d'items) arri-

v ées dans le �ux jusqu'au temps k , Dk = f T1; T2; :::; Tk g. Sans facteur de

vieillissemen t, la taille du �ux (nom bre de transactions) serait donnée par

le nom bre de transactions. Les auteurs de [CL03 ] prop osen t d'appliquer en

p ermanence un facteur de vieillissemen t qui biaise le calcul sur la taille du

�ux. Ce facteur d, tel que 0 < d < 1, est utilisé de la manière suiv an te :

jD j =
�

1 si k = 1
jD jk� 1 � d + 1 si k � 2

Les auteurs prouv en t que jD j , en appliquan t le facteur d, con v erge v ers

1=(1 � d) si k tend v ers l'in�ni. Le calcul de fréquence d'un itemset X à

l'arriv ée de la transaction k ( i.e. Freqk (X ) ) est alors égalemen t biaisé par

ce facteur de la manière suiv an te (v ersion simpli�ée) :

Freqk(X ) = dk� 1 � w1(X )+ dk� 2 � w2(X )+ :::+ d1 � wk� 1(X )+ wk (X ) .

Où dn
corresp ond à n applications du facteur d à lui-même et :

wi (X ) =
�

1 si X 2 Yi (la transaction Yi supp orte X )

0 sinon

L'algorithme [TCY03 ] prop ose de gérer deux t yp es de fenêtres lors de

l'extraction des itemsets fréquen ts sur un �ux de données. La première fe-

nêtre est ralativ e à l'extraction des motifs. C'est une fenêtre glissan te et les

détails son t donnés dans la section 4.3.1. La deuxième fenêtre est une fenêtre

en p en te, destinée à gérer l'historique des motifs extraits. Considérons l'his-

torique don t la gestion est illustrée par la �gure 4.3. Les auteurs prop osen t
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d'utiliser un mo dèle de PLR ( Pie c ewise Line ar R epr esentation ) qui est utilise

une tec hnique de segmen tation d'une série temp orelle (l'historique p ouv an t

être considéré comme une telle série). Dans ce mo dèle, un seuil est dé�ni par

l'utilisateur a�n de déterminer l'erreur maxim um p our la représen tation. Les

auteurs prop osen t donc d'a jouter la notion d'a justemen t p our les segmen t

de la PLR obten ue sur un historique. T oujours en se basan t sur l'idée que

les utilisateurs p euv en t être plus in téressés par les év énemen ts récen ts plu-

tôt que par les anciens, les auteurs prop osen t d'a juster la gran ularité de la

représen tation en fonction de l'in térêt p orté sur une p ério de.

Fig. 4.3 � T ec hnique d'a justemen t p our les segmen ts anciens

T outes ces appro c hes prop osen t une appro ximation dans leur extraction

de connaissance et égalemen t dans la gestion de l'historique de ces connais-

sances. Elles a justen t la précision de l'historique enregistré en fonction de la

mémoire disp onible.

F enêtres glissan tes

Les métho des précéden tes prop osen t une gestion de l'historique qui couvre

toute l'existance du �ux, en p ondéran t le niv eau de détail par l'age des don-

nées. Dans certaines applications, les utilisateurs p euv en t n'être in téressés

que par les év énemen ts les plus récen t (et uniquemen t ceux-là). Les mo dèles

de fenêtres précéden ts ne son t pas en mesure de satisfaire ce p oin t de vue.

Les mo dèles de fenêtres glissan tes, illustrées par la �gure 4.4 rép onden t à

cette demande [CL04 , CWYM04, AM04, BDMO03, JCLR07 , WF06]. Étan t

donnée une fenêtre de taille W , seules les W dernières transactions son t uti-

lisées p our la fouille. Quand une nouv elle transaction arriv e, les transactions

les plus anciennes expiren t. Ce mo dèle nécessite donc des métho des capable

de mettre à jour le supp ort des motifs en fonction de l'expiration et de l'a jout

de transactions.
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Fig. 4.4 � F enêtres glissan tes (sliding)

[BDMO03 ], par exemple, présen te un mécanisme qui p eut com biner de

manière dynamique les paquets de données dans un histogramme a�n d'ob-

serv er la v ariance dans une fenêtre glissan te. Leur solution au problème de

la mise à jour de cette v ariance rep ose sur une estimation con tin uellemen t

mise à jour de la v ariance p our les N dernières v aleurs dans le �ux a v ec une

erreur relativ e d'au moins � .

L'algorithme estwin [CL05 ] prop ose de main tenir les itemsets fréquen ts

sur une fenêtre glissan te. Les itemsets générés par estwin son t main ten us

dans un arbre pré�xé D . Un itemset X dans D est comp osé de trois c hamps :

f req (X ) , err (X ) et tid (X ) a v ec f req (X ) la fréquence de X sur la fenêtre

actuelle, err (X ) la b orne sup érieure de l'erreur sur la fréquence de X dans la

fenêtre actuelle a v an t que X soit inséré dans D et tid (X ) l'ID de la transac-

tion en cours de traitemen t. P our c haque transaction en tran te Y a v ec un ID

tid � , estwin incrémen te la fréquence de c haque sous-ensem ble de Y dans D .

Soit N le nom bre de transactions dans la fenêtre et tid 1 l'ID de la première

transaction, estwin supprime l'itemset X et tous ses sur-ensem bles si une

des deux conditions suiv an tes est resp ectée :

1. tid (X ) � tid 1 et f req (X ) < d�N e

2. tid (X ) > tid 1 et f req (X ) < d� (N � (tid (X ) � tid 1))e.

tid (X ) < tid 1 signi�e que X est arriv é dans (D ) a v an t la fenêtre ac-

tuelle, car tid 1 est l'ID de la première transaction dans la fenêtre actuelle.

Si tid (X ) > tid 1 alors X est arriv é dans D dans la fenêtre actuelle et

(N � (tid (X ) � tid 1)) donne le nom bre de transactions arriv ées dans la fenêtre

actuelle après la transactions d'ID tid (X ) .

Après a v oir mis à jour et supprimé les itemsets concernés, estwin pro cède

à l'insertion des nouv eaux itemsets dans (D ) . Premièremen t, les nouv eaux

items son t a joutés à D . Ensuite, p our tout itemset X tel que jX j � 2 si tous
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les sous-ensem ble de X son t déjà dans D a v an t l'arriv ée de la transaction Y
alors estwin a joute X dans D puis met à jour l'erreur estimée sur X .

Les auteurs de [CL04 ] prop osen t une métho de inspirée par le mécanisme

de l'algorithme lossy-coun ting [MM] p our main tenir les itemsets fréquen ts sur

une fenêtre glissan te. La structure d'arbre pré�xé D de l'algorithme estwin
est conserv ée p our main tenir la fréquence des itemsets. Un itemset X de D
garde l'information f req (X ) , la fréquence de X dans la fenêtre actuelle au

momen t de l'insertion de X dans D et tid (X ) qui corresp ond à l'ID de la

transaction en cours de traitemen t au momen t de cette insertion. P our c haque

nouv elle transaction Y d'ID tid � , l'algorithme incrémen te la fréquence de

c haque sous-ensem ble de Y dans D et y insère tout nouv el itemset X tel

que X � Y a v ec f req (X ) = 1 et tid (X ) = tid � . P our c haque sous-ensem ble

X d'une transaction sortan te, si X 2 D , si tid (X ) � tid 1 alors une unité

de v aleur est supprimé à f req (X ) . L'algorithme supprime ensuite X et ses

sous-ensem bles si une des deux conditions est resp ectée :

1. tid (X ) � tid 1 et f req (X ) < d�N e

2. tid (X ) > tid 1 et (f req (X ) + b� (tid (X ) � tid 1)c) < d�N e.

Dans [CWYM04] les auteurs prop osen t d'extraire des itemsets fréquen ts

fermés sur un �ux de données. L'algorithme Moment met à jour de manière

incrémen tale l'ensem ble des itemsets clos fréquen ts sur une fenêtre glissan te.

Les auteurs prop osen t une structure basée sur un arbre pré�xé : le CET

( Close d Enumer ation T r e e . soit vx un n÷ud représen tan t un itemset X dans

le CET. vx p eut être classé dans un des group es suiv an ts :

� IGN ( Infr e quent Gateway No des ) : vx est un IGN si X n'est pas fré-

quen t, vy est le p ère de X et Y est fréquen t et si vy a un frêre vy0
tel

que X = X [ Y alors Y 0
est fréquen t.

� UGN ( Unpr omising Gateway No des ) : vx est un UGN si X est frequen t

et 9Y tel que Y est un frequen t clos, Y � X , f req (Y ) = f req (X ) et

Y est a v an t X dans l'ordre lexicographique des itemsets.

� IN ( Interme diate No de ) : vx est un IN si X est fréquen t, vx est le p ère

de vy tel que f req (Y) = f req (X ) et vx n'est pas un UGN.

� CN ( Close d No de ) : vx est un n÷ud fermé si X est un frequen t fermé.

A l'arriv ée d'une nouv elle transaction, comme à l'expiration d'une tran-

saction existan te, Moment parcours l'arbre CET a�n de mettre à jour les

n÷ud et leur catégorie ou bien dans le but d'a jouter et supprimer des n÷uds.

L'initialisation se fait en déterminan t les IGN grâce à la propriété d'an timo-

notonie des itemsets fréquen ts.

[TCY03 ] prop ose l'algorithme FTP-DS, destiné à extraire des itemsets
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dans un �ux de données. FTP-DS utilise en réalité deux t yp es de fenêtres.

Le premier t yp e de fenêtre, destiné à extraire les itemsets, est une fenêtre

glissan te. Le second t yp e de fenêtre est une fenêtre en p en te destinée à gérer

l'historique des motifs extraits, comme expliquée dans la sous-section 4.3.1.

A�n d'extraire les motifs, FTP-DS prop ose d'adapter le princip e d'Apriori

(Générér-Elaguer) en utilisan t un passe d'Apriori à c haque mise à jour de

la fenêtre. P our p ousser encore plus loin l'analogie a v ec Apriori, on p eut

imaginer l'algorithme suiv an t :

1. k = 0

2. Extraction d'items fréquen ts d'Apriori sur une première fenêtre alloué

sur la base de données.

3. Génération de candidats à partir des items et des motifs fréquen ts

trouv és jusqu'ici et k = k + 1 .

4. Glisser la fenêtre d'une transaction en a v an t (supprimer la première

transaction et a jouter la transaction suiv an te dans la fenêtre).

5. Véri�er la fréquence des candidats de taille k + 1 .

6. Reprendre en b oucle à partir de l'étap e 2.

En comparaison des mo dèles de fenêtres précéden ts, les fenêtres glis-

san tes prop osen t de ne considérer la suppression d'élémen ts (et pas seule-

men t l'a jout). L'a v an tage réside dans le fait que si une métho de fonctionne

p our ce mo dèle, elle devrait fonctionner p our les mo dèles précéden ts (étan t

donné que les mo dèles précéden ts ne fon t pas de suppression). D'un autre

côté, a jouter la gestion de l'historique sur toute la durée du �ux implique

une gestion de l'espace mémoire qui impacte obligatoiremen t l'observ ation

sur la fenêtre la plus récen te.

F enêtre optimisan t le supp ort

Dans [TCG , CDG07 ] les auteurs prop osen t d'extraire les items (resp. les

itemsets) fréquen ts dans un �ux de données a v ec une gestion des fenêtres de

temps di�éren te des mo dèles précéden t. L'idée de ces metho des d'extraction

est d'optimiser la fréquence en fonction de la taille de la fenêtre d'observ a-

tion. Ils prop osen t ainsi des fenêtres �exibles qui seron t adaptées en fonction

du supp ort de c haque item(set) extrait. Dans leur dé�nition du problème,

les auteurs utilisen t un mo dèle qu'on p ourrait rappro c her du mo dèle de fe-

nêtre à drap eau in v ersé. En e�et il s'agit de considérer les fenêtres qui se

terminen t sur la date la plus récen te (sorte de drap eau de �n, par opp osi-

tion au drap eau de début). Ensuite leur algorithme détermine p our c haque
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item(set) la taille de fenêtre qui optimise la fréquence de cet item(set) sur la

p ério de corresp ondan t au début de la fenêtre jusqu'à la date actuelle. Une

taille de fenêtre minimale mwl est utilisée comme paramètre d'en trée, a v ec

un supp ort minim um qui p ermet de réduire la taille du résultat. Considérons

le supp ort de a sur le �ux d'items suiv an t : < a b a a a b > et mwl = 3 .

Alors la fenêtre sur laquelle la fréquence de a est la plus élev ée est la fenêtre

de taille 4, qui termine le �ux ( i.e. < a a a b > ) sur laquelle la fréquence de

a est 3=4.

Notons que ces deux métho des son t dé�nies p our résoudre des problèmes

qui son t pro c hes de ceux étudiés dans la section suiv an te sur la découv erte

de rafales.

4.3.2 Découv erte de rafales dans les �ux

Ces dernières années, la détection de rafales ( bursts ) dans les �ux de

données a conn u un in térêt grandissan t. Un év énemen t est considéré comme

caractéristique d'une rafale si il apparaît a v ec un supp ort très élev é dans une

fenêtre temp orelle précise. Dans ce sens, les métho des de découv erte de ra-

fales dans les �ux de données p euv en t être considérées comme faisan t partie

des métho des qui doiv en t gérer une fenêtre temp orelle sur un �ux a�n de

découvrir et/ou gérer des connaissances sur ces �ux. Il y a b eaucoup de dé�-

nitions dans la littérature p our la notion de rafale, mais l'idée générale est de

trouv er des items qui corresp onden t à une fenêtre a v ec un supp ort signi�ca-

tif. Il est in téressan t de noter qu'à l'heure actuelle (et à notre connaissance)

il n'existe pas de métho de de détection de rafale sous forme d'itemset (à l'ex-

ception de [CFL05 ] où les év énemen ts son t faits de corrélations en tre items

m ultiples).

Dans [CYL

+
05 , MVY05, ZS03 ], on trouv e des métho des p our extraire

les rafales sous la forme d'items fréquen ts. Dans la suite de cette section, je

donne un résumé des métho des prop osées dans ces articles.

Dans [ZS03 ] le �ux est une séquence unique d'items (ou d'images en 2D)

et les auteurs prop osen t d'exploiter une métho de à base d'ondelettes a�n

de trouv er les rafales. Dans leur cas, les items p euv en t être des photons par

exemple. Les auteurs in tro duisen t la notion de fenêtre �élastique� et pro-

p osen t une structure de données �Shifted W a v elet T ree� p our l'extraction

de rafales. Leur algorithme est appliqué, en tre autres, aux données issues

de �ux de données de ra y ons gamma (Milagro) ainsi qu'au New Y ork Sto c k

Exc hange. Notons que la métho de prop osée par [ZS03 ] p ermet de trouv er la
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taille exacte de la fenêtre temp orelle sur laquelle la rafale se pro duit.

Les auteurs de [CYL

+
05 ] prop osen t égalemen t de manipuler un �ux

constitué d'une série d'items. Leur but est d'extraire des faux négatifs a v ec

un algorithme (Loss-Negativ e) qui gère les rafales. Les faux-négatifs son t

les items qui son t considérés comme non-fréquen ts alors qu'ils le son t. Les

métho des d'extraction d'items fréquen ts p euv en t en e�et rep oser soit sur la

gestion des faux-p ositifs, soit sur les faux-négatifs. Dans le premier cas, les

métho des gèren t la mémoire a v ec un paramètre d'erreur � et considère c haque

item don t le supp ort est inférieur au supp ort minim um s et sup érieur à s � �
comme fréquen t. Dans le second cas, les métho des con trôlen t la p ossibilité

d'ignorer un item fréquen t qui resp ecte le supp ort minim um en utilisan t un

paramètre de �abilité 
 . L'a v an tage des métho des basées sur les faux négatif

réside dans le fait qu'elles reduisen t l'espace com binatoire en ne main tenan t

pas tous les items qui on t un supp ort en tre s et s � � .

Les rafales p euv en t aussi apparaitre dans des données �nancières. Ce t yp e

de rafales est étudié dans [MVY05] et les auteurs prop osen t de trouv er des

év énemen ts (items) qui apparaissen t sous forme de rafales dans un �ux fait

de plusieurs séries temp orelles. Les auteurs prop osen t alors l'iden ti�cation de

rafales sous la forme d'in terv alles et la découv ertes de rafales à partir d'une

requête.

Dans [CFL05 ] on p eut trouv er la dé�nition d'un problème de détection

de rafales dans un �ux de do cumen ts. Dans ce cas, le �ux est fait de textes.

T outefois, les auteurs prop osen t d'utiliser l'information temp orelle p our dé-

couvrir un ensem ble de caractéristiques qui p euv en t apparaître dans des fe-

nêtres temp orelles et de détecter les rafales sur la base de la distribution des

caractéristiques a v ec l'algorithme HB-Ev en t. Les év énemen ts sous forme de

rafale son t faits de corrélations en tre les caractéristiques (ce qui s'appro c he de

la découv erte d'itemsets). Cep endan t, HB-Ev en t ne p ermet pas de découvrir

des ensem bles de caractéristiques (des itemsets) non disjoin ts. En d'autres

termes lorsqu'une caractéristique (un item) est a�ecté à un ensem ble, elle

ne p eut pas être a�ectée à un autre ensem ble (imp ossible de trouv er, par

exemple, l'ensem ble d'itemsets E1 = f a; bg; E2 = f b; cg). Notons en�n que

cette métho de tra v aille sur des fenêtres de taille �xe.
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Etap e 1 :

S1 : < (a,c) (e) () (m,n) >
S2 : < (a,d) (e) (h) (m,n) >
SA12 : (a :2, c :1, d :1) :2 (e :2) :2 (h :1) :1 (m :2, n :2) :2

Etap e 2 :

SA12 : (a :2, c :1, d :1) :2 (e :2) :2 (h :1) :1 (m :2, n :2) :2

S3 : < (a,b) (e) (i,j) (m) >
SA13 : (a :3, b :1, c :1, d :1) :3 (e :3) :3 (h :1, i :1, j :1) :2 (m :3, n :2) :3

Etap e 3 :

SA13 : (a :3, b :1, c :1, d :1) :3 (e :3) :3 (h :1, i :1, j :1) :2 (m :3, n :2) :3

S4 : < (b) (e) (h,i) (m) >
SA14 : (a :3, b :2, c :1, d :1) :4 (e :4) :4 (h :2, i :2, j :1) :3 (m :4, n :2) :4

Fig. 4.5 � Etap es de l'alignemen t de séquences

4.4 Résumer un ensem ble de séquences grâce à l'ali-

gnemen t

Dans nos tra v aux, nous a v ons utilisé l'alignemen t de séquences a�n de

résumer un �ux de séquences de données. L'alignemen t de séquences d'item-

sets a été étudié par [KPWD03 , HWV02] p our la fouille de bases de don-

nées statiques. Il s'agit de constituer, à partir de plusieurs séquences, une

séquence alignée du t yp e : SA = < I 1 : n1; I 2 : n2; :::; I r ; nr > : m . Dans

cette représen tation, m représen te le nom bre total de séquences impliquées

dans l'alignemen t. I p ( 1 � p � r ) est un itemset représen tée sous la forme

( x i 1 : mi 1 ; :::x i t : mi t ), où mi t est le nom bre de séquences qui con tiennen t

l'item x i à la peme
p osition dans la séquence alignée. En�n, np est le nom bre

d'o ccurrences de l'itemset I p dans l'alignemen t. L'exemple 6 décrit le pro-

cessus d'alignemen t de quatre séquences. À partir de deux séquences, l'ali-

gnemen t commence par insérer des itemsets vides (au début, au milieu ou à

la �n des séquences) jusqu'à ce que les deux séquences con tiennen t le même

nom bre d'itemsets.

Exemple 6 c onsidér ons les sé quenc es suivantes : S1 = < (a,c) (e) (m,n) > ,

S2 = < (a,d) (e) (h) (m,n) > , S3 = < (a,b) (e) (i,j) (m) > et S4 = < (b)

(e) (h,i) (m) > . L es étap es c onduisant à l'alignement de c es sé quenc es sont

détail lé es dans la �gur e 4.5. T out d'ab or d, un itemset vide est insér é dans

S1 . ensuite S1 et S2 sont aligné es dans le but de pr o duir e SA12 . L e pr o c essus

d'alignement est alors appliqué entr e SA12 et S3 . L a métho de d'alignement

c ontinue à tr aiter les sé quenc es deux p ar deux jusqu'à la dernièr e sé quenc e.
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À la �n du pro cessus d'alignemen t, la séquence alignée ( SA14 dans la �-

gure 4.5) est un résumé du cluster corresp ondan t. Le motif séquen tiel corres-

p ondan t p eut être obten u en sp éci�an t k : le nom bre minim um d'o ccurrences

d'un item p our que celui-ci soit considéré comme fréquen t. P ar exemple, a v ec

la séquence SA14 de la �gure 4.5 et k = 2 la séquence alignée �ltrée sera :

< (a,b)(e)(h,i)(m,n) > (ce qui corresp ond aux items qui on t un nom bre d'o c-

currences sup érieur ou égal à k ).
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4.5 Résumer un �ux de séquences et extraction de

motifs séquen tiels appro ximatifs

Cette se ction est b asé e sur l'article � Mining se quential p atterns fr om

data str e ams : a c entr oid appr o ach � (A lic e Mar ascu, Flor ent Masse glia) pu-

blié dans la r evue internationale Journal of Intel ligent Information Systems

(JIIS) en 2006.

Dans [MM06] nous a v ons prop osé SMDS. Le �ux y est traité sous forme

de batc hes (paquet de données) de taille �xe. Chaque batc h con tenan t les

séquences observ ées en tre deux in terv alles de temps. Soien t B1; B2; :::Bn , les

batc hes et Bn , le batc h couran t. Notre ob jectif est d'extraire les motifs se-

quen tiels représen tatifs de c haque batc h b de [B1::Bn ] et de sto c k er les motifs

extraits dans une structure d'arbre pré�xé (inspirée de [MCP98a ]). Dans les

grandes lignes, SMDS fonctionne de la manière suiv an te : classi�cation de

l'ensem ble des séquences de c haque batc h de transactions suivi d'un aligne-

men t p our c haque cluster ainsi obten u. Cela p ermet d'obtenir des clusters

de comp ortemen ts qui représen ten t les usages du site en temps réel. P our

c haque cluster don t la taille est sup érieure à minSize (sp éci�é par l'utilisa-

teur) SMDS ne sto c k e donc que le résumé du cluster. Ce résumé est donnée

par l'algorithme d'alignemen t de séquences appliqué sur c haque cluster. La

motiv ation de cette appro c he, basée sur l'alignemen t, vien t du fait que l'ex-

traction de motifs séquen tiels traite un problème fortemen t com binatoire. Il

est donc p ossible qu'un pro cessus d'extraction exhaustif soit blo quan t p our

le �ux. La section suiv an te explique les raisons de ces blo quages p oten tiels.

4.5.1 Limites de l'extraction de motifs séquen tiels

Considérons que les motifs son t extraits par une métho de exhaustiv e

(comme celles conçues p our les données statiques). Une telle métho de pré-

sen tera au moins un t yp e d'op ération blo quan te. Considérons par exemple le

cas de l'algorithme PSP [MCP98a ]. Nous a v ons testé cet algorithme sur des

bases de données ne con tenan t que deux séquences ( s1 et s2 ). Les deux sé-

quences son t égales et con tiennen t des rép étitions d'itemsets de taille 1. Plus

précisémen t, la première base de test con tenait onze rép étitions des itemsets

(1)(2) ( i.e. s1 = < (1)(2)(1)(2) :::(1)(2) > , longueur( s1 )=22 et s2 = s1 ). Le

nom bre de candidats générés à c haque passe est rep orté dans la �gure 4.6. La

�gure 4.6 rep orte aussi le nom bre de candidats générés p our les bases con te-

nan t des séquences de longueur 24, 26 et 28. On p eut observ er que, p our la



4.5. RÉSUMER UN FLUX DE SÉQUENCES 113

Fig. 4.6 � Limites d'un en vironnemen t in tégran t PSP

base con tenan t des séquences de longueur 28, PSP est incapable de fournir

les résultats (la mémoire est saturée par le nom bre de candidats). Dans le

con texte des �ots de données issus des usages d'un site W eb, il n'est pas rare

de trouv er de nom breuses rép étitions d'un ou plusieurs items (�c hiers p df,

php, etc.).

4.5.2 Algorithme glouton de classi�cation des séquences

Notre premier sc héma classi�catoire est basique. Dans le but d'obtenir

une classi�cation des na vigations aussi rapidemen t que p ossible, notre ap-

pro c he gloutonne fonctionne de la manière suiv an te : l'algorithme est ini-

tialisé a v ec une seule classe, qui con tien t la première na vigation. Ensuite,

p our c haque na vigation n dans le batc h, n est comparée a v ec c haque clus-

ter c. Aussitôt que n est similaire à une séquence de c alors n est insérée

dans c. Si n n'est insérée dans aucun cluster, alors un nouv eau cluster est

crée et n est insérée dans ce nouv eau cluster. Ce princip e est illustré par

la �gure 4.7. La similitude en tre deux séquences ( sim(s1; s2) ) est donnée

dans la dé�nition 17. s est insérée dans c si la condition suiv an te est resp ec-

tée : 9sc 2 c=sim(s; sc) � minSim , a v ec minSim la similitude minim um,

sp éci�ée par l'utilisateur.

Dé�nition 17 Soien t s1 et s2 deux motifs séquen tiels. Soit jLCS(s1; s2)j
la longueur de la plus longue sous-séquence comm une en tre s1 et s2 . La

similitude sim(s1; s2) en tre s1 et s2 est dé�nie de la manière suiv an te : sim =
2�j LCS (s1 ;s2)j

longueur (s1)+ longueur (s2) .
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Fig. 4.7 � V ue d'ensem ble des étap es de SMDS.

4.5.3 Complexité

Soit n le nom bre de séquences du batc h. Dans le pire des cas, l'algorithme

de classi�cation a une complexité en temps de O(n2) . En fait, dans le pire

des cas, LCS est appliqué une fois p our la première séquence, deux fois p our

la deuxième, et ainsi de suite. La complexité est donc O( n:(n+1)
2 ) = O(n2) .

En ce qui concerne l'alignemen t, considérons que toutes les séquences d'un

cluster C on t une longueur m et jCj = p. La complexité de l'alignemen t p our

un batc h est de O(p:m2) .

Nos exp érimen tations on t mon tré que les temps d'exécution étaien t suf-

�san ts p our rép ondre aux b esoins d'analyse des �ux de données. Cep endan t,

la complexité du clustering reste élev ée et p eut être améliorée. P our cela, la

piste que nous a v ons suivie consiste à main tenir un cen troïde p our c haque

cluster. Ainsi, c haque nouv elle séquence p eut être comparée aux cen troïdes

des clusters et non plus à toutes les séquences de tous les clusters existan ts.

Malheureusemen t, cette idée se heurte à une di�culté imp ortan te : l'aligne-

men t ne p eut pas être calculé de manière incrémen tale. En e�et, a v an t l'ali-

gnemen t, les séquences son t ordonnées a�n d'optimiser le résultat. Comme

les séquences arriv en t dans les clusters par ordre de lecture, il n'est pas p os-

sible de les ordonner a-priori . Cela p ose donc problème quand il s'agit de

main tenir le cen troïde des clusters. Le tra v ail présen té dans la suite de cette
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section a p our but de rép ondre à ce problème.

4.5.4 Appro c he cen troïde p our la classi�cation des séquences

Dans le but d'accélerer la classi�cation des na vigations, notre deuxième

appro c he fonctionne de la manière suiv an te : l'algorithme est initialisé a v ec

une seule classe, qui con tien t la première na vigation. Ensuite, p our c haque

na vigation n dans le batc h, n est comparée a v ec le cen troïde de c haque cluster

c. Soit c le cluster don t le cen troïde est le plus pro c he de n , alors n est insérée

dans c. Si n n'est insérée dans aucun cluster, alors un nouv eau cluster est crée

et n est insérée dans ce nouv eau cluster. T rois étap es son t donc essen tielles

dans ce pro cessus. La première est le calcul du cen troïde &c du cluster c. Ce

calcul est détaillé dans la section 4.5.4. Ensuite p our comparer la séquence

de na vigation n a v ec le cluster c, nous prop osons de dé�nir la similitude

en tre n et le cen troïde de c. Cette étap e est expliquée dans la section 4.5.4.

En�n, l'a jout d'une séquence dans un cluster implique de mettre à jour son

cen troïde.

Calcul du cen troïde

Le cen troïde du cluster est déterminé par une tec hnique d'alignemen t

appliquée sur le cluster (comme [KPWD03 , HWV02] l'on t déjà utilisée p our

la fouille de bases de données statiques). A l'initialisation d'un cluster son

cen troïde est la séquence unique qu'il con tien t.

L'alignemen t des séquences est décrit dans la section 4.4. À la �n du pro ces-

sus d'alignemen t, la séquence alignée ( SA14 dans la �gure 4.5) est considérée

comme le cen troïde du cluster. Dans SCDS, l'alignemen t se fait de manière

incrémen tale à c haque a jout d'une séquence dans le cluster. P our cela nous

main tenons une matrice de comptage des items dans c haque séquence et un

tableau des distances en tre c haque séquence et les autres. Ces élémen ts son t

illustrés par la �gure 4.8. La matrice (à gauc he) sto c k e p our c haque séquence

le nom bre d'apparitions de c haque item dans cette séquence. P ar exemple la

séquence s1 con tien t deux fois l'item a. Le tableau des distances sto c k e la

somme des similitudes ( similMatrice ) en tre c haque séquence et les autres

séquences du cluster. Soit s1i le nom bre d'apparitions de l'item i dans la

séquence s1 et m le nom bre total d'items. similMatrice est calculé grâce à

la matrice de la manière suiv an te :

similMatrice (s1; s2) =
P m

i =1 min (s1i ; s2i ) .
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Séq a b c

s1 2 0 1

s2 1 0 1

.

.

.

Séq

P n
i =1 similMatrice (s; si )

s1 16

s2 14

sn 13

s3 11

.

.

.

sn� 1 1

Fig. 4.8 � Distances en tre les séquences

P ar exemple, a v ec les séquences s1 et s2 de la matrice donnée à la �gure

4.8 cette somme v aut s1a + s2b + s2c = 1 + 0 + 1 = 2 .

Cet alignemen t n'est cep endan t pas toujours calculé de manière incré-

men tale. Considérons l'a jout d'une séquence sn . T out d'ab ord sn est a joutée

à la matrice et sa distance aux autres séquences est calculée (

P n
i =1 similMatrice (sn ; si ) ).

sn est alors insérée dans le tableau de distances, en gardan t l'ordre décrois-

san t des v aleurs de distances. P ar exemple, dans la �gure 4.8, sn est insérée

après s2 . Soit r le rang auquel sn est insérée (dans notre exemple, r = 2 )

dans c. Il y a alors deux p ossibilités après l'insertion de sn :

1. r > 0:5 � j cj . Dans ce cas, l'alignemen t est calculé de manière incré-

men tale et

&c = alignement (&c; sn ) .

2. r � 0:5 � j cj . Dans ce cas il faut rafraîc hir le cen troïde du cluster et

l'alignemen t est recalculé p our toutes les séquences du cluster.

Comparaison séquence/cen troïde

Soit s la séquence à a�ecter dans un cluster et C l'ensem ble des clusters.

SCDS parcours l'ensem ble des clusters de C et p our c haque cluster c 2 C ,

e�ectue une comparaison en tre s et &c (le cen troïde de c, qui est donc un

alignemen t). Cette comparaison est basée sur la plus longue sous-séquence

comm une (PLSC) en tre s et &c . Ensuite, la longueur de la séquence est éga-

lemen t prise en compte car elle doit être comprise en tre 80% et 120% de la

longueur de la séquence alignée.

Soit t la longueur de la première séquence insérée dans c. Les conditions

p our que s soit a�ectée à c son t donc les suiv an tes :

� 8d 2 C=d 6= c; dist(s; &c) � dist (s; &d)
� 0:8 � t � j sj � 1:2 � t
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� dist (s; &c) < 0:3
La première condition assure que s est a�ectée dans le cluster don t le

cen troïde est le plus similaire à s. La deuxième condition assure que les clus-

ters con tiendron t des séquences de taille homogène et que la taille mo y enne

des séquences d'un cluster v ariera p eu. En�n la troisième condition assure

que si aucun cen troïde a y an t un degré de similitude sup érieur à 70% a v ec

s n'est trouv é, alors s n'est a�ecté à aucun cluster. Dans ce dernier cas, un

nouv eau cluster est crée et s y est a�ectée.

4.5.5 Exp érimen tations

SCDS a été implémen té en Ja v a sur un P en tium (2,1 Ghz) exploité par

un système Lin ux F edora. Nous a v ons év alué notre prop osition sur des réelles

issues des usages du W eb de l'Inria Sophia An tip olis.

T emps de rép onse et robustesse de SCDS

Fig. 4.9 � T emps d'exécution de SCDS.

Dans le but de mon trer l'e�cacité de SCDS, nous rep ortons à la �gure

4.9 le temps nécessaire p our classer les séquences sur c haque batc h corres-

p ondan t à des données d'usage sur le site W eb de l'Inria. Les données on t

été collectées sur une p ério de de 14 mois et représen ten t 14 Go. Le nom bre

total de na vigations est de 3,5 millions p our 300000na vigations. Nous a v ons

découp é le �c hier log en batc hes de 4500 transactions (soit en viron 1500
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séquences en mo y enne). Nous a v ons comparé ce temps de rép onse à celui

de SMDS [MM06] qui n'optimise pas la phase de clustering. En e�et dans

SMDS, la séquence à classer s est comparée à toutes les séquences de tous les

clusters, jusqu'à ce que l'un des clusters présen te une séquence compatible

a v ec s. Nous p ouv ons observ er que le temps de rép onse de SCDS v arie de

1000 ms à 2000 ms alors que le temps d'exécution de SMDS v arie de 2500

ms à 4000 ms. Nous a v ons a jouté à la �gure 4.9 le nom bre de séquences

de c haque batc h p our expliquer les di�érences de temps d'exécution d'un

batc h à un autre. On p eut observ er, par exemple, que le batc h 1 con tien t

1750 séquences et que SCDS demande 1400 ms p our en extraire les motifs

séquen tiels.

Fig. 4.10 � Clustering hiérarc hique des séquences d'un batc h.

Nous a v ons égalemen t implémen té un clustering hiérarc hique sur les sé-

quences de c haque batc h. Le princip e de ce clustering est décrit par la �gure

4.10. Chaque séquence du batc h est d'ab ord considérée comme un cluster

(v oir �étap e 0� de la �gure 4.10). A c haque étap e la matrice des similitudes

en tre c haque cluster est calculée. P ar exemple en tre < (a)(b) > et < (b)(c) >

la similitude est de 50%, les deux séquences partagen t en e�et la moitié de

leurs informations. En tre < (a)(b) > et < (d)(e) > en rev anc he, la similitude

est de 0%. Les deux séquences n'on t rien en comm un. Les deux clusters les

plus pro c hes (ici il s'agit d'un ex-aequo en tre {< (a)(b) >, < (b)(c) >} d'un

côté et {< (d)(e) >, < (d)( f ) >} de l'autre) son t regroup és en un seul cluster.

L'étap e �2� de la �gure 4.10 nous mon tre en e�et trois clusters : {< (a)(b) >,

< (b)(c) >}, {< (d)(e) >} et {< (d)( f ) >}. Ce pro cessus est alors réitéré jus-

qu'à ce que plus aucun cluster n'a�c he une similitude sup érieure à zéro a v ec

au moins un des clusters restan ts. La dernière étap e de la �gure 4.10 nous
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mon tre donc le résultat de cette classi�cation : {< (a)(b) >, < (b)(c) >} et

{< (d)(e) >, < (d)( f ) >}.

La comparaison a v ec les temps d'exécution du clustering hiérarc hique est

rep ortée à la �gure 4.11 p our les 10 premiers batc hes. On p eut y observ er

que SCDS obtien t les résultats en un temps compris en tre 1000 ms et 2000

ms. Le clustering hiérarc hique nécessite en tre 11000 ms et 17000 ms. Plus

précisémen t, le temps d'exécution mo y en de SCDS est de 1485 ms, con tre

12451 ms p our le clustering hiérarc hique.

Fig. 4.11 � T emps de rép onses du clustering hiérarc hique et de SCDS p our

10 batc hes

Analyse de la qualité des clusters

A�n de mesurer la qualité des classes pro duites par SCDS, notre principal

outil sera la distance en tre deux séquences. Soit s1 et s2 , deux séquences,

la distance dist (s1; s2) en tre s1 et s2 est basée sur sim(s1; s2) , la mesure

de similitude donnée par la dé�nition 17 et telle que dist (s1; s2) = 1 �
sim (s1; s2) . On a donc dist (s1; s2) 2 [0::1] et dist (s1; s2) pro c he de 0 signi�e

que les séquences son t pro c hes (similaires si cette v aleur est n ulle) alors que

dist (s1; s2) pro c he de 1 signi�e que les séquences son t éloignées (ne partagen t

aucun item si cette v aleur est 1). Nous rep ortons dans la �gure 4.12 la double

mo y enne DBM après a v oir traité c haque batc h. Soit C l'ensem ble des classes,

DBM est calculée de la manière suiv an te :

DBM =
P

i 2 C

P
x 2 C i

dist ( x;c i )

j C i j

jC j
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Fig. 4.12 � Distance globale, batc h par batc h

A v ec ci le cen tre de Ci (la ieme
classe). Soit Ci la ieme

classe, le cen tre de

Ci est une séquence ci telle que :

8s 2 Ci ;
P

x2 Ci
dist (s; x) �

P
y2 Ci

dist (ci ; y) .

La v aleur �nale de DBM à la �n du batc h est donnée par la �gure 4.12.

On p eut y observ er que DBM est comprise en tre 15% et 45%. A la �n du

pro cessus, la v aleur mo y enne de DBM est de 28% (une qualité mo y enne des

classes de 72%).

A�n de compléter notre étude de la qualité des clusters obten us a v ec

SCDS, nous a v ons utilisé les mesures d'en tropie et pureté, par comparaison

a v ec les clusters obten us par le clustering hiérarc hique. L'en tropie d'un clus-

ter C de taille nr est calculée selon la form ule suiv an te : E(C) = � 1
logq

P q
i =1

n i
r

n r
logn i

r
n r

,

où q est le nom bre total de clusters et n i
r est le nom bre de séquences du ieme

cluster qui fon t partie du cluster C . L'en tropie du clustering est ensuite don-

née par la form ule :

Entropie =
P k

r =1
n r
n E(Cr ) , a v ec n le nom bre total de séquences. On

considère qu'une p etite v aleur d'en tropie traduit un b on clustering (par rap-

p ort au clustering de référence).

La pureté d'un cluster est donnée dé�nie par : P(Cr ) = 1
n r

max(n i
r )

et la pureté du clustering est donnée par la form ule suiv an te : Purete =P k
r =1

n r
n P(Cr ) . Une grande v aleur de pureté traduit un b on clustering par

rapp ort au clustering de référence.

Les v aleurs que nous a v ons obten ues p our l'en tropie et la pureté sur les
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10 premiers batc hes son t données dans le tableau suiv an t :

Batc h En tropie Pureté

1 0,012 0,951

2 0,013 0,943

3 0,017 0,932

4 0,015 0,936

5 0,016 0,932

6 0,018 0,927

7 0,02 0,928

8 0,015 0,938

9 0,017 0,933

10 0,018 0,93

On p eut observ er que la v aleur de l'en tropie se situe en tre 0.012 et 0.02 et

que la v aleur de la pureté se situe en tre 0.92 et 0.95. Lors de ces exp érimen-

tations, la v aleur mo y enne de l'en tropie a été de 0.0166 et la v aleur mo y enne

de la pureté a été de 0.9353.
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4.6 Gestion de l'historique des connaissances

Une fois les motifs extraits, p our c haque batc h dans le �ux, il est néces-

saire d'en gérer l'historique. Dans cette section, nous prop osons un mo dèle

basé sur l'optimisation de la mémoire disp onible en fonction des b esoins de

c haque historique (par opp osition aux mo dèles basés sur le vieillissemen t des

données p our lib érer la mémoire).

Considérons T[1::n], l'ensem ble des séries donné en section 4.2.2. À c haque

étap e s (c haque série est mise à jour a v ec une nouv elle v aleur) nous v oulons

mettre à jour les représen tations et les erreurs asso ciées. A�n de main tenir

un taux d'erreur global satisfaisan t, nous dev ons c hoisir les représen tations

qui minimisen t leur erreur lo cale. L'idée motiv an t ce c hoix est basée sur le

fait qu'une représen tation a v ec une erreur lo cale faible v a mieux tolérer la

fusion de deux segmen ts (par rapp ort à une représen tation a v ec une erreur

déjà plus élev ée). Quand (s � n) > M il faut lib érer des blo cs en mémoire

a�n de prendre en compte les nouv elles v aleurs. Ainsi, à c haque étap e s ;

p our c haque nouv elle v aleur :

1. Soit r la représen tation a y an t la plus faible erreur lo cale. Alors r est

compressée (par la fusion de deux segmen ts).

2. E(r ) l'erreur lo cale de r est mise à jour.

3. E(R) , l'erreur globale, est mise à jour.

Exemple 7 L a �gur e 4.13 donne une il lustr ation de c e princip e ave c n = 2
( S1 et S2 ) et M = 8 . Soit Ri la r epr ésentation de Si . Deux nouvel les valeurs

(à l'étap e s de la �gur e 4.13) sont pr o duites p ar le �ux. R1 et R2 disp osent

chacune de 4 blo cs (un se gment étant r epr ésenté sur un blo c). L es tr ois étap es

suivantes sont alors dé crites p ar la �gur e 4.13 :

1. Suite à la pr o duction de c es deux valeurs il faut lib ér er deux se gments.

Étendr e le se gment M 4 ave c la nouvel le valeur de S1 n 'a aucun c oût

en terme d'err eur. M 4 est donc étendu ave c la nouvel le valeur.

2. L e c oût d'extension de M 8 ave c la nouvel le valeur de S2 n 'est p as né-

glige able. L'err eur r ésiduel le ser ait plus gr ande que c el le r ésultant de

la fusion de M 2 et M 3. L es deux err eurs sont dé crites dans la �gur e

4.13. A insi, il est pr éfér able (en terme d'err eur) de fusionner M 2 et

M 3 et de r é al louer le se gment M 3 à la r epr ésentation R2 .

3. M 2 et M 3 sont fusionnés en M 2. err 1 est mis à jour en err 10
. M 3

(maintenant libr e) est al loué à R2 et il est utilisé p our sto cker la nou-

vel le valeur de S2 .
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H

Fig. 4.13 � Princip e général. Ici, les représen tations partagen t 8 blo cs en

mémoire qui son t alloués en fonction de l'erreur sur c haque représen tation.

La représen tation de S1 n'a b esoin que de 3 blo cs alors que S2 en nécessite

5.
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Apr ès c es étap es, le pr o c essus p eut c ontinuer à mettr e à jour le mo dèle en

fonction des nouvel les valeurs du �ux.

4.6.1 Motiv ation et v errous tec hnologiques

Fig. 4.14 � Un ensem ble de séries temp orelles et leur compression selon di�é-

ren tes tec hniques dans un espace mémoire de 12 blo cs. L'appro c he optimisan t

l'erreur globale prop ose des appro ximations plus �dèles.

Les représen tations basées sur un facteur d'ancienneté on t des a v an tages

qui dép enden t du con texte applicatif. Un de ces a v an tages est de donner plus

d'imp ortance aux év énemen ts récen ts. T outefois, ce princip e p eut a v oir des

limites comme par exemple l'indi�érence face aux c hangemen ts imp ortan ts

dans les v aleurs du �ux. En e�et, le facteur d'ancienneté est le seul critère uti-

lisé lors de la compression rendan t ce princip e inadéquat p our certains t yp es

d'applications. La détection de fraudes, par exemple, p eut nécessiter de trou-

v er des anomalies dans l'historique du �ux. Une anomalie est un év énemen t

souv en t at ypique (indép endammen t de son ancienneté). Nous p ensons que

les requêtes sur l'historique d'un �ux (sto c k é sous forme de représen tation

condensée) doiv en t se faire sur un mo dèle qui distribue la précision de la

représen tation en fonction de critères autres que l'ancienneté. Le b esoin de

précision (basé sur l'erreur résiduelle) est le critère privilégié dans ce tra v ail.

La �gure 4.14 illustre les a v an tages d'une régression basée sur l'erreur

globale par rapp ort à un mo dèle utilisan t un nom bre égal de segmen ts p our

c haque représen tation. Chaque mo dèle disp ose de 12 segmen ts en mémoire

à distribuer en tre les représen tations. La RL ou les fenêtres logarithmiques

n'essa y en t pas d'équilibrer cette distribution et allouen t 4 segmen ts à c hacune
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des trois représen tations. La régression optimisan t l'erreur globale distribue

les segmen ts de manière adéquate. Dans cette illustration, la représen tation

donnée par REGLO p our S1 disp ose de 2 segmen ts alors que S2 et S3 dis-

p osen t de 5 segmen ts c hacune. Ainsi, a v ec le même nom bre de segmen ts p our

c haque mo dèle (RL, fenêtre logarithmiques et REGLO), l'erreur globale est

signi�cativ emen t di�éren te. Nous considérons que le tri des couples de seg-

men ts par ordre de coût de fusion p eut être géré par une pile. Ce princip e

rep ose sur une mesure fondamen tale et complexe : calculer l'erreur résiduelle

de la fusion de deux segmen ts. Dans un envir onnement dynamique tel qu'un

�ux de donné es, toute optimisation de c ette évaluation est né c essair e. La

première optimisation est de rendre récursif le calcul de l'erreur résiduelle

c'est-à-dire que l'erreur résiduelle de la fusion de deux segmen ts se calcule

en fonction de l'erreur résiduelle de c haque segmen t et du coût de fusion de

ces deux segmen ts. Nous comparons deux tec hniques p ossibles p our év aluer

le coût de fusion d'un couple de segmen ts : (1) La régression linéaire et (2)

notre nouv elle tec hnique d'appro ximation, basée sur les milieux des segmen ts

à fusionner. La section 4.6.2 donne les form ules simpli�ées du calcul de la

RL sur deux segmen ts en O(1) et du calcul de la nouv elle erreur en O(1). La

section 4.6.3 donne les détails de notre appro c he p our la seconde tec hnique

d'appro ximation (basée sur les milieux) et explique commen t év aluer l'erreur

résiduelle a v ec cette tec hnique. Chacune des métho des présen tées en sections

4.6.2 et 4.6.3 p eut donc être utilisée p our calculer la fusion de deux segmen ts

et l'erreur résiduelle.

4.6.2 Nouv elles équations p our la RL

[CDH

+
na ] donne un ensem ble de form ules p ermettan t d'obtenir la RL

sur deux segmen ts en O(1) et [PVK G08 ] donne la form ule p ermettan t de

mettre à jour en O(1) l'erreur suite à cette fusion. Dans cette section, nous

donnons des v ersions simpli�ées de ces form ules a v ec un nom bre de v ariables

et d'op érateurs signi�cativ emen t réduit. Nos form ules p ermettron t égalemen t

une comparaison plus facile a v ec notre appro c he (présen tée en section 4.6.3).

T out d'ab ord, nous prop osons une écriture simpli�ée des form ules p er-

mettan t de fusionner deux segmen ts en fonction de la p en te et de la mo y enne

des v aleurs des séries. Nous considérons le cas du mo dèle de régression li-

néaire Y = �:X + � , où � est la p en te ou le co e�cien t directeur de la

droite régression et � est l'ordonnée à l'origine. A�n d'estimer � et � , nous

a v ons (( i; j i ); i = 1 ; : : : ; s) une série temp orelle sur un ensem ble S = f i ji =
1; : : : ; sg. Soit

�j la mo y enne des v aleurs sur (j 1; : : : ; j s) , alors

�j =
P s

i =1 j i =n.

L'idée de l'estimation des moindres carrés est de minimiser la somme des
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erreurs carrées : E(S) =
P s

i =1 "2
i =

P s
i =1 (j i � �:i � � )2

Un a justemen t linéaire p our une série temp orelle j i a v ec i 2 [1; s] est

l'équation de régression linéaire Y = �:X + � . Les paramètres � et � son t

c hoisis p our minimiser E(S) qui est la somme des carrés des erreurs rési-

duelles. Ces paramètres son t obten us de la manière suiv an te :

� =
P s

i =1 (i � �i )( j i � �j )
P s

i =1 (i � �i )2 et � = �j � �: �i

a v ec

P s
i =1 (i � �i )2 = ( s � 1)s(s + 1) =12 et

�i = ( s + 1) =2.

La connaissance de � et de

�j p ermet de calculer les paramètres � et �
de la RL. A�n d'accélérer les calculs, la mise à jour se fera uniquemen t sur

les paramètres � et

�j .

F usion de deux segmen ts

Considérons deux ensem bles S1 = f i ji = 1 ; : : : ; kg et S2 = f i ji = k +
1; : : : ; sg à fusionner. ( S1 , S2 ) est une bipartition de S . Y = � 1:X + � 1 est

l'équation de la régression linéaire de la série temp orelle (( i; j i ); i = 1 ; : : : ; k) .

Théorème 2 L es p ar amètr es � et

�j de S p euvent êtr e dérivés des p ar amètr es

des ensembles S1 et S2 c omme suit :

S = S1 [ S2

� =
k3 � k
s3 � s

:� 1 +
(s � k)3 � (s � k)

s3 � s
:� 2 �

6k(s � k)
s3 � s

:(�j 1 � �j 2) (4.1)

�j =
k:�j 1 + ( s � k)�j 2

s

Remarque : l'ordonnée � p eut être calculée par la form ule suiv an te :

� =
k:�j 1 + ( s � k)�j 2

s
�

s + 1
2

:�

.

Preuv e

Le n umérateur et la p en te � p euv en t être écrit comme suit :

kX

i =1

(i � �i1 + �i1 � �i )( j i � �j 1 + �j 1 � �j )

+
sX

i = k+1

(i � �i2 + �i2 � �i )( j i � �j 2 + �j 2 � �j )
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Le premier terme p eut être décomp osé en quatre termes :

kX

i =1

(i � �i1)( j i � �j 1) + k(�i1 � �i )( �j 1 � �j )

+( �j 1 � �j )
kX

i =1

(i � �i1) + ( �i1 � �i )
kX

i =1

(j i � �j 1)

on a

kX

i =1

(i � �i1) = 0 et

kX

i =1

(j i � �j 1) = 0

De plus, on a

�i1 � �i =
s:�i1 � k:�i1 � (s � k)�i2

s
=

(s � k)
s

:(�i1 � �i2)

et

�j 1 � �j =
(s � k)

s
:(�j 1 � �j 2)

comme (�i1 � �i2) = � s=2

et (�i1 � �i )( �j 1 � �j ) =
� (s � k)2

2s
:(�j 1 � �j 2)

P our le n umérateur et la p en te on obtien t :

(k3 � k):� 1 + (( s � k)3 � (s � k)) :� 2

�
k(s � k)2

2s
:(�j 1 � �j 2) �

k2(s � k)
2s

:(�j 1 � �j 2)

Comme le dénominateur est égal à (s � 1)s(s + 1) =12 (ou (s3 � s)=12), le

théorème est prouv é. Concernan t le calcul de � , on part de la form ule :

yi = � � x i + �; i 2 [1; s]

On additionne tous les termes :

sX

i =1

yi = � �
sX

i =1

x i + s:�; i 2 [1; s]

et on divise l'équation par s.

Comme :

P s
i =1 yi
s =

P k
i =1 yi +

P s
i = k +1 yi

s = k:j 1+( s� k):j 2
k :

et

P s
i =1 x i

s =
s( s+1)

2
s = s+1

2 On obtien t : � = k:�j 1+( s� k)�j 2
s � s+1

2 :�
Ce théorème p ermet de construire une régression linéaire sur S a v ec les

paramètres � 1 , � 2 ,

�j 1 et

�j 2 , à partir des régressions de S1 et S2 sans les

p oin ts d'origine de la série j .
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Mise à jour de l'erreur

Dans [PVK G08 ], le théorème 2 est imp ortan t car il p ermet de calculer

la somme des erreurs carrées sur S a v ec les erreurs carrées sur S1 et S2 et

l'erreur en tre les régressions lo cales sur S1 et S2 et la régression globale sur

S . Ce qui s'exprime comme :

E(S) = E(S1) + E(S2) + Ê (S1 [ S2) (4.2)

Selon le lemme 1 de [PVK G08 ], l'erreur Ê (S1 [ S2) qui est le coût de cette

fusion, p eut être calculée en O(1) . Nous prop osons une autre preuv e de ce

lemme a v ec une form ule pro c he mais condensée qui dép end des paramètres

des régressions linéaires de S1 et S2 .

Ê (S1 [ S2) =
kX

i =1

(� 1:i + � 1 � �:i � � )2

+
sX

i = k+1

(� 2:i + � 2 � �:i � � )2

Ainsi, on obtien t les form ules suiv an tes :

Ê (S1 [ S2) = k(� 1 � � )2 + k(k + 1)( � 1 � � )( � 1 � � )

+
k(k + 1)(2 k + 1)

6
(� 1 � � )2

+ ( s � k)( � 2 � � )2

+ ( s � k)(s � k + 1)( � 2 � � )( � 2 � � )

+
(s � k)(s � k + 1)(2( s � k) + 1)

6
(� 2 � � )2

La mise à jour de l'erreur E(S) p ermet de calculer le coût de la fusion de

S1 a v ec S2 . Ce coût est égal à C(S1[ S2) = E(S)� E(S1)� E (S2) = Ê (S1[ S2)
et est utilisé dans l'étap e 2 de l'algorithme REGLO.

4.6.3 Une appro c he rapide p our la fusion des segmen ts

Bien que les résultats précéden ts p ermetten t de fusionner et d'év aluer

l'erreur et le coût de fusion en O(1), nous v oulons optimiser encore cette

étap e. En e�et, de meilleurs temps d'exécution p euv en t être obten us en di-

min uan t le nom bre d'op érations, ce qui p eut être crucial dans le con texte des

�ux de données. Dans cette section, nous prop osons de calculer une appro xi-

mation de la RL grâce à une idée inno v an te basée sur l'observ ation suiv an te :
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quand le coût de fusion de deux segmen ts est faible alors les p oin ts de croise-

men ts en tre la droite de régression et les segmen ts son t pro c hes des milieux

de ces segmen ts.

F usion de deux segmen ts

La RL a p our résultat une représen tation d'une série temp orelle telle

que c haque segmen t minimise la somme des erreurs quadratiques en tre la

représen tation et les données d'origine. Notre appro c he consiste à élab orer

une appro ximation in tuitiv e et e�cace de ces v aleurs d'origine. AMi, notre

tec hnique d'appro ximation, sera représen tée par la ligne qui coup e les seg-

men ts d'origine en leurs milieux. Cette tec hnique présen te deux a v an tages

principaux :

1. Elle ne demande pas de nom breux calculs impliquan t autan t de v a-

riables que la RL comme exprimée dans le théorème 2, ce qui la rend

plus rapide que cette dernière.

2. Son in terprétation est naturelle. Cette tec hnique ne minimise pas la

somme du carré des erreurs, mais nous mon trons que l'appro ximation

obten ue est très �dèle aux données d'origine. En e�et, la somme du

carré des erreurs a p our but de p énaliser les représen tations qui ne

tiennen t pas compte des v aleurs ab erran tes. L'erreur sur ces v aleurs

étan t rendues très imp ortan te dans le calcul global en raison de la

puissance de deux utilisée. Privilégier les v aleurs ab erran tes n'est pas

forcémen t le meilleur mo y en d'a v oir une représen tation �dèle des don-

nées d'origine. Comme nous le mon trerons, les représen tations obten ues

par AMi et la RL son t comparables. T outefois, nous v oulons être moins

sensibles aux v aleurs ab erran tes. Ainsi, la représen tation obten ue par

AMi est un b on compromis en tre les normes L 1 et L 2 . En e�et, nos

exp érimen tations mon tren t que AMi p eut a v oir de meilleurs résultats

quand l'erreur est mesurée dans la norme L 1 .

Exemple 8 L a �gur e 4.15 il lustr e la di�ér enc e entr e la RL (gauche) et AMi

(dr oite). A ve c AMi, un pr emier ensemble de 4 se gments est c onstruit entr e

les p oints 1 et 2, les p oints 3 et 4, les p oints 5 et 6 et les p oints 7 et 8. Ensuite,

le deuxième nive au d'appr oximation fusionne les deux pr emiers se gments en

p assant p ar les milieux des se gments et on obtient le se gment S1 de la �gur e

4.15. L e même princip e est appliqué aux deux se gments r estants (p oints 5 à 8)

p our donner le se gment S2. L e tr oisième nive au d'appr oximation fusionner a

les deux se gments S1 et S2 ave c p our r ésultat S , le se gment qui p asse p ar

leurs milieux (i.e. (�i1; �j 1) et (�i2; �j 2) ).
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Fig. 4.15 � Illustration de la RL (minimisan t l'erreur quadratique) en com-

paraison d'AMi (ligne qui passe par les milieux des segmen ts).

Soit (�i1; �j 1) et (�i2; �j 2) les milieux des segmen ts S1 et S2 a v ec

�i1 = ( k+1) =2
et

�i2 = ( s + k + 1) =2. L'équation du segmen t S est obten ue par résolution

de l'ensem ble d'équations linéaires suiv an t :

�j 1 = �: �i1 + � et

�j 2 = �: �i2 + �

La p en te � et l'ordonnée � son t données par :

� =
�j 1 � �j 2
�i1 � �i2

et � =
�j 2:�i1 � �j 1:�i2

�i1 � �i2

et le nouv au p oin t milieu (�i; �j ) de S est donné par :

�i = s+1
2 et

�j = �: �i + �

Le calcul de

�j est donné par :

�j = k:�j 1+( s� k)�j 2
s

Dans le cas où l'h yp othèse de la distribution uniforme sur S est v éri�ée,

le p oin t milieu de S est le p oin t mo y en et le p oin t médian. Cette h yp othèse

est v éri�ée car nos observ ations arriv en t par in terv alles réguliers. Le p oin t
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milieu de S v éri�e les équations suiv an tes :

�i =
1
s

:
sX

i =1

i et

�j =
1
s

:
sX

i =1

j i

De ce fait, ce p oin t appartien t à la droite de régression linéaire. Le théo-

rème 3 mon tre la relation en tre les p en tes de la RL et de AMi, qui p eut être

calculé par :

� RL =
k3 � k
s3 � s

:� RL
1 +

(s � k)3 � (s � k)
s3 � s

:� RL
2 +

3k(s � k)
s2 � 1

:� AMi

Mise à jour de l'erreur

Théorème 3 L'err eur c ommise p ar AMi sur le se gment S = S1 [ S2 p eut

êtr e c alculé e de manièr e r é cursive à p artir des err eurs p ondér é es des se gments

S1 et S2 et de la p ente � du se gment S .

Preuv e

La somme des erreurs carrées de S p eut être décomp osée en deux parties :

E(S) =
kX

i =1

(j i � �:i � � )2 +
sX

i = k+1

(j i � �:i � � )2

La première partie de cette décomp osition p eut être réécrite de la manière

suiv an te :

kX

i =1

(j i � �:i � � � (� 1:i + � 1) + ( � 1:i + � 1))2

=
kX

i =1

(j i � � 1:i � � 1)2 + ( � 1:i + � 1 � �:i � � )2

+2( j i � � 1:i � � 1)
�
(� 1 � � ):i + ( � 1 � � )

�

La première somme des erreurs quadratiques dans la première ligne de

cette réécriture représen te la somme des erreurs quadratiques de S1 obten ue

a v ec AMi. La seconde partie représen te les erreurs en tre le segmen t S1 obten u

par AMi et le segmen t S obten u par AMi calculé sur S1 . Comme le mo dèle

obten u par la RL, AMi v éri�e que

P k
i =1 (j i � � 1:i � � 1) = 0 et la dernière
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partie p eut être simpli�ée par :

�( S1=� ) = 2( � 1 � � )
kX

i =1

(j i � � 1:i � � 1)i

= 2( � 1 � � )
kX

i =1

i:j i � k(� 1 � � )
�
� 1(2k + 1)( k + 1) =3 � � 1(k + 1)

�

A v ec AMi, la somme des erreurs quadratiques de E(S) est plus complexe

que la somme des erreurs quadratiques de la RL dé�nie par l'équation 4.2

mais la complexité par rapp ort à s est inc hangée. E(S) p eut être exprimé

de la manière suiv an te :

E(S) = E(S1) + E(S2) + Ê (S1 [ S2) + �( S1=� ) + �( S2=� ) (4.3)

Le calcul de �( S1=� ) ou �( S2=� ) dép end de la p en te du nouv eau segmen t

S et des v aleurs � (S1) =
P k

i =1 i:j i et � (S2) =
P s

i = k+1 i:j i . Ainsi, la relation

linéaire � (S) = � (S1) + � (S2) existe et � est main ten u p our c haque segmen t.

De plus, �( S1=� ) p eut se calculer facilemen t :

�( S1=� ) = � �:� (S1) + �( S1)

Où �( S1) dép end seulemen t du segmen t S1 et on obtien t :

E(S) = ( E(S1) + �( S1)) + ( E(S2) + �( S2))

+ Ê (S1 [ S2) � � (� (S1) + � (S2))

4.6.4 Exp érimen tations

Dans cette section, nous év aluons l'e�cacité et la qualité de notre mé-

tho de d'appro ximation grâce à un ensem ble d'exp érimen tations. Nous a v ons

implémen té deux v ersions de REGLO. Dans la première v ersion, l'appro xi-

mation et le calcul de l'erreur son t basés sur la RL (telles que présen tées

en section 4.6.2). Dans la deuxième v ersion, l'appro ximation et le calcul de

l'erreur son t basés sur AMi (C.f. section 4.6.3). Nous a v ons égalemen t im-

plémen té une compression basée sur les ondelettes et une autre basée sur

les fenêtres logarithmiques a�n de comparer REGLO a v ec les tec hniques

les plus imp ortan tes. Une description des ondelettes p eut être trouv ée en

[Dau92 ]. Les fenêtres logarithmiques son t décrites en [CDH

+
na, GHP

+
03 ].

Nous a v ons év alué nos algorithmes sur deux jeux de données réelles. Le

premier jeu de données, �NYSE�, est construit sur les données téléc hargées
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depuis http://icf.som.yale.edu/nyse . Ce jeu con tien t 134 séries temp o-

relles, c hacune con tenan t 804 v aleurs corresp ondan t aux v aleurs du marc hé

de New-Y ork de 1815 à 1925. Le deuxième jeu de données, �WEB�, vien t

des logs d'accès W eb anon ymisés de l'Inria Sophia-An tip olis. Nous a v ons re-

cueilli un an d'usage, p our un total de 14 Go. Un premier prétraitemen t a

p ermis d'extraire les URLs les plus fréquen tes de ce jeu. A v ec un supp ort

minim um de 1%, nous en a v ons trouv é 223. Ensuite, nous a v ons rep orté les

v ariations du nom bre de requêtes à ces URLs a v ec une fenêtre sautan te de

taille 1000. En d'autres termes, c haque série est mise à jour toutes les 1000

requêtes et la v aleur a�ectée à la série corresp ond au nom bre de requêtes sur

l'URL p endan t cet in terv alle.

REGLO (v ersions RL et AMi) est implémen té en Ja v a. Les exp érimen-

tations son t e�ectuées sur un PC équip é de 2 Gb de mémoire et un p en tium

à 4 pro cesseurs cadencés à 2,2 Ghz. Nos algorithmes et jeux de donné es sont

disp onibles et nos exp érimentations p euvent êtr e r ép été es.

Comparaison en tre AMi et la RL

Dans ce premier ensem ble d'exp érimen tations nous év aluons, sur les deux

jeux de données :

� L'impact de AMi sur l'erreur mo y enne à c haque étap e.

� La di�érence des temps d'exécutions en tre AMi et la RL.

La �gure 4.16 mon tre l'erreur mo y enne des appro ximations obten ues

par AMi et la RL p our les données NYSE (haut) et WEB (bas) sur les

251 premières v aleurs. L'erreur est calculée de la manière suiv an te : 8i 2
[1::s]err [i ] = averageError j = n

j =1 (R[j ][i ]) où R[j ][i ] est l'erreur en tre la re-

présen tation de l'enregistremen t i de la série j et la v aleur réelle de i dans

les données d'origine. Ainsi, p our c haque unité de temps, nous connaissons

l'erreur mo y enne du mo dèle p our les n séries temp orelles. P our NYSE les

erreurs mo y ennes commises par AMi et la RL son t très pro c hes. La qualité

de l'appro ximation obten ue par AMi est illustrée sur le jeu de données WEB.

P our ce jeu, AMi obtien t une très b onne erreur mo y enne en comparaison de

la RL. La sous-section 4.6.4 donne les erreurs globales mo y ennes des deux

métho des d'appro ximation et AMi obtien t de meilleurs résultats (0,87) que

la RL (2,52). Cela est dû au fait que AMi ne ten te pas d'optimiser la somme

des erreurs carrées. En e�et, notre but est trouv er un compromis en tre l'er-

reur minimale en L 1 et celle en L 2 , ce p our quoi AMi obtien t des résultats

meilleurs que la RL (comme illustré par la �gure 4.16).

La �gure 4.17 mon tre les temps d'exécution de REGLO sur les deux jeux

de données, selon que l'on utilise l'appro ximation de AMi ou de la RL. Les
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Fig. 4.16 � Erreur mo y enne étap e par étap e p our AMi et la RL sur NYSE

et WEB.

temps de rép onse son t systématiquemen t plus faibles p our AMi. L'explication

vien t du nom bre considérablemen t réduit d'op érations (Cf. les form ules de

la section 4.6.3) nécessaires à AMi p our calculer l'appro ximation et l'erreur

résiduelle en comparaison des form ules complexes (que nous a v ons p ourtan t

simpli�ées autan t que nous le p ouv ons) de la RL (Cf. section 4.6.2).

T ab. 4.1 � Erreurs globales des ondelettes, des fenêtres logarithmiques, de

la RL et de AMi

WEB NYSE

F enêtres 17.245627 2.451278

Ondelettes 14.0588 1.55812

RL 2.529895911 0.857884432

AMi 0.879335223 0.868300858
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Fig. 4.17 � T emps d'exécution de AMi et de la RL sur NYSE et WEB en

fonction de la mémoire disp onible.

Fig. 4.18 � Erreur mo y enne, étap e par étap e, des ondelettes sur WEB.

Ondelettes et fenêtres logarithmiques

L'ob jectif de cette section est de comparer l'erreur commise par RE-

GLO a v ec celles des ondelettes et des fenêtres logarithmiques. La �gure 4.18

mon tre l'erreur mo y enne à c haque étap e (princip e similaire à la �gure 4.16)

a v ec une représen tation basée sur les ondelettes de Haar sur les 250 premières

v aleurs. Dans le cas de la �gure 4.18, c haque série disp ose de 34 segmen ts.

Ce nom bre corresp ond à la mémoire disp onible à la �gure 4.16. En d'autres

termes, p our c haque représen tation par ondelettes on conserv e les 34 co e�-

cien ts les plus signi�catifs.

Concluons cette section en observ an t l'erreur globale commise par c haque

représen tation. Le tableau 4.1 donne l'erreur globale mo y enne de c haque mo-

dèle en comparaison aux données d'origine. P our c haque mo dèle, l'erreur

mo y enne est calculée à c haque étap e (comme décrit à la section 4.6.4). En-
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suite, la v aleur mo y enne des erreurs de c haque mo dèle est rep ortée dans

la table 4.1. Les mo dèles obten us par AMi et la RL disp osen t c hacun de

5000 segmen ts. Les mo dèles basés sur les fenêtres logarithmiques demanden t

11 segmen ts par série (11 étan t obten u par le logarithme de s, le nom bre

maxim um de v aleurs dans les séries du jeu de données). Le mo dèle basé sur

les ondelettes disp ose d'un nom bre de segmen ts corresp ondan t à celui de

REGLO ( c.à.d. M=n co e�cien ts p our c haque série, a v ec M le nom bre de

segmen ts disp onibles dans REGLO et n le nom bre de séries à mo déliser).
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4.7 Discussion

Ce c hapitre a présen té deux appro c hes destinés à :

� Extraire des connaissances dans les �ux de données.

� Gérer l'historique de ces connaissances.

Je prop ose, dans cette section, des discussions sur ces deux asp ects.

4.7.1 Conserv er les cen troïdes d'un batc h à l'autre

Dans la section 4.5 nous a v ons prop osé un princip e conçu p our extraire

rapidemen t les séquences d'un data stream et en prop oser un résumé signi-

�catif. Notre premier algorithme rep ose sur une tec hnique de classi�cation

com binée a v ec un alignemen t des séquences. Grâce à cette façon de traiter le

�ux, SMDS est capable de détecter des comp ortemen t partagé par un nom bre

relativ emen t faible d'utilisateurs ( e.g. 13 utilisateurs ou encore 0; 1%) ce qui

est pro c he du di�cile problème de l'extraction de motifs séquen tiels a v ec un

supp ort très faible. Dans un deuxième temps, nous a v ons prop osé la métho de

SCDS p our améliorer la complexité de SMDS. Dans ce cas, le clustering est

basé sur une comparaison des séquences a v ec le cen troïde de c haque cluster.

Ce cen troïde est représen té par l'alignemen t calculé sur le cluster de manière

incrémen tale. Nos exp érimen tations on t mon tré que SCDS traite le �ux assez

rapidemen t p our être in tégré dans un con texte temps réel.

Fig. 4.19 � Classi�cation incrémen tale dans un �ux de données

Dans [MM07] nous a v ons égak emen t prop osé ICDS, un troisième algo-

rithme, non détaillé dans ce mémoire. Cette partie de la discussion est consa-

crée à cette prop osition. Le princip e d'ICDS, illustré par la �gure 4.19 est
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de garder les cen troïdes des clusters d'un batc h à l'autre. L'idée étan t que

les cen troïdes seron t globalemen t similaires en tre deux batc hes et que l'on

p eut garder une représen tation globale (les cen troïdes) du clustering au batc h

Bn� 1 au momen t de traiter le batc h Bn . À la �n du traitemen t de Bn , la

classi�cation p eut a v oir év olué par rapp ort à celle de Bn� 1 selon trois cas

p ossibles :

1. Mo di�cation du cen troïde d'un cluster. Dans ce cas, le con ten u du clus-

ter a c hangé et son cen troïde s'est déplacé (l'alignemen t est di�éren t

a v ec des élémen ts nouv eaux, des p oids di�éren ts, une mo di�cation de

leur ordonnancemen t, etc.).

2. Disparition de clusters. Dans le cas où un cluster deviendrait trop p etit

p our être pris en compte, ou bien si il n'accueille aucune séquence, il

disparaît.

3. Apparition de clusters. Un nouv eau cluster apparaît, signe d'une év o-

lution imp ortan te des comp ortemen ts.

Et ce traitemen t con tin ue, en faisan t év oluer la segmen tation au �l du

�ux. L'idée de base était de gérer l'év olution, dans le �ux, des con ten us des

clusters. Ainsi, il est p ossible d'obtenir un historique du supp ort du cluster

mais égalemen t un historique de son cen troïde.

Concernan t les temps de rép onse, lors de nos exp érimen tations, nous

a v ons constaté qu'ils étaien t similaires à ceux de SCDS. L'explication vien t

du fait que dans SCDS les premiers clusters se construisen t très rapidemen t

(il y a p eu de comparaisons à faire). D'un autre côté, dans ICDS, les clusters

son t déjà tous présen ts et il faut tous les prendre en compte a v an t d'a�ecter

une séquence à un cluster. Le temps de mise à jour des cen troïdes économisé

est donc comp ensé par un grand nom bre de clusters auxquels comparer les

nouv elles séquences.

4.7.2 Gestion de l'historique et normes de mesure de l'erreur

P our gérer et résumer les historiques de fréquence des motifs extraits

nous a v ons présen té (1) REGLO, une stratégie de résumé d'un �ux de sé-

ries temp orelles et (2) AMi, un princip e rapide d'appro ximation des v aleurs

d'une série. REGLO est capable de gérer de nom breuses séries temp orelles

sans limite de taille grâce à son princip e d'équilibre et de distribution de la

mémoire en tre les représen tations. Ce princip e p ermet à c haque série d'obte-

nir ou de restituer de l'espace mémoire selon ses b esoins de précision. Notre

princip e d'appro ximation rapide est comparé à la régression linéaire dans ses

asp ects formels mais aussi grâce à une batterie d'exp érimen tations. Notre
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étude sur les relations en tre AMi et la RL mon tre que AMi p ermet un calcul

récursif de l'erreur en tre la représen tation et les données d'origine.

Dans nos exp érimen tations, l'erreur mo y enne de c haque représen tation

( Ami et la RL) est mesurée en L 1 . Il est éviden t qu'en L 2 cette erreur serait

meilleure p our la RL, car cette représen tation est conçue p our obtenir la

meilleure erreur p ossible dans cette norme. T outefois, une erreur optimisée

en L 2 n'est pas forcémen t le meilleur c hoix dans notre cas. En e�et, l'erreur

quadratique est fortemen t in�uencée par les v aleurs abherran tes. Or, dans

le mo dèle REGLO, les v aleurs abherran tes son t justemen t prises en compte

p our éviter leur compression. Si des �uctuations rapides et imp ortan tes se

présen ten t, elles seron t privilégiées par REGLO en préféran t comprimer des

segmen ts plats. Dans notre cas il serait donc préférable d'optimiser une er-

reur calculée en L 1 . Ce n'est pas le cas p our l'instan t, dans la mesure ou

Ami optimise une sorte de compromis en tre les deux normes. Une piste de

rec herc he consisterait à dé�nir une appro ximation optimisan t l'erreur en L 1

a v ec un temps de calcul aussi rapide que celui de Ami .

4.7.3 Calculs distribués en temps réel

Dans [MPT06 ] nous a v ons prop osé une métho de p our extraire des com-

p ortemen ts fréquen ts dans un réseau p eer-to-p eer. L'ob jectif était de déter-

miner les comp ortemen ts fréquen ts sur les n÷uds du réseau a�n d'optimiser

les éc hanges. P ar exemple, en examinan t les requêtes sur les n÷uds, on p eut

découvrir que 77% des n÷uds qui fon t une requête p our Mandriva Linux

v on t téléc harger le �c hier Mandriva Linux 2005 CD1 i585-Limite d-Edition-

Mini.iso puis feron t une nouv elle requête a v ec tous les noms p ossibles des

images iso concernées par la distribution Lin ux rec herc hée, à sa v oir Mandriva

Linux 2005 Limite d Edition . Puis, parmis les nom breuses rép onses à cette

requête, le �c hier Mandriva Linux 2005 CD2 i585-Limite d-Edition-Mini.iso

est téléc hargé.

P our réaliser cette extraction, nous a v ons alors prop osé un sc héma de

calcul distribué sur les n÷uds et co ordonnés par un n÷ud cen tral. Ces ré-

sultats son t obten us en temps réel grâce à une heuristique de calcul et de

d'estimation des motifs fréquen ts.

4.7.4 Les séquences ne son t pas atomiques

Les tra v aux présen tés dans ce c hapitre prop osen t de découp er le �ux

en batc hes de séquences. Ce princip e p ermet de tester des métho des et de



140 CHAPITRE 4. FLUX : ENTRE VITESSE ET PRÉCISION

réaliser des exp érimen tations mais manque encore de réalisme. En e�et les

séquences se constituen t par accum ulation dans le temps et le découpage par

batc hes découp e les séquences p endan t leur construction. A v ec la thèse de

Chongsheng Zhang (soutenance prévue en septem bre 2011) nous tra v aillons

sur un mo dèle préserv an t la construction par accum ulation des ob jets d'un

�ux, tout en conserv an t la p ossibilité d'en extraire des connaissances.



Chapitre 5

F ouille de données, �ux et

sécurité : aux év olutions

précéden tes s'a joute celle des

comp ortemen ts malicieux

La détection d'in trusions est un sujet imp ortan t p our la sécurité des ré-

seaux auquel son t consacrés de nom breux tra v aux [LS98 , VS01, LEK

+
03,

PP07 ]. Les systèmes de détection d'in trusion ou IDS ( Intrusion Dete ction

Systems ) on t p our ob jectif la protection des systèmes d'information con tre

les in trusions et les attaques. Ils son t traditionnellemen t basés sur les si-

gnatures d'attaques conn ues [Ro e98, BWJ01]. Ansi, les nouv elles attaques

son t régulièremen t a joutées dans la base de signatures. Le principal défaut

de ces appro c hes est leur manque de réactivité face à de nouv eaux t yp es

d'attaques. Une nouv elle attaque, par exemple basée sur la découv erte ré-

cen te d'une faille, sera probablemen t ignorée par l'IDS qui n'a encore aucune

connaissance dans sa liste lui p ermettan t de la détecter.

Protéger un système con tre les nouv elles attaques, a v ec une réactivité

satisfaisan te, est un sujet imp ortan t dans ce domaine et la fouille de données

p ourrait être une source de solutions. En e�et, la fouille de données p our la

détection d'in trusion est un sujet qui p ermet de prop oser de nouv eaux outils

a�n de détecter les comp ortemen ts malv eillan ts [Luot y , DEK

+
02 , BCH

+
01,

MCZH00, WZ03 ]. P armi ces appro c hes, les mo dèles prédictifs on t p our ob jec-

tif d'améliorer la base de signatures d'un IDS [WZ03 ]. La fouille de données

p eut égalemen t prop oser des solutions p our détecter les anomalies et en dé-

141
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duire les in trusions [LEK

+
03 , EAP

+
02 , CAMSC05 ]. Dans ce cas, le princip e

est généralemen t d'obtenir une classi�cation (des clusters) sur les données et

d'en isoler les at ypiques (ou outliers , ces év énemen ts qui ne corresp onden t à

aucune classe iden ti�an t un usage normal). En e�et, la détection d'outliers

p ermet d'isoler les enregistremen ts qui dévien t de manière signi�cativ e d'une

notion de normalité bien dé�nie. Ses c hamps d'application son t nom breux,

allan t de la détection de fraudes p our les cartes de crédit [AFR97] à la cyb er-

sécurité [BCH

+
01 ] en passan t par la sécurité des systèmes critiques [FYM05].

T outefois le principal incon v énien t des systèmes de détection d'in trusion

basés sur les outliers se trouv e dans leur taux de faux p ositifs extrêmemen t

élev é. En e�et, dans ces systèmes, une alarme p eut être déclenc hée à cause

d'une nouv elle classe de comp ortemen ts normaux mais encore inconn us. Si

on considère le grand nom bre de nouv eaux usages dans les systèmes actuels

(par exemple, un site d'enc hère en ligne, un site d'information ou encore un

site de so cialisation on t en comm un l'émergence rapide et fréquen te d'usages

nouv eaux) un taux de faux p ositifs même très faible donnera un nom bre

d'alarmes ingérable p our l'analyste.

Ce c hapitre résume des comm unications publiées sur ce sujet dans les-

quelles notre ob jectif est de :

1. V alider une appro c he de détection des outliers comm uns à deux

sites et estimer leur degré de dangerosité (C.f section 5.4).

2. Détecter les outliers dans un con texte de �ux de données sans

faire in terv enir l'utilisateur (C.f section 5.5).

5.1 A ctivités

Je suis p orteur de deux pro jets sur le thème des �ux de données et de la

sécurité :

� AR C Inria � SéSur � (2006-2008) a v ec le LIRMM, le LGI2P et l'IRISA

(budget global du pro jet : 24KEuros).

� Pro jet Color Inria � Mutan � (2008) a v ec le LGI2P (12KEuros).

5.1.1 Encadremen t

� Do ctoran ts :

� Je suis directeur de thèse (par dérogation de l'Univ ersité de Nice
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Sophia-An tip olis) de Chongsheng Zhang depuis septem bre 2008. Fi-

nancemen t ANR et Inria.

� J'ai particip é à l'encadremen t d'Alice Marascu (sous la direction

d'Y v es Lec hev allier, Inria). C.f. la section 4.1.1

� P ost-do c :

� W ei W ang, co-encadré a v ec Marie-Odile Cordier, René Quiniou (IRISA)

et Brigitte T rousse. Financemen t Inria (campagne in terne). T aux de

participation : 25%.

� J'ai particip é à l'encadremen t de Céline Fiot. C.f. la section 3.1.1.

5.1.2 Publications

Les tra v aux décrits dans ce c hapitre on t donné lieu à des publications

dans trois conférences in ternationales, dans un ouvrage in ternational et dans

une conférence nationale :

� Alice Marascu and Floren t Masseglia. � A Multi-Resolution Approac h

for A t ypical Beha viour Mining � . In 13th P aci�c-Asia Conference on

Kno wledge Disco v ery and Data Mining (P AKDD'09 ). Bangk ok, Thai-

land, April 2009.

� G. Singh, F. Masseglia, C. Fiot, A. Marascu and P . P oncelet. � Data

Mining for In trusion Detection : from Outliers to T rue In trusions. �

In 13th P aci�c-Asia Conference on Kno wledge Disco v ery and Data

Mining (P AKDD'09). Bangk ok, Thailand, April 2009.

� Alice Marascu and Floren t Masseglia. � P arameterless Outlier Detec-

tion in Data Streams � . In 24th Ann ual A CM Symp osium on Applied

Computing (A CM SA C'09). Honolulu, Ha w aii, USA, Marc h 2009.

� W ang, W., Masseglia, F., Guy et, T., Quiniou, R., and Cordier, M.

2009. A general framew ork for adaptiv e and online detection of w eb

attac ks. In Pro ceedings of the 18th in ternational Conference on W orld

Wide W eb (WWW '09, p oster). Madrid, Spain, April 20 - 24, 2009.

� Go v erdhan Singh, Floren t Masseglia, Céline Fiot, Alice Marascu and

P ascal P oncelet. � Mining Common Outliers for In trusion Detection � .

A dv ances in Kno wledge Disco v ery and Managemen t (AKDM09), p ost-

actes EGC'09. A ccepté sous réserv e de mo di�cations. A paraître.

� Nisc hal V erma, F rançois T rousset, P ascal P oncelet and Floren t Mas-

seglia. � In trusion Detections in Collab orativ e Organizations b y Pre-

serving Priv acy � . A dv ances in Kno wledge Disco v ery and Managemen t

(AKDM09), p ost-actes EGC'09. A paraître.

� Nisc hal V erma, F rançois T rousset, P ascal P oncelet, Floren t Masseglia :

� Détection d'in trusions dans un en vironnemen t collab oratif sécurisé � .
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In Extraction et gestion des connaissances (EGC 2009), Strasb ourg,

Jan uary 2009. pp 301-312. (Nominé p our le prix du meilleur papier

applicatif ).

� Go v erdhan Singh, Floren t Masseglia, Celine Fiot, Alice Marascu, P as-

cal P oncelet : � Collab orativ e Outlier Mining for In trusion Detection � .

In Extraction et gestion des connaissances (EGC 2009), Strasb ourg,

Jan uary 2009. pp 313-324. (Nominé p our le prix du meilleur papier

applicatif ).

� Alice Marascu, Floren t Masseglia : � Détection d'enregistremen ts at y-

piques dans un �ot de données : une appro c he m ulti-résolution � . In

Extraction et gestion des connaissances (EGC 2009), Strasb ourg, Ja-

n uary 2009. pp 455-456.

� W ei W ang, Thomas Guy et, Rene Quiniou, Marie-Odile Cordier, Floren t

Masseglia : � Online and adaptiv e anomaly Detection : detecting in-

trusions in unlab elled audit data streams � . In Extraction et gestion

des connaissances (EGC 2009), Strasb ourg, Jan uary 2009. pp 457-458.

5.2 Dé�nitions

Clustering, détection d'outliers et �abilité des alarmes.

Le clustering (ou classi�cation non sup ervisée) a p our ob jectif de group er

les ob jets en fonction de leurs similitudes. Les ob jets similaires seron t placés

dans les mêmes clusters (group es) et les ob jets dissimilaires seron t placés

dans des clusters di�éren ts. L'év aluation des résultats du clustering p orte

ensuite sur les similitudes in tra-classe et in ter-classes.

Les outliers son t généralemen t considérés comme des ob jets particuliè-

remen t di�éren ts des autres. Leur rec herc he p eut se faire par des métho des

basées sur :

� La distance : � il existe un p ourcen tage d'ob jets sup érieur à une v aleur

minim um p don t la distance est sup érieure à une v aleur minim um d � .

� La déviation : � il existe un ob jet dans le group e don t les caractéris-

tiques dévien t de la description générale de ce group e � .

� etc.

Dans les section suiv an tes, nous considérons qu'un �ux de données

F = f P1; :::; Pi ; :::; Pn g est une série de paquets de données Pi , lus par

ordre d'arriv ée (indice i croissan t). Chaque paquet est un ensem ble d'ob-

jets O = f o1; :::; om g.
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Nous prop osons de traiter un �ux de données d'usage d'un site W eb, par

paquet. Soit W le site W eb en cours d'analyse. P our c haque batc h, notre but

est de dé�nir les clusters et de détecter les év énemen ts at ypiques parmi les

requêtes en v o y ées aux scripts PHP sur W . Ainsi, nos ob jets son t les para-

mètres donnés aux scripts PHP sur W .

Notre ob jectif est de mesurer la p ertinence des outliers détectés a�n de

déclenc her des alarmes. Nous mesurons, dans nos exp érimen tations, le taux

de fausses alarmes selon les dé�nitions classiques du domaine (en considéran t

C l'ensem ble des alarmes qui doiv en t être déclenc hées) :

� Un vrai p ositif est un ob jet classé dans C et qui appartien t à C (soit

V P leur nom bre).

� Un vrai négatif est un ob jet qui n'est pas classé dans C et qui n'ap-

partien t pas à C (soit V N leur nom bre).

� Un faux p ositif est un ob jet classé dans C et qui n'appartien t pas à

C (soit FP leur nom bre).

� Un faux négatif est un ob jet qui n'est pas classé dans C et qui ap-

partien t à C (soit FN leur nom bre).

� Le taux de vrais p ositifs v aut

V P
V P+ F N .

� Le taux de faux p ositifs v aut

F P
F P + V N .

� Le rapp el est égal au taux de vrais p ositifs.

� La précision v aut

V P
V P+ F P .

La précision exprime la p ertinence des alarmes d'un IDS (une précision

de 100% indique que toutes les alarmes déclenc hées corresp onden t à des in-

trusions). Le rapp el exprime sa capacité à détecter les in trusion (un rapp el

de 100% indique que toutes les in trusions son t détectées). Bien en tendu, le

rapp el et la précision se situen t sur les deux plateaux opp osés de la balance.

Un rapp el de 100% s'obtien t facilemen t en décidan t que tout comp ortemen t

doit déclenc her une alarme. Mais dans ce cas, la précision sera la plus faible

qu'on puisse obtenir.

5.3 T ra v aux existan ts

Les IDS basés sur les anomalies [EAP

+
02 ] p euv en t être divisés en plu-

sieurs catégories, don t : les sup ervisés, les semi-sup ervisés et les non sup er-

visés. La métho de sup ervisée retien t une liste de comp ortemen ts in terdits



146 CHAPITRE 5. F OUILLE, FLUX ET SÉCURITÉ

et déclenc he une alarme quand l'un d'eux est détecté. La métho de semi-

sup ervisée consiste à construire un mo dèle des comp ortemen ts normaux du

système à partir de données lab ellisées. Chaque comp ortemen t ne corres-

p ondan t pas à ce mo dèle sera considéré comme une anomalie et déclenc hera

une alarme. La métho de non sup ervisée n'utilise pas de données lab ellisée.

Habituellemen t, en se basan t sur un algorithme de clustering, cette métho de

essaie de détecter les outliers et les considère comme des anomalies. La dé-

tection d'outlier a été étudiée de façon in tensiv e ces dernières années en

raison de ses nom breuses applications, telles que la détection de fraudes à

la carte bancaire [AFR97], la cyb er sécurité [EEL

+
04] ou encore la sécurité

des systèmes critiques [FYM05]. Ces domaines d'application rep osen t sur des

métho des de rec herc he de motifs qui dévien t de manière signi�cativ e d'une

notion bien admise de normalité. Le concept d'at ypicité a été étudié par

les statistiques [MS03 , KH07] où les appro c hes construisen t des mo dèles de

distribution probabilistes dans lesquels les outliers on t une probabilité faible

[BHV00, LX01 ]. Dans le con texte de la détection d'in trusion, la dimensiona-

lité des données est élev ée. Ainsi, p our améliorer les p erformances globales et

main tenir la précision, il est dev en u nécessaire de prop oser des algorithmes

de fouille de données utilisan t l'ensem ble de la distribution des données ainsi

que la plupart des caractéristiques des données [KN98, A Y01 ]. Notre ob jectif

est de prop oser un algorithme de détection d'outlier basé sur les résultats

d'une segmen tation [KN98, RRS00, CAMSC05 , FZFW06, JTH01 , EAP

+
02 ,

HXD03, PK GF03 ]. De telles tec hniques rep osen t sur l'idée que les ob jets

normaux appartiennen t à des clusters de grande taille alors que les ob jets

at ypiques appartiennen t à des p etits clusters [JTS01 , SZ02 , FZFW06 ], ou

resten t isolés [KN98 , RRS00 ]. En d'autres termes, la détection d'outliers

consiste à iden ti�er les ob jets qui son t isolés des clusters les plus signi�catifs.

Selon l'appro c he c hoisie, le nom bre de paramètres à donner p eut être élev é

et in�uencera le nom bre et la qualité des outliers. P our éviter cela, certaines

appro c hes extraien t une liste ordonnée d'outliers et limiten t le nom bre de

paramètres [RRS00, JTH01 , FZFW06]. Notons que [FZFW06] prop ose de

réduire (ou supprimer) les paramètres de l'algorithme de segmen tation, tout

en main tenan t un paramètre, n , corresp ondan t au nom bre d'outliers à ex-

traire. Nous v oulons détecter les outliers sur la seule base de leurs carac-

téristiques. P armi ces caractéristiques, nous a v ons sélectionné la taille des

clusters. Une distribution sur cette taille, com binée a v ec notre appro c he par

ondelettes, p ermet de séparer les clusters en deux sous-ensem bles qui corres-

p onden t aux p etits clusters et aux clusters normaux. Cette appro c he p eut

égalemen t fonctionner a v ec n'imp orte quelle autre caractéristique, telle que

la densité des clusters ou le v oisinage par exemple.
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De toute évidence, les IDS non sup ervisés sou�ren t d'un grand nom bre

de fausses alarmes dans la mesure ou tout nouv eau t yp e de comp ortemen t

sera considéré comme anormal. Les tec hniques basées sur les signatures de

mauv ais usages (misuse) feron t preuv e d'une grande précision mais elles se-

ron t a v eugles au nouv elles attaques (qui, par dé�nition, ne son t pas dans

la liste des attaques conn ues). Ainsi, on trouv e dans la littérature des tra-

v aux faisan t app el aux tec hniques collab orativ es p our réduire les taux de

faux p ositifs et de faux négatifs [VS01 , YBJ04]. Ces appro c hes se basen t sur

des IDS ditribué géran t une liste noire d'adresses IP construite suite aux

comp ortemen t malv eillan ts a v érés. Si ces comm unications p euv en t conduire

à des résultats plus précis, elles ne p ermetten t pas à l'IDS de mettre à jour

de nouv elles formes d'attaques et d'éviter les faux p ositifs.
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5.4 Mutualisation des anomalies

Cette se ction est b asé e sur l'article � Data Mining for Intrusion Dete c-

tion : F r om Outliers to T rue Intrusions � (Gover dhan Singh, Flor ent Mas-

se glia, Céline Fiot, A lic e Mar ascu, Pasc al Ponc elet) publié dans les actes de

la c onfér enc e internationale P AKDD 2009.

Notre ob jectif est de réduire le nom bre de fausses alarmes des IDS non-

sup ervisés. La principale idée, dans notre appro c he, est de faire collab orer

di�éren ts partenaires en exploitan t le fait qu'ils partagen t les mêmes systèmes

(le serv eur W eb p eut être Apac he ou I IS, le serv eur de données p eut tourner

sous Oracle, les scripts accédan t aux données p euv en t être écrits en PHP ,

ou en CGI, etc.). Quand une faille de sécurité est trouv ée sur un système

(disons, un script PHP p ermettan t d'obtenir des accès privilégiés a v ec des

paramètres bien précis) alors cette faille sera la même sur tous les partenaires

utilisan t cette tec hnologie. Notre ob jectif est d'utiliser cette observ ation p our

réduire le nom bre de fausses alarmes.

5.4.1 Princip e général

Nous prop osons Doc un algorithme p ermettan t de detecter les outliers

partagés par au moins deux sites partenaires dans un IDS collab oratif. P ar

soucis de clarté, nous illustrons notre métho de sur deux sites, S1 et S2 et

nous considérons les requêtes e�ectuées sur les scripts de c hacun de ces sites

(CGI, PHP , SQL, etc.). Notre but est d'obtenir des clusters d'usage sur

c haque site et de trouv er les outliers comm uns. De plus, nous souhaitons

prop oser une métho de ne nécessitan t qu'un seul paramètre : n , la limite

haute des alarmes ren v o y ées. En e�et, notre algorithme e�ectue plusieurs

étap es de classi�cation p our c haque site. À c haque étap e, nous v éri�ons

le nom bre d'outliers comm uns en tre les sites. L'algorithme de classi�cation

est agglomératif et dép end d'un seuil de dissimilitude maxim um ( MD ) à

resp ecter en tre deux ob jets a v an t de les regroup er dans un cluster. La �gure

5.1 illustre notre appro c he a v ec un nom bre d'alarmes maxim um égal à 1

et une attaque corresp ondan t au cluster A sur les site 1 et 2. À la première

étap e, la v aleur de MD est initialisée a v ec une v aleur très faible a�n d'obtenir

des clusters aussi p etit et dense que p ossible. Ensuite, nous v éri�ons les

corresp ondances en tre les outliers des sites 1 et 2. A v ec les résultats présen tés

par la �gure 5.1 nous obtenons deux corresp ondances (les outliers A et B )

ce qui génère 2 alarmes et dépasse la v aleur �xée p our le nom bre maxim um

d'alarmes. Nous augmen tons alors la v aleur de MD a�n d'augmen ter la taille
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des cluster et de réduire le nom bre d'outliers. Après quelques itérations, le

pro cessus arriv e à l'étap e n de la �gure 5.1. Le seul outlier comm un qux deux

sites est alors A , qui corresp ond à l'attaque et ne génère qu'une seule alarme.

Le pro cessus cesse sans aller aux étap es suiv an tes ( m ) et sans con tin uer à

faire grandir la v aleur de MD .

Fig. 5.1 � Detection des outliers comm uns dans les usages de deux sites

Notre c hoix de faire v arier la v aleur de MD en fonction d'un paramètre

utilisateur (maximisan t le nom bre d'alarmes désiré) rep ose sur l'exploita-

tion de cette métho de dans un con texte temps réel. Dans un tel con texte,

les alarmes seraien t déclenc hées à in terv alles réguliers (par exemple c haque

heure). En fonction du nom bre de fausses alarmes relev ées dans le résultat

à l'instan t t , l'utilisateur p eut décider de baisser le nom bre d'alarmes (il y a

trop de fausses alarmes) ou d'augmen ter le nom bre d'alarmes (il n'y a que

des vraies alarmes et donc on en ignore p eut-être).

Ce tra v ail doit donc rép ondre aux questions suiv an tes : quelle mesure de

similitude utliser en tre les données d'usage ? Commen t séparer les outliers

du reste des clusters ? Commen t détecter les outliers comm uns ? Et surtout,
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commen t utiliser un seul paramètre dans tout le pro cessus ?

Nous rép ondons au problème de la détection des outliers dans la section

5.5, a v ec une appro c he sans paramètre. Nous traitons les autres problèmes

dans la suite de cette section.

5.4.2 DOC : Détection d'Outliers Comm uns

Le princip e de Doc rep ose sur des étap es successiv es de classi�cation des

usages v enan t de di�éren ts sites partenaires, jusqu'à ce que le nom bre d'out-

liers comm un corresp onde au nom bre d'alarmes désiré. Nous présen tons dans

ce tra v ail un algorithme conçu p our deux sites seulemen t. Étendre cet algo-

rithme à plus de deux sites demanderait un serv eur cen tral p our co ordonner

les comparaisons et déclenc her les alarmes, ou bien un proto cole de comm uni-

cation et de calcul pair-à-pair. Ce n'est pas notre ob jectif principal. Nous v ou-

lons mon trer l'in térêt de l'utilisation des outliers comm uns à plusieurs par-

tenaires dans la détection d'in trusion. Nous tra v aillerons sur des ob jets cor-

resp ondan t aux paramètres données par les utilisateurs aux scripts présen ts

sur des sites W eb. En d'autres termes, le �c hier log d'accès de c haque site

est �ltré et nous ne gardons que les lignes corresp ondan t à une requête a v ec

paramètre(s) à un script. P our c haque ligne de ce t yp e, nous isolons les para-

mètres et à c haque paramètre nous a�ectons un nouv el ob jet. Considérons,

par exemple, la requête suiv an te : staff.php?FName=Jean&LName=Dupont .

Les ob jets crées suite à cette requête seron t o1 = Jean et o2 = Dupont . Une

fois les ob jets crées à partir des usages de c haque site, Doc est appliqué et

donne les outliers comm uns.

Algorithme

L'algorithme Doc est décrit par la �gure 5.2. Comme expliqué en section

5.4.1, Doc traite les usages de deux sites, étap e par étap e. À c haque étap e,

un résultat de classi�cation est obten u est analysé. D'ab ord, la v aleur de MD
est faible a�n d'obtenir des clusters nom breux et p etits, puis cette v aleur est

augmen tée par pas de 0; 05 a�n d'augmen ter la taille des clusters, de dimin uer

leur nom bre et de dimin uer le nom bre d'alarmes. Quand le nom bre d'alarmes

désiré est attein t, alors Doc prend �n.

Classi�cation

L'algorithme de clustering utilisé dans Doc est basé sur un princip e

agglomératif. Il est décrit par la �gure 5.3. Le but est d'incrémen ter le v olume

des clusters en a joutan t des ob jets candidats, jusqu'à ce que le degré de
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Algorithm Do c

Input : U1 et U2 les usages collectés sur les sites S1 et S2

et n la limite haute p our le nom bre d'alarmes.

Output : I l'ensem ble des clusters corresp ondan ts

aux in trusions supp osées.

1. MD  0 ;

2. MD  MD + 0 :05 ;

3. C1  Clustering (U1; MD ) ;

C2  Clustering (U2; MD ) ;

4. O1  Outliers (C1) ; O2  Outliers (C2) ;

5. I  CommonOutliers (O1; O2; MD ) ;

6. If jI j � n then return I ;

7. If MD = 1 then return I ; // P as d'outliers comm uns

8. Else return to step 2 ;

End algorithm Do c

Fig. 5.2 � Algorithme Do c

dissimilitude maxim um MD ne soit plus resp ecté ( i.e. il y a un ob jet oi

dans le cluster tel que la dissimilitude en tre oi et l'ob jet candidat oc est plus

grand que MD ).

Mesure de similitude en tre les ob jets . Nous considérons c haque ob jet

comme une séquence de caractères. Notre mesure de dissimilitude (v oir la dé-

�nition 17) est alors basée sur la plus longue sous-séquence comm une (LCS)

en tre les c haînes de caractères représen tan t les deux ob jets.

Exemple 9 Considér ons deux p ar amètr es p1 = intrusion et p2 = induction .

L a LCS entr e p1 et p2 est L = inuion . L a longueur de L est 6 et la dissimili-

tude entr e p1 et p2 est d = 1 � 2� L
jp1 j+ jp2 j = 33; 33%, c e qui signi�e é galement

une similitude de 66; 66% entr e les deux p ar amètr es.

Cen tre des clusters . Quand un ob jet est inséré dans un cluster nous main-

tennon le cen tre de ce cluster, qui sera utilisé par l'algorithme CommonOut-

liers. Le cen tre Cc d'un cluster C est donné par la LCS calculée sur tous les

ob jets de C . Quand un ob jet oi est a jouté à C , la nouv elle v aleur de Cc est

donnée par la LCS en tre Cc et oi .
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Algorithm Clustering

Input : U , les données d'usage et MD , la dissimilitude maxim um.

Output : C , l'ensem ble des clusters les plus grands p ossible, resp ectan t

MD .

1. Construire M , la matrice des distances en tre c haque ob jet de U ;

2. 8p 2 M; Neighboursp  la liste trié des v oisins de p par ordre de

similitude décroissan te.

3. DensityList  liste des ob jets triés par densité ;

4. i  0 ; C  ; ;

5. p  pro c hain ob jet non classé de DensityList ;

6. i + + ; ci  p ;

7. C  C + ci ;

8. q  pro c hain ob jet non classé de Neighboursp ;

9. 8o 2 ci , If distance(o; q) > MD then return to step 5 ;

10. add q to ci ;

11. Cc  LCS(Cc; q) ; // Cc est le cen tre de C

12. return to step 8 ;

13. Si il reste des ob jets non classés alors reprendre à l'étap e 5 ;

14. return C ;

End algorithm Clustering

Fig. 5.3 � Algorithm Clustering

Comparaison en tre les outliers

Nous a v ons �xé p our con train te à cette métho de de ne prendre qu'un seul

paramètre (la limite haute du nom bre d'alarmes). Nous v oulons donc éviter

d'utiliser un dégré de similitude en tre les outliers lors de leur comparaison.

L'algorithme CommonOutliers (�gure 5.4) v a comparer les cen tres des out-

liers. P our c haque paire d'outliers, si la similitude en tre les cen tre est sous le

seuil MD alors nous considérons que ces outliers son t similaires et p euv en t

être a joutés à la liste des alarmes.
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Algorithm CommonOutliers

Input : O1 et O2 , deux listes d'outliers et MD , la dissimilitude maxim um.

Output : A , la liste des alarmes (outliers comm uns).

1. A  ;

2. 8i 2 O1 do

3. 8j 2 Oj do

4. centrei  centre(i ) ;

5. centrej  centre(j ) ;

6. If d(centrei ; centrej ) < MD
Then A  A + i [ j ;

7. done ;

8. done ;

9. Return A ;

End algorithm CommonOutliers

Fig. 5.4 � Algorithme CommonOutliers

5.4.3 Exp érimen tations

Dans cette section nous analysons le nom bre d'outliers et de v éritables

comp ortemen ts malicieux et nous indiquons quelques uns de ces comp orte-

men ts. Nos données son t issus des sites W eb de l'Inria Sophia-An tip olis et

de l'IRISA. Ces données son t analysées sur le mois de mars 2008. Le premier

log (Inria Sophia) représen te 1,8 Go de données brutes. Dans ce premier

�c hier, le nom bre total d'ob jets ( i.e. les paramètres donnés à des scripts)

est de 30 454. Le second �c hier représen te 1,2 Go de données brutes et le

nom bre total d'ob jets est de 72 381. Doc a été écrit en Ja v a et C++ sur

un PC (2.33GHz i686) exploité par Lin ux a v ec 4 Go de mémoire viv e. Les

paramètres générés automatiquemen t par les scripts son t supprimés des jeux

de données dans la mesure où ils ne p euv en t pas corresp ondre à des attaques

(par exemple � public ations.php ?Cate gory=Bo oks �). Cela p eut être fait en

listan t toutes les p ossibilités de générer es paramètres automatiquemen t dans

les scripts du site.
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Détection d'outliers comm uns

Doc pro cède étap e par étap e en augmen tan t la v aleur de MD p ermet-

tan t de group er des ob jets p endan t le pro cessus de classi�cation. Dans nos

exp érimen tations, MD a été augmen té par pas de 0; 05 de 0; 05 à 0; 5. P our

c haque pas, nous rep ortons les mesures dans la table 5.1. La signi�cation de

c haque mesure est la suiv an te : O1 (resp. O2 ) est le nom bre d'outliers dans le

site 1 (resp. site 2). %1 (resp %2 ) est le rapp ort en tre les outliers et le nom bre

d'ob jets sur site 1 (resp. site 2). P ar exemple, quand MD v aut 0; 3, p our le

site 1 on obtien t 5 607 outliers, ce qui représen te 18; 4% du nom bre total des

ob jets ( i.e. 30 454) du site 1. OC est le nom bre d'outliers comm uns en tre les

deux sites et %F A est le p ourcen tage de fausses alarmes dans les outliers. P ar

exemple, quand MD v aut 0; 05, on trouv e 101 alarmes don t 5 son t fausses

(ce qui représen te 4; 9%). Une première observ ation est que les outliers ne

p euv en t pas être utilisés directemen t p our déclenc her des alarmes. De toute

évidence, un nom bre aussi élev é que 5 607 alarmes à v éri�er, p our un mois

d'usages, n'est pas réaliste. D'un autre côté, les résultats de Doc mon tren t sa

capacité à séparer une catégorie des comp ortemen ts malicieux et les usages

normaux. Nos fausses alarmes corresp onden t aux requêtes acceptables qui

son t comm unes à deux sites mais p eu fréquen tes. P ar exemple, sur un script

d'in terrogation des publications d'une équip e de l'Inria Sophia, un utilisateur

p eut demander les articles de � Jean Dup on t � et la requête sera de la forme

publications.php?FName=Jean\&LName=Dupont . Si un autre utilisateur de-

mande les articles de � Jean Dupuis � sur le site de l'IRISA, la requête sera

de la forme publications.php?FName=Jean\&LName=Dupuis et le paramètre

� Jean � sera détecté comme outlier comm un. T outefois, comme on p eut le

constater dans nos résultats, le taux de fausses alarmes %F A est très faible

(généralemen t, nous obtenons 5 fausses alarmes au maxim um dans nos exp é-

rimen tations sur les deux sites W eb) en comparaisons des cen taines d'outliers

qui son t �ltrés par Doc . On p eut égalemen t observ er qu'une v aleur faible

de MD génère de p etits clusters et de nom breux outliers. Certains de ces

outliers son t partagés en tre les deux sites alors qu'ils représen ten t des com-

p ortemen ts normaux mais rares. Puis, quand la v aleur de MD augmen te, le

pro cessus de clustering devien t plus agglomératif et les alarmes son t grou-

p ées. En même temps, le nom bre d'outliers corresp ondan t à des usages nor-

maux dimin ue (car ils son t égalemen t group és). Finalemen t, une v aleur de

MD trop grande génère des clusters qui n'on t plus vraimen t de sens. Dans

ce cas, les outliers deviennen t plus grands et les critères de corresp ondances

son t plus toléran ts ce qui en traine un grand nom bre d'outliers con tenan t des

usages normaux. Si Doc était utilisé dans un en vironnemen t de �ux a v ec ces
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0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5

O1 13197 10860 8839 7714 6547 5607 5184 4410 3945 3532

%1 43.3% 35.6% 29% 25.3% 21.5% 18.4% 17% 14.4% 12.9% 11.6%

O2 35983 27519 24032 20948 18152 14664 12738 11680 10179 8734

%2 49.6% 37.9% 33.1% 28.9% 25% 20.2% 17.5% 16.1% 14% 12.1%

OC 101 78 74 70 67 71 71 85 89 90

%F A 4.9% 5.12% 4% 2.85% 1.5% 2.8% 2.8% 10.6% 11.2% 16.6%

T ab. 5.1 � Resultats sur les données Inria et IRISA

données, l'utilisateur p ourrait c hoisir un nom bre de 70 alarmes et surv eiller

le taux de fausses alarmes. Si ce taux dimin ue, alors l'utilisateur p eut c hoisir

d'augmen ter le nom bre d'alarmes, et vice-v ersa (a�n de minimiser le nom bre

de faux négatifs).

Quelques alarmes selon Doc

En mars 2008, le site W eb de l'Inria Sophia-An tip olis a été victime d'une

attaque utilisan t le logiciel bibA dmin, basé sur PHP et p ermettan t de gérer

les publications d'une équip e de rec herc he. La faille consistait à a jouter un

�c hier a v ec l'extension .bib même si il ne s'agissait pas d'un �c hier bibT ex.

Le con ten u de ce �c hier était alors dép osé sur le site et p ouv ait être lu depuis

l'extérieur. Si le con ten u du �c hier était un ensem ble de commandes exécu-

tables, alors elle p ouv aien t être lancées depuis un na vigateur extérieur en

app elan t ce �c hier ultérieuremen t. Cette attaque a pro v o qué la dé�guration

momen tanée du site de Sophia et une enquête de plusieurs semaines p our

remon ter à la source de cette faille et au mo de op ératoire. D'un autre côté,

cette attaque a v ait égalemen t eu lieu à l'IRISA quelques jours a v an t (sans

succès). Si une appro c he du t yp e Doc a v ait été mise en place sur les deux

sites en Mars 2008, la première ten tativ e aurait été détectée sur le site de

l'IRISA sans déclenc her d'alarme (car l'anomalie n'aurait pas été partagée,

étan t la première ten tativ e). En rev anc he, la ten tativ e sur le site de Sophia

aurait été détectée car elle aurait eu les mêmes paramètres que celle e�ectuée

sur le site de l'IRISA (l'anomalie comm une aurait été détectée). Nos exp é-

rimen tations on t mon tré que le paramètre ref=add.php était la signature

comm une p our cette attaque, sur les deux sites et que Doc était en mesure

de détecter cette attaque en se basan t sur les anomalies comm unes.

Les attaques trouv ées dans la suite de ce texte on t toutes éc houé, mais

leur détection mon tre le bien-fondé de notre appro c he.

� Injection de co de : un t yp e récen t d'attaque consiste à injecter du
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co de PHP dans des scripts en donnan t une URL en paramètre. Quand

le co de à faire exécuter par le script victime est trop long (taille maxi-

m um de paramètre dépassée) cette tec hnique p ermet de con tourner la

limite et de passer le co de tout de même. V oilà un éc han tillon des URL

ainsi détectées : h ttp ://m yw eddingphotos.b y .ru/images ? h ttp ://levis-

p otpart y .eclub.lv/images ? h ttp ://0xg3458.h ub.io/pb.php ? Selon les

réglages PHP sur le site victime, le co de injecté p eut p ermettre la mo-

di�cation du site. Ces URL son t données en paramètres de manière

automatique et massiv e à des scripts via des batc h d'instructions (sta-

tistiquemen t, l'attaquan t esp ère trouv er un site vulnérable).

� Mots de passe : un autre genre (naïf ) d'attaque consiste à ten ter

de récup érer le �c hier des mots de passe d'un système, via son site

W eb. Les ten tativ es son t alors caractérisées par des paramètres du

t yp e ../etc/passwd a v ec un nom bre v ariable de � ../ � en début de pa-

ramètre. Cette ten tativ e est probablemen t la plus couran te. Elle n'est

généralemen t pas dangereuse (car bien conn ue) mais doit être détectée

p our mon trer l'e�cacité d'un outil de détection d'in trusions.

� Les ÷ufs de pâques : il ne s'agit pas vraimen t d'une attaque, mais

les caractéristiques son t strictemen t les mêmes. Sur la plupart des ser-

v eurs, si on a joute le co de suiv an t : ?=PHPE9568F36-D428-11d2-A769-

00AA001A CF42 à la �n de n'imp orte quelle page PHP , un a�c hage

se pro duit a v ec des images des dév elopp eurs. De plus, le 1er a vril,

une image remplacera le logo PHP sur la page phpinfo(). Ce co de est

détecté comme une anomalie comm une car il ne concerne pas les don-

nées gérées par le site, mais bien une particularité du co de utilisé par

plusieurs sites.
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5.5 Détection d'anomalies par les ondelettes

Cette se ction est b asé e sur l'article � Par ameterless outlier dete ction in

data str e ams � (A lic e Mar ascu, Flor ent Masse glia) publié dans les actes de

la c onfér enc e internationale A CM SA C 2009 (Data Str e am T r ack).

À notre connaissance, la détection d'outlier rep ose toujours sur un para-

mètre [JTH01 , ZKS07 , PES01 , JORL04 ], tel qu'un p ourcen tage sélectionné

dans les p etits clusters ou encore les top- n outliers. Généralemen t, l'idée

consiste à trier les clusters ou les ob jets selon un critère dé�ni (taille du

cluster, densité des ob jets ou des clusters, ...). Nous considérons que nos

clusters son t aussi denses que p ossible, grâce à notre algorithme de segmen-

tation, et nous v oulons extraire les outliers en utilisan t le critère de la taille

(faisan t l'h yp othèse que les év énemen ts at ypiques son t moins nom breux que

les év énemen ts normaux). Le problème consiste donc à séparer les clusters,

en fonction de leur taille, dans deux catégories (les normaux et les outliers).

Notre solution se base sur une analyse de la distribution des clusters, après

les a v oir triés par taille croissan te. Une distribution classique est illustrée

par la �gure 5.5 (capture d'écran réalisée a v ec nos données réelles). L'idée

de Doo est d'utiliser la transformée en ondelettes de cette distribution p our

trouv er la meilleure séparation.

5.5.1 Détection d'outliers non-paramétrée

Grâce à une connaissance a priori sur le nom bre de plateaux (on v eut

deux plateaux, un p our les p etits segmen ts, ou outliers, et un p our les seg-

men ts normaux) nous p ouv ons coup er cette distribution d'une manière e�-

cace. Dans la �gure 5.5, la taille des clusters est rep ortée en y et leur indice

dans la distribution est rep orté en x . Les deux plateaux corresp onden t à la

séparation en tre les outliers et les clusters normaux. En e�et, c haque clus-

ter don t la taille est inférieure ou egale à la v aleur du premier plateau sera

considéré comme un outlier. La transformée en ondelettes est un outil qui

p ermet de décomp oser des données, ou des fonctions, ou des op érateurs,

en di�éren tes comp osan tes de fréquence et ensuite d'étudier c haque comp o-

san te a v ec une résolution adaptée à son éc helle [Dau92 ]. En d'autres termes,

la théorie des ondelettes p ermet de représen ter une série de v aleurs et la dé-

comp ose en plusieurs parties reliées ; quand ces parties son t mises à l'éc helle

et translatées, cette décomp osition est app ellée tranformation en ondelettes.

La reconstruction en ondelettes, ou transformée en ondelettes in v erse, im-

plique de remettre les di�éren tes parties ensem ble et de retrouv er l'ob jet
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H

Fig. 5.5 � Détection d'outliers par les ondelettes de Haar

d'origine [Y ou95 ].

Du p oin t de vue mathématique, la transformée en ondelettes con tin ue

est dé�nie par :

Twav f (a; b) =
1

p
a

Z + 1

�1
f (x) � (

x � b
a

)dx

où z�
dénote le nom bre complexe conjugué de z ,  � (x) est l'ondelette, a

( > 0) est le facteur de mise à l'éc helle et b est le paramètre de translation.

Cette transformation est linéaire et co-v arian te en translations et dilatations.

Cette expression p eut être égalemen t in terprétée comme une pro jection du

signal sur une famille de fonctions analysan t  a;b, construite à partir d'une

ondelette mère et selon l'équation suiv an te :  a;b(t) = 1p
a  ( t � b

a ) . Les on-

delettes son t une famille de fonctions lo calisées en temps et en fréquence et

son t obten ues par translations et dilatations à partir d'une fonction  (t) , dite

ondelette mère. P our des c hoix particuliers de a, b et  ,  a;b est une base

orthonormale p our L 2(R) . T out signal p eut être décomp osé en le pro jetan t

sur sa fonction d'ondelette. P our comprendre le mécanisme de la transfor-

mée en ondelettes, il faut comprendre l'analyse m ulti-résolution (AMR). Une

analyse m ulti-résolution de l'espace L 2(R) est une séquence de sous-espaces

im briqués tels que :

::: � V2 � V1 � V0 � V� 1::: � Vj +1 � Vj :::

S
j 2 Z Vj = L 2(R)T

j 2 Z Vj = f 0g
8j 2 Z if f (x) 2 Vj () f (2� 1x) 2 Vj +1 ( or f (2j x) 2 V0)
8k 2 Z if f (x) 2 V0 () f (x � k) 2 V0

Il existe une fonction ' (x) 2 L 2(R) , app ellée fonction de mise l'éc helle
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qui, par dilatation et translation, génère une base orthonormale de Vj . Les

fonctions son t construites selon la relation suiv an te : ' j;n (x) = 2 � j
2 ' (2� j x �

n); n 2 Z , et la base est orthonormée si

R+ 1
�1 ' (x)' � (x + n)dx = � (n); n 2

Z . P our c haque Vj , son complémen t orthogonal Wj dans Vj � 1 p eut être

dé�ni comme suit : Vj � 1 = Vj � Wj et L 2(R) =
L

j 2 Z Wj . Comme Wj est

orthogonal à Vj � 1 , alors Wj � 1 est orthogonal à Wj , donc 8j; k 6= j on a

Wj ? Wk .

Il existe une fonction  (x) 2 R , app ellée ondelette qui, par dilatations

et translations, génère une base orthonormale de Wj , et donc de L 2(R) . Les

fonctions son t construites comme suit :  j;n (x) = 2 � j
2  (2� j x � n); n 2 Z .

Donc, L 2(R) est décomp osé en une séquence in�nie d'espaces d'ondelettes,

i.e. L 2(R) =
L

j 2 Z Wj . P our résumer la décomp osition en ondelettes : soit

une fonction f n dans Vn , f n est décomp osée en deux parties, une partie dans

Vn� 1 et l'autre dans Wn� 1 . À l'étap e suiv an te, la partie Vn� 1 est encore

décomp osée en deux parties, une partie dans Vn� 2 , l'autre dans Wn� 2 et

ainsi de suite...

Une application directe de l'AMR est la transformée rapide discrete en

ondelettes (Discrete W a v elet T ransform). L'idée est d'aplanir les données

de manière itérativ e et de garder les détails séparémen t. Des preuv es plus

formelles sur les ondelettes p euv en t être trouv ées dans [Dau92 ]. Les onde-

lettes son t généralemen t utilisées p our résumer des données ou trouv er une

tendance dans des fonctions n umériques. En pratique, la ma jorité des co-

e�cien ts d'ondelettes son t p etits ou insigni�an ts. Ainsi, p our représen ter

une tendance, seul un p etit nom bre de co e�cien ts signi�catifs est néces-

saire. Nous utilisons les ondelettes de Haar dans notre métho de de détection

d'outliers. Considérons la série de v aleurs suiv an te : [1; 1; 2; 5; 9; 10; 13; 15].

Sa transformée en ondelettes de Haar est illustrée dans la table suiv an te :

Niv eau Appro ximations Co e�cien ts

8 1, 1, 2, 5, 9, 10, 13, 15

4 1, 3.5, 9.5, 14 0, -1.5, -0.5, -1

2 2.25, 11.75 -1.25, -2.25

1 7 -4.75

On garde alors les deux co e�cien ts les plus signi�catifs (v oir la prop o-

sition 1) et les autres son t mis à zéro. Dans notre série de co e�cien ts ( [7;
� 4; 75; � 1:25; � 2:25; 0; � 1:5; � 0:5; � 1]) les deux plus signi�catifs son t

7 et � 4:75, a�n que la série deviennne [7; � 4:75; 0; 0; 0; 0; 0; 0]. Dans

les étap es suiv an tes, la transformée in v erse est calculée et nous obtenons
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une appro ximation des données d'origine [2:25; 2:25; 2:25; 2:25; 11:75; 11:75;
11:75; 11:75]. Cette appro ximation donne deux plateaux, corresp ondan ts aux

v aleurs f 1; 1; 2; 5g et f 9; 10; 13; 15g. Dans notre cas, l'ensem ble des outliers

con tien t les clusters don t la taille est inférieure au premier plateau ( i.e. 2:25).

Dans notre exemple, o = f 1; 1; 2g donne la taille des outliers ( i.e. les clusters

don t la taille est inférieure ou égale à 2).

Plus généralemen t, les a v an tages de cette métho de p our notre problème

son t illustrés à la �gure 5.6. Selon la distribution, la transformée en ondelettes

donne di�éren ts indices (où coup er). P ar exemple, dans nos données d'usage

de L ab_anonyme il y a une v ariation de la distribution en tre le jour et la

n uit sur certains scripts PHP . Cette v ariation ab outit à deux formes princi-

pales. La �gure 5.6 donne une illustration de deux distributions di�éren tes,

similaires à celle retrouv ées dans nos exp érimen tations. Considérons qu'un

�ltre de 10% soit appliqué à cette distribution p our en extraire les outliers.

Si ce �ltre obtien t des résultats corrects sur la première distribution (partie

gauc he corresp ondan t aux requêtes v ers 01h00) il est en rev anc he inadapté

à la distribution de droite (usages v ers 17h00) et ren v oie des clusters qui ne

devraien t pas être considérés comme outliers. Notre princip e de détection

d'outliers à base d'ondelettes, par con tre, est auto-adaptatif et s'a justera

p our prendre en compte la nouv elle forme de la distribution en augmen tan t

très p eu le niv eau de sélection des outliers. L'application de la transormée

Fig. 5.6 � Une distribution qui v arie a v ec le temps

en ondelettes sur les séries de v aleurs p ermet d'obtenir une b onne compres-

sion et, en même temps, selon di�éren tes tendances, une b onne séparation.

Sac han t que les outliers son t des ob jets rares, il seron t toujours group és dans

les p etits clusters (ou resteron t isolés). Le princip e de Doo , p our séparer les

outliers des clusters normaux, est basé sur la prop osition 1.
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Prop osition 1 Soit F , l'ensemble des c ar actéristiques utilisé es p our c onstruir e

la distribution D sur les r ésultats de l'algorithme de se gmentation. Soit P1

et P2 les deux plate aux obtenus apr ès avoir séle ctionné les deux c o e�cients

les plus signi�c atifs de la tr ansformé e en ondelettes de D . L a sép ar ation op-

timale en deux gr oup es, selon F et r esp e ctant la minimisation de la somme

des err eurs c arr é es, est donné es p ar P1 et P2.

Dans une base orthonormale, il est mon tré que les k co e�cien ts d'onde-

lette les plus grands donnen t la meilleure k -appro ximation de Haar du signal

d'origine, selon la minimisation de la somme des erreurs carrés p our un k
donné [SDS95 ]. P our cela, considérons le signal d'origine f (x) et la fonction

u1(x) , ... um(x) . Le signal p eut alors être représen té selon la fonction comme :

f (x) =
P m

i =1 ci ui (x)
Le but est de trouv er une appro ximation a v ec moins de co e�cien ts. Soit

� une p erm utation de 1; :::; m et f 0
la fonction d'appro ximation utilisan t les

premiers m0
élémen ts de � , a v ec m0 < m . f 0(x) =

P m0

i =1 c� (i ) u� (i ) (x)
La somme des erreurs carrés de L 2

de cette appro ximation est :

�
� jf (x) � f 0(x)

�
� j22 = < f (x) � f 0(x)jf (x) � f 0(x) >

=

*
mX

i = m0+1

c� (i )u� (i ) j
mX

j = m0+1

c� (j )u� (j )

+

=
mX

i = m0+1

mX

j = m0+1

c� (i ) c� (j ) < u � (i ) ju� (j ) >

=
mX

i = m0+1

(c� (i ) )
2

Grâce à l'orthonormalité, < u i ; uj > = � , donc p our tout m0 < m , p our

minimiser cette erreur le meilleur c hoix de � est la p erm utation croissan te

(ou la p erm utation qui con tien t les élémen ts ordonnés par ordre croissan t).

Donc, p our m0 = 2 on obtien t la meilleure 2-appro ximation de Haar du signal

d'origine.

Sur la base de la prop osition 1, on retien t les 2 co e�cien ts les plus signi-

�catifs et on sélectionne les clusters don t la taille est inférieure ou égale à

la v aleur du premier plateau. Ces clusters son t alors considérés comme des

outliers sans qu'aucun paramètre ne soit demandé à l'utilisateur.
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5.5.2 Exp érimen tations

Dans un en vironnemen t de �ux de données il est di�cile de c hoisir le

b on �degré� d'at ypicité. Cette di�culté p eut v enir du très faible temps dis-

p onible p our prendre une décision, ou encore de la v ariation de ce degré d'un

instan t à l'autre dans le �ux. Dans ces conditions, une métho de de détection

des év énemen ts at ypiques ne doit pas dép endre d'un paramètre tel que k ,

p our les top- k outliers, ou p, le p ourcen tage de clusters en queue de distri-

bution. D'un autre côté, une métho de non-paramétrée doit garan tir de b ons

résultats en séparan t de manière p ertinen te les clusters et les outliers. Elle

doit égalemen t être auto-adaptativ e et s'a juster en fonction des c hangemen ts

de distribution (exp onen tielle, logarithmique, linéaire, etc.). En�n, elle doit

s'adapter à n'imp orte quelle taille de distribution et de clusters. Ces exp é-

rimen tations son t destinées à explorer les capacités de Doo à resp ecter ces

caractéristiques.

Fig. 5.7 � T aille des outliers a v ec un �ltre top- k et nom bre d'outliers a v ec

un �ltre p%

Ces exp érimen tations on t été réalisées sur des données réelles, v enan t de

log d'usage W eb de L ab_anonyme de jan vier 2006 à a vril 2007. Les données

originales représen ten t 18 Go et corresp onden t à un total de 11 millions de

na vigations, regroup ées par paquets de 8500 requêtes (en mo y enne). Dans

cette section nous mon trons des résultats sur 16 paquets bien représen tatifs

des résultats globaux et qui illustren t bien les c hangemen ts de distribution.

Les 8 premiers paquets son t sélectionnés sur les requêtes PHP executées en tre

01h00 et 02h00. Les 8 paquets suiv an ts, son t sélectionnés en tre 15h et 16h.

La �gure 5.7 mon tre les résultats obten ue par un top- k et un p% sur les

16 paquets. P our c haque paquet, le nom bre d'ob jets et de clusters est donnée

par la table 5.2. La première surface de la �gure 5.7 (gauc he) donne la taille
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P aquet 1 2 3 4 5 6 7 8

Ob jets 1425 1365 1805 1600 1810 2115 1855 2930

Clusters 44 42 35 37 34 34 41 37

P aquet 9 10 11 12 13 14 15 16

Ob jets 1980 2225 2175 2470 3645 2730 4040 4105

Clusters 109 124 148 133 84 99 120 134

T ab. 5.2 � P aquets, ob jets et clusters

des clusters sélectionnés par un �ltre top- k . Le princip e est de sélectionner les

k derniers clusters après les a v oir triés par taille décroissan te. Un désa v an tage

éviden t est de sélectionner soit trop, soit pas assez, de clusters. Considérons,

par exemple, le paquet 13 de la �gure 5.7 (gauc he). A v ec k = 50 , la taille

maxim um d'un outlier est de 4, alors qu'a v ec k = 90 , cette taille est de 67

(ce qui est la taille maxim um d'un cluster dans ce paquet qui n'en con tien t

que 84).

Nous a v ons égalemen t implémen té un �ltre basé sur p%, le p ourcen-

tage de clusters à considérer comme outliers dans la distribution. Le nom bre

d'outliers sélectionnés par ce �ltre, selon di�éren tes v aleurs de p ( i.e. de

0:01 à 0:09), est donné dans la �gure 5.7 (surface de droite). Le princip e

est de considérer p 2 [0::1], un p ourcen tage donné par l'utilisateur, d =
maxV al � minV al l'in terv alle des tailles de clusters et y = ( p� d)+ minV al .

Ensuite, le �ltre sélectionne les clusters de taille t tels que t � y . P ar exemple,

a v ec s = f 1; 3; 10; 11; 15; 20; 55; 100g, une distribution de tailles et p = 0 :1,

on obtien t d = 100� 1 = 99 , y = 1+(0 :1� 99) = 10 et l'ensem ble des outliers

sera o = f 1; 3; 10g. Dans nos exp érimen tations, ce �ltre est généralemen t plus

résistan ts aux v ariations de distribution que le �ltre top- k . On p eut noter des

résultats plus homogènes dans la �gure 5.7 (absence de �pics�). P ar exemple,

a v ec le paquet 13, on note que ce �ltre extrait des outliers de taille 44 (1%)

à 78 (9%), ce qui corresp ond aux résultats des �ltres top- 40 à top- 70.

La �gure 5.8 donne une comparaison de Doo (sur les même paquets)

a v ec les �ltres top- k et p%. La partie gauc he mon tre les résultats de Doo ,

d'un top- 10 et d'un top- 70. Sur les 8 premiers paquets, Doo et le top- 10
donnen t les meilleurs résultats. Cep endan t, p our les paquets 9 à 16, le top-

10 donne des résultats trop p etits (taille maxim um de 1). Sur les paquets 9

à 16, les meilleurs résultats son t donnés par Doo et le top- 70. En rev anc he,

le top- 70 donne des résultats bien trop élev é sur les 8 premiers paquets.

En conclusion, aucune v aleur de k ne p eut servir de référence tout le long

du �ux et l'utilisateur devra mo di�er k en fonction des c hangemen ts de
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Fig. 5.8 � Comparaison en tre Doo et les �ltres top- k et p%

distribution d'un paquet à l'aute. Ces résultats fon t du top- k une métho de

di�cile à utiliser dans le con texte des �ots. D'un autre côté, les résultats

de Doo mon tren t sa capacité à s'adapter d'une distribution à l'autre et à

sélectionner automatiquemen t la b onne taille des év énemen ts at ypiques.

La partie droite de la �gure 5.8, compare les résultats de Doo a v ec ceux

des �ltres 1% et 5%. Nous observ ons que Doo et le �ltre 1% donnen t des

résultats similaires. P ar exemple sur le paquet 7, Doo obtien t 9 outliers et

le �ltre 1% en obtien t 8. Cep endan t, la plupart des v aleurs du �ltre 1% son t

basses sur les 8 premiers paquets. Sur ces paquets, le �ltre 5% obtien t de

meilleurs résultats, mais il n'est plus du tout adapté aux paquets 9 à 16

(jusqu'à 138 outliers con tre au plus 84 p our Doo ). Cela est dû à la v ariation

de distribution, comme illustré par la �gure 5.6.
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5.6 Discussion

Ce c hapitre a présen té une tec hnique de détection d'in trusion basée sur

l'idée qu'une faille, après sa découv erte, sera exploitée sur plusieurs sites

et sera un comp ortemen t at ypique sur c hacun des sites en question. P our

mettre en ÷uvre la métho de qui exploite cette idée, il fallait prop oser 1) un

algorithme de clustering non-sup ervisé capable de group er les usages simi-

laires et 2) une tec hnique de détection des comp ortemen ts at ypiques non-

paramétrique.

A v ec la métho de Cod nous a v ons mon tré que ces comp ortemen ts at y-

piques partagés sur plusieurs sites son t la plupart du temps des comp orte-

men ts malicieux. De plus, nous a v ons vu que les outliers ne p euv en t pas être

utilisés directemen t p our déclenc her des alarmes en raison de leur trop grand

nom bre.

Il faut sa v oir que dans le domaine de la détection d'in trusion, le taux de

fausses alarmes est calculé comme étan t le nom bre d'alarmes sur le nom bre

total de comp ortemen ts. Ainsi, a v ec 2 millions de comp ortemen ts (ce qui

n'est pas rare p our une semaine d'analyse d'un site de grande audience) si

le nom bre de fausses alarmes attein t 20 000 alors le taux de fausses alarmes

sera de 1%. Ce taux, exprimé en p ourcen tage, p eut paraître faible mais il

s'agit tout de même d'un mon tan t de 20 000 alarmes traitées alors qu'elles

ne corresp onden t pas à des attaques.

Dans les résultats de Cod , le taux de faux p ositifs est extrêmemen t faible.

A v ec une mo y enne de 2 fausses alarmes p our 72 381 comp ortemen ts, le taux

de fausses alarmes est d'en viron 0,002%.

D'un autre côté, la précision de Cod sera plus faible qu'a v ec un système

de détection d'in trusion basé sur les anomalie traditionnel. Cep endan t, notre

ob jectif est d'app orter une rép onse �able au problème des faux p ositifs. Cod

n'a pas v o cation à être utilisé tel quel p our constituer un IDS. Il s'agit d'une

brique dans le m ur des IDS et nous p ensons que la solidité de cette brique

et la �abilité de ces résultats son t su�san ts p our app orter un élémen t de

rép onse à ce problème des faux p ositifs.

Dans un deuxième temps, nous a v ons présen té Doo , une métho de de

détection d'ob jets at ypiques dans les résultats d'un algorithme de segmen ta-

tion. Doo ne nécessite aucun réglage. Son princip e est de séparer les outliers

des clusters dans une distribution calculée selon une ou plusieurs caracté-

ristiques (densité, taille, v oisinage,...). Grâce à une décomp osition en onde-

lettes, Doo est capable de prop oser cette séparation de manière e�cace.

Les a v an tages de Doo son t i) une adaptation automatique à toute forme
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de distribution et ii) des résultats p ertinen ts et naturels. Nos exp érimen ta-

tions mon tren t que Doo présen te un double a v an tage sur deux métho des

reconn ues de détection d'outliers (les �ltres top- k et p ourcen tage) :

1. Doo n'a pas b esoin de paramètre. Cette métho de s'a juste automa-

tiquemen t à toute forme de ditribution et tout nom bre d'ob jets et

de clusters. En rev anc he, l'utilisateur doit essa y er plusieurs v aleurs de

p ourcen tages a v an t de trouv er le b on in terv alle (par exemple 5% p our

les premiers paquets). Les outliers donnés par Doo resteron t v alides

après un c hangemen t de distribution.

2. Selon le théorème 1, Doo donne une séparation optimale en tre les clus-

ters et les outliers. Considérons l'exemple précéden t a v ec la distribution

s = f 1; 3; 10; 11; 15; 20; 55; 100g. A v ec cette distribution, le �ltre 10%

donnera l'ensem ble d'outliers o = f 1; 3; 10g. P ourquoi ne pas inclure

11 dans o ? En e�et, 10 et 11 son t des v aleurs très pro c hes. D'un autre

côté, Doo donnera l'ensem ble o = f 1; 3g, ce qui est un résultat réaliste

et naturel.

5.6.1 Con�den tialité des éc hanges dans le cadre de Doc

Dans le monde réel, une application telle que Doc demande évidem-

men t de tra v ailler sur deux p oin ts imp ortan ts, à sa v oir 1) la gestion de plus

de deux partenaires et 2) la con�den tialité des données ec hangées en tre les

partenaires.

En ce qui concerne le passage à plusiseurs sites partenaires, nous considé-

rons que le fait d'étendre Doc à plus de deux sites demanderait un serv eur

cen tral p our co ordonner les comparaisons et déclenc her les alarmes, ou bien

un proto cole de comm unication et de calcul pair-à-pair.

Nous a v ons étudié la con�den tialité des éc hanges en tre les sites par-

tenaires. Il s'agit de prop oser des proto coles de comm unication basés sur

l'éc hange de signatures écrites sous forme d'expressions régulières et garan-

tissan t qu'aucune information sur le con ten u du site n'est dév oilée. Ces tra-

v aux on t été acceptés dans l'ouvrage AKDM qui fait suite à la conférence

EGC'09 (à paraître).

5.6.2 Métho de à réserv oir

Dans [WMG

+
09 ], lors du p ost-do c de W ei W ang, nous a v ons prop osé

un autre en vironnemen t de détection d'in trusions, basé sur la détection du

c hangemen t. Il s'agit d'un tra v ail di�éren t, dans la mesure ou l'ob jectif était
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d'obtenir cette détection dans les �ux de données. Dans ce tra v ail, nous

considèrons égalemen t que les comp ortemen ts malicieux v on t constituer des

outliers lors d'un pro cessus de classi�cation. Ainsi, la taille et l'isolemen t des

clusters sera utilisée p our mesurer le degré de dangerosité. L'en vironnemen t

prop osé détecte les attaques en trois étap es :

1. Construction du mo dèle initial grâce à un algorithme de clustering

adapté aux �ux de données. Une fois les clusters obten us, des repré-

sen tan ts de clusters son t c hoisis (un représen tan t est un mem bre du

cluster qui tien t lieu de cen tre). Les outliers son t iden ti�és, marqués

comme susp ects et placés dans un réserv oir.

2. Iden ti�cation des outliers et mise à jours du mo dèle à partir du �ux

de données d'usages. Chaque comp ortemen t arriv an t dans le �ux est

comparé aux représen tan ts. Si aucun représen tan t n'est assez pro c he,

le comp ortemen t est considéré comme susp ect et v a dans le réserv oir.

Sinon, le comp ortemen t est considéré comme normal et le mo dèle est

mis à jour de manière incrémen tale.

3. Reconstruction du mo dèle et iden ti�cation des attaques. Le mo dèle

est reconstruit si le nom bre d'outliers dépasse un seuil �xé ou si un

délai précis est dépassé. Le mo dèle est reconstruit en utilisan t les re-

présen tan ts et les outliers du réserv oir en utilisan t le même algorithme

de clustering qu'à l'initialisation. Si un outlier reste dans le réserv oir

après cette étap e, alors il déclenc he une alarme.
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Chapitre 6

Conclusion et p ersp ectiv es

6.1 Conclusion

La fouille de données d'usages est un domaine aux fron tières très souples.

Cette souplesse est due à l'év olution p erp étuelle des caractéristiques du do-

maine et de ses données. À l'ép o que de mon do ctorat, ces données étaien t

disp onibles dans des quan tités qui nous paraissaien t presque ingérables. Il

s'agissait d'en viron 100 mégo-o ctets par mois. Ces traces d'usages étaien t de

v éritables mines d'or car elles nous p ermettaien t de tester des algorithmes

d'extraction de connaissances sur des données réelles et dans des quan tités

que nous considérions comme très grandes !

Aujourd'h ui on parle de �ux de données, de rafales, de résumés appro xi-

matifs, de p ério des, d'attaques distribuées ou encore de comp ortemen ts tel-

lemen ts v ariés qu'aucun n'est vraimen t fréquen t. De mon p oin t de vue, une

des caractéristiques des usages du W eb aujourd'h ui domine les autres : le dy-

namisme . Ce dynamisme en traîne forcémen t des év olutions. Lors des tra v aux

présen tés dans ce mémoire, ce dynamisme était une motiv ation imp ortan te.

Le fait que les comp ortemen ts v éritablemen t fréquen ts n'existen t plus en rai-

son de leur div ersité nous a conduit à extraire des motifs a v ec des supp orts

extrêmemen t faibles. Le fait que ces comp ortemen ts apparaissen t et dispa-

raissen t en suiv an t l'év olution du système et de l'actualité nous a conduit

à découvrir ces p ério des d'activités. La rapidité de pro duction de ces traces

d'usage a y an t dépassé les métho des dév elopp ées jusqu'ici p our les analyser

nous a conduit à in tro duire de l'appro ximation dans l'analyse et la gestion

de l'historique des connaissances.

169
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De manière générale, ces tra v aux son t égalemen t guidés par des théories,

des questionnemen ts et l'exploration de domaines encore p eu ou pas étudiés :

� � A v ec un supp ort à la limite inférieure des v aleurs acceptables, les

fréquen ts son t encore p eu utiles. Baisser le supp ort en traine l'éc hec

des métho des d'extraction. P ourtan t, il existe certainemen t des motifs

p ertinen ts a v ec des supp orts plus faibles � . P our v éri�er cette h yp o-

thèse, les tec hniques présen tées dans le c hapitre 2 on t mon tré que ces

motifs existen t, qu'ils son t instructifs dans une analyse des usages et

que leur extraction p eut être obten ue par une métho de divise ou par

la généralisation des pages.

� � On sait découp er les données p our en extraire des connaissances

sur des p ério des a-priori in téressan tes, mais il en existe probablemen t

d'autres � . Cette h yp othèse est très représen tativ e de ce qui motiv e

généralemen t mes tra v aux : éviter d'injecter des connaissances a-priori

dans le pro cessus d'extraction des connaissances. De mon p oin t de vue,

la fouille de données doit p ermettre de découvrir des connaissances

sans utiliser d' a-priori , comme je le décris en section 1.2.3 et dans la

discussion 3.6. Les tra v aux liés à cette h yp othèse son t décrits dans le

c hapitre 3 a v ec l'extraction de p ério des asso ciées aux motifs fréquen ts

qu'elles con tiennen t.

� � L'appro ximation est indisp ensable p our extraire des connaissances

dans des �ux de données. Il faut in tégrer cette appro ximation dans

l'analyse des �ux de données séquen tielles � . Ce b esoin très pragma-

tique vien t de l'arriv ée des �ux de données et de leurs caractéristiques

sur-con train tes. Il faut simplemen t être capable de prop oser des résul-

tats de fouille de données dans un con texte qui in terdit les métho des

traditionnelles. Le c hapitre 4 a prop osé une tec hnique d'extraction de

motifs appro ximatifs (les séquences alignées) et un nouv eau mo dèle de

gestion de l'historique (REGLO) p our les �ux.

� � La détection d'anomalies ne p eut pas, à elle seule, rép ondre au pro-

blème de la détection d'in trusion car b eaucoup d'anomalies ne son t

pas dangereuses. Il doit exister une caractéristique aux in trusions qui

p ermettrait de les distinguer des anomalies non dangereuses � . La dé-

couv erte d'un comp ortemen t malicieux parmi les motifs aux supp orts

très faibles a déclenc hé cette h yp othèse. L'explication donnée par nos

services informatique à l'Inria Sophia An tip olis nous a incité à c herc her

des motifs at ypiques (première caractéristique) et partagés (seconde

caractéristique) sur plusieurs sites. L'h yp othèse que ces deux caracté-

ristiques p ermetten t de réduire (et presque ann uler) les faux p ositifs a

été v éri�ée dans le c hapitre 5.
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Les tra v aux présen tés dans ce mémoire on t donc été animés par ces h y-

p othèses et par les p ossibilités d'applications concrètes des résultats en visa-

geables. Ils on t p ermis de rép ondre, au moins en partie, à ces théories et de

con tribuer aux domaines concernés. Ils on t été conduits a v ec une atten tion

particulière p ortée sur l'utilité de leurs résultats et le pragmatisme de leurs

applications. Les mener à bien demandait donc une com binaison incessan te

de théorie et de mise en pratique.

6.2 P ersp ectiv es

Les tra v aux présen tés dans ce mémoire, ainsi que les tra v aux que j'ai

réalisés de manière générale, ouvren t des p ersp ectiv es don t certaines son t

exp osées dans la suite de cette section.

6.2.1 Les transactions ne son t pas atomiques

Les tra v aux existan ts en extraction d'itemsets dans les �ux on t tous consi-

déré des transactions d'itemsets, c'est à dire des transactions con tenan t im-

médiatemen t plusieurs items p our un clien t. Plusieurs façons de découp er le

�ux son t ensuite prop osées (batc hes, sliding windo ws, etc.) sur les mo dèles

présen tés en section 4.3. Cep endan t, les �ux du monde réel ne son t pas tou-

jours faits de transactions d'itemsets. Ils son t faits de transactions d'items.

Citons, par exemple les données d'usages issues des na vigations W eb (les

clien ts ne cliquen t que sur une seule page à la fois), les transaction de cartes

bancaires (une seule utilisation de la CB à la fois), Les ac hats de places de

cinéma (un seul �lm à la fois), etc. Autremen t dit, nous ne trouv ons aucun

tra v ail prop osan t l'extraction d'itemsets fréquen ts sur des enregistremen ts

qui se constituen t de manière séquen tielle.

Dans le cadre de la thèse de Chongsheng Zhang, nous dév elopp ons une

structure de données p ermettan t d'observ er le �ux. Cette structure est une

�le de t yp e First In First Out (FIF O) de taille �xe. Une cellule dans le FIF O

représen te un clien t et ses items. On retien t p our un clien t un v ecteur de

taille n , a v ec n le nom bre d'items p ossibles dans le �ux, et dans le v ecteur on

retien t si le clien t a demandé cet item ou pas. Quand une transaction arriv e

(clien t c et item i ), il y a deux p ossibilités :

1. Le clien t c existe dans le FIF O, alors on le déplace en tête (première

place) du FIF O et on met à jour son v ecteur d'items a v ec i.
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2. Le clien t c n'existe pas dans le FIF O, alors on le crée en tête du FIF O

et on a joute i à son v ecteur d'items.

Si la taille du FIF O dépasse sa taille max alors on supprime le dernier

clien t (en queue de FIF O). L'exemple 10 illustre le fonctionnemen t du FIF O.

Exemple 10 Considér ons le �ux c omp osé des tr ansactions T1 à T6 du ta-

ble au 6.1. A l'initialisation, le FIF O est c omp osé d'un client ( C1) ave c un

seul item ( A ). Puis, la tr ansaction asso ciant le client C2 et l'item A arrive

dans le �ux. Cette tr ansaction est plac é e en début de FIF O. L e client C1
fait de nouve au une action ave c l'item C et la tr ansaction (C1; f A; C g) est

plac é e en début de FIF O ( C1 est déplac é de la queue vers la tête). L es mises

à jour du FIF O c ontinuent suivant c e princip e.

T1 T2 T3 T4 T5 T6
C1 C2 C1 C3 C1 C2
A A C D B B

T ab. 6.1 � Un �ux de transactions d'items.

T1 T2 T3 T4
C1
A

C2 C1
A A

C1 C2
A A

C

C3 C2 C1
A A

C
D

T5 T6
C1 C3 C2
A A
B
C

D

C2 C1 C3
A A
B B

C
D

T ab. 6.2 � Constitution du FIF O a v ec les transactions de la table 6.1.

Un ob jectif in téressan t sur cette structure, serait de prop oser une détec-

tion � au plus tôt � . Une appro c he naïv e consisterait à utiliser un FIF O

court, qui ne garderait donc que les év énemen ts les plus récen ts et p ermet-

trait d'extraire une connaissance à très court terme. Malheureusemen t, un
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H

Fig. 6.1 � Impact de la taille de la fenêtre d'observ ation

FIF O court coup erait la constitution des itemsets et aurait un impact négatif

sur l'extraction.

A v ec l'illustration de la �gure 6.1, on p eut facilemen t se con v aincre qu'a v ec

un p etit FIF O, les itemsets sto c k és p our c haque clien t seron t plus court et

moins nom breux. Donc les itemsets extraits seron t plus courts. Le nom bre

de motifs extraits sera égalemen t di�éren t.

Il faudrait donc tra v ailler a v ec un grand FIF O (le plus grand p ossible, i.e.

� ce que p ermet la mémoire disp onible �). D'un autre côté, un grand FIF O

ne p ermet pas d'extraire facilemen t les itemsets fréquen ts (trop de données,

trop de calcul).

Il s'agit donc de p ermettre cette extraction, sur des itemsets qui se consti-

tuen t au cours du temps, tout en garan tissan t 1) des temps de calculs faibles

et 2) d'obtenir cette extraction d'itemsets fréquen ts � au plus tôt � .

6.2.2 Extraction d'itemsets distinctifs

L'extraction d'itemsets distinctifs (ou informatifs) est un sujet de re-

c herc he récen t qui connait plusieurs algorithmes p our les données statiques

[KH06, HHM

+
07 ]. Ces solutions ne son t toutefois pas conçues p our le cas des

�ux de données, p our lesquels les temps de rép onse doiv en t être aussi faibles
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A B C D E

D1 1 0 1 1 1

D2 1 1 0 0 1

D3 1 0 0 1 1

D4 1 0 1 1 1

D5 1 1 0 1 1

D6 0 1 1 1 1

D7 0 0 1 1 1

D8 0 1 0 1 1

D9 0 0 1 1 1

D10 0 1 0 1 1

Fig. 6.2 � V ariables de do cumen ts

que p ossible. Dans cette piste de rec herc he (en cours d'étude dans la thèse de

Chongsheng Zhang) nous considérons le problème de l'extraction d'itemsets

distinctifs dans les �ux, qui p eut a v oir de nom breuses applications dans la

sélection de v ariables, la classi�cation ou encore la rec herc he d'information.

Ces itemsets son t di�éren ts des itemsets fréquen ts dans la mesure où ils mi-

nimisen t la redondance tout en expriman t une information maximale sur les

données. Cette information est mesurée en terme d'en tropie.

Exemple 11 Considér ons une applic ation de r e cher che de do cuments à p ar-

tir des informations de la �gur e 6.2. Dans c ette table, la valeur �1� signi�e

que la variable est pr ésente dans le do cument et la valeur �0� signi�e l'ab-

senc e de c ette variable. L'itemset (D,E) est un itemset fr é quent c ar il app a-

r ait dans pr esque tous les do cuments. T outefois, c et itemset n 'est p as d'une

gr ande aide p our la r e cher che d'un do cument (les variables ne p ermettent

p as de distinguer les do cuments). En r evanche, il est di�cile de synthétiser

les valeurs de l'itemset (A,B,C). Si on a�e cte à c et itemset la c ombinaison

de valeurs (1,0,0) alors on p eut tr ouver le do cument D3 et ave c les valeurs

(0,1,1) on r etr ouve le do cument D6 . Bien que c et itemset soit non fr é quent,

étant donné que les items qui le c omp osent ont souvent une c ombinaison de

valeurs di�ér entes d'un do cument à l'autr e, il s'agit d'un itemset distinctif.

L'exemple 11 illustre les applications p ossible en rec herc he d'informa-

tion, mais ces applications couvren t de nom breux autres domaines, comme

la selection de v ariables, la compression ou encore la classi�cation. Nous
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ab ordons le problème de l'extraction de ces motifs distinctifs dans les �ux de

données. Dans le cas des �ux, le problème des tec hniques existan tes, comme

par exemple l'algorithme F orwar dSele ction prop osé par [KH06] réside dans

l'utilisation de plusieurs passes sur les données. Un des ob jectifs de la thèse

Chongsheng Zhang est de prop oser un algorithme fonctionnan t en temps réel

sur les �ux p our l'extraction de ces itemsets distinctifs.

6.2.3 La temp oralité dans une extraction en-ligne

Les tra v aux présen tés dans la section 4.5 p ermetten t l'extraction de mo-

tifs séquen tiels (tenan t compte de la temp oralité) dans les �ux a v ec un prin-

cip e de découpage du �ux par batc hes. Ce découpage par batc hes p ermet

d'accum uler les transactions a�n de constituer des séquences le temps d'une

fenêtre. Une fois les séquences acquises, le clustering est appliqué. Malheu-

reusemen t, dans ce cas de �gure, c'est la taille de la fenêtre de temps qui

décide de la façon don t les séquences se constituen t.

La motiv ation de cette piste est similaire à la section 6.2.1 : éviter de

coup er des séquences en cours de constitution et ne pas considérer qu'elles

arriv en t de manière atomique.

A v ec les tra v aux en cours de Chongsheng Zhang, nous v oulons obtenir

une extraction d'itemsets sur des transactions qui se constituen t au �l du

temps dans le �ux. Ici, l'ob jectif serait d'obtenir une extraction de motifs

séquen tiels sur de telles transactions, alors que la section 6.2.1 présen te des

pistes p our extraire des itemsets sur ce t yp e de structure. Dans ce cas, la

di�culté asso ciée viendrait non seulemen t de l'extraction des motifs, mais

aussi de la gestion des données en en trée du �ux (des séquences d'itemsets).

6.2.4 Di�éren tes fonctions de vieillissemen t dans l'éc han tillon-

nage

Considérons à nouv eau la structure de FIF O donnée en section 6.2.1.

Nous a v ons vu qu'une extraction de motifs sur un FIF O de grande taille

serait di�cile à cause du temps de calcul incompatible a v ec les con train tes

d'un �ux. D'un autre côté, un p etit FIF O ne p ermettrait pas d'a v oir une

fenêtre d'observ ation assez large p our obtenir des résultats p ertinen ts.

L'éc han tillonnage p eut rép ondre au problème du temps de calcul sur un

FIF O de grande taille, mais il faudrait p ousser la façon de le biaiser en fonc-
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tion de la nature des résultats attendus. En e�et, par sa nature le FIF O

sto c k e en tête les év énemen ts les plus récen ts. En rev anc he, les év énemen ts

sortan ts son t les plus � stables � ( i.e. arriv és à maturité).

On p eut alors en visager plusieurs façon de biaiser l'ec han tillonnage sur

une telle structure :

� On p eut considérer, par exemple, qu'un � acciden t � dans les mo-

tifs fréquen t ne justi�e pas de créer un nouv eau mo dèle. Imaginons le

cas des rafales (bursts) év o qué en section 4.3.2 et considérons le cas

où ces év énemen ts ne doiv en t pas p erturb er le mo dèle. On v eut alors

simplemen t absorb er ces év énemen t dans le traitemen t. P our cela on

p eut adopter une fonction de vieillissemen t très souple a v ec l'âge des

données (on accepte plus d'év énemen t anciens). Cela p ermettrait com-

p enser les nouv eaux arriv an ts qui génèren t b eaucoup d'év énemen ts en

tête de FIF O.

� Considérons main tenan t le cas in v erse, dans lequel on v eut que tout

c hangemen t soit rép ercuté immédiatemen t. Dans ce cas, la fonction

sera très dure a v ec l'âge des données en utilisan t une sélection privi-

légian t les récen ts. P ar exemple une fonction fortemen t logarithmique

p our les anciens. Ce t yp e d'analyse p eut trouv er son utilité dans la

surv eillance de matériel ou dans des applications sécuritaires ou les

c hangemen ts de mo dèle doiv en t être rep érés au plus vite.

6.2.5 Le problème des faux p ositifs

Les faux p ositifs son t une source d'erreur et de temps p erdu dans de

nom breux domaines. C'est le cas, par exemple, dans la publicité ciblée (p our

laquelle je donne une illustration en section 6.2.5 où l'annonceur paie l'a�-

c hage de sa publicité a v ec des c hances d'accro c hage très très faibles). C'est

égalemen t le cas dans la détection d'in trusion où des exp erts doiv en t analy-

ser les résultats a v an t de prendre des décisions. Dans cette section j'exp ose

deux pistes à explorer sur ce thème.

p etite digression : v oulez-v ous ac heter des briques ?

La Se ars T ower a récemmen t fait l'actualité suite à une inno v ation ar-

c hitecturale. La célèbre tour de Chicago a e�ectiv emen t été mo di�ée par

l'a jout de deux balcons de v erre, qui p ermetten t de v oir le sol comme si

on était susp endu dans le vide à 412 mètres d'altitude (103

eme
étage). En

regardan t les photos relativ es à cette information, j'ai constaté que le site



6.2. PERSPECTIVES 177

héb ergean t l'information prop osait des publicité, via Go ogle A dSense. La �-

gure 6.3 mon tre une capture d'écran prise à cet instan t. On y v oit une photo

de ces balcons a v ec des p ersonnes qui pro�ten t de cette vue particulière.

On y v oit égalemen t la publicité asso ciée à cette photo. Cette publicité est

certainemen t c hoisie en fonction de mots clés (ou � tags �) caractérisan t la

photo. Puisque les balcons son t construits à partir de briques de v erre et que

ces briques son t mises en v aleur par les arc hitectes du pro jet (sans elles, pas

de balcon transparen t) alors le mot � brique � est très imp ortan t p our cette

photo. C'est probablemen t la raison p our laquelle Go ogle A dSense prop ose

au lecteur d'aller c hez � P oin t P � p our y ac heter des briques...

Fig. 6.3 � V ous p ouv ez faire la même c hose... a v ec les b onnes briques !

Pistes en visagées

La nouv eauté ET la con tradiction.
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Le principal problème des appro c hes basées sur la détection d'anomalies

dans une classi�cation non-sup ervisée vien t du nom bre de faux p ositifs gé-

nérés. Ces faux p ositifs s'exprimen t quand les anomalies son t exploitées en

con texte réel (déclenc her des alarmes, par exemple).

Un piste p ermetten t de rép ondre à ce problème consisterait à mesurer la

stabilité des anomalies (leur p ourcen tage par exemple). On p eut alors déci-

der que si les anomalies augmen ten t au delà d'un seuil �xé, le mo dèle doit

être adapté.

Supp osons alors qu'une ou plusieurs classes fassen t leur apparition. Il

serait p ossible d'accélerer les traitemen ts en ne construisan t que les classes

qui con tredisen t le mo dèle précéden t. Il s'agit alors d'éviter la reconstruction

des classes conn ues a v an t d'appliquer la détection d'anomalies. L'ob jectif est

alors d'in tégrer les connaissances sur les classes du mo dèle précéden t dans la

génération des nouv elles classes.

A dapter la détection d'anomalies en fonction du con texte

Nous a v ons vu en section 5.4 l'utilité du con texte p our la détection d'in-

trusion ( i.e. les anomalies partagées sur plusieurs sites son t quasi-

systématiquemen t des in trusions). Il s'agit d'une première façon de bais-

ser le taux de fausses alarmes en utilisan t le con texte (les na vigations et les

requêtes sur un site W eb). Les fausses alarmes ne son t pas un phénomène

réserv é aux seuls sites W eb. La détection d'anomalies p eut être emplo y ée

dans d'autres con textes d'applications. Ainsi, il serait certainemen t p ertinen t

d'a jouter des critères à la détection d'anomalies en utilisan t des élémen ts v e-

n us des con textes pro duisan t les données analysées. En e�et, p our baisser le

taux de faux p ositifs d'une détection d'anomalies basée sur la classi�cation

non-sup ervisée, les critères seron t di�éren ts selon que l'analyse se fera sur des

données �nancières, d'usages ou encore de la san té ou de l'en vironnemen t.
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Etudian ts de Master

� Bashar Saleh, UNSA, 2007.T aux d'encadremen t : 100%.

� So�ane Sellah, Master ECD, Univ. Ly on 2. 2005.

T aux d'encadremen t : 50% (a v ec Brigitte T rousse).

� Alice Marascu, UNSA. 2005. T aux d'encadremen t : 100%.

� Calin Garb oni, Univ ersité de Timisoara. 2005.

T aux d'encadremen t : 50% (a v ec Brigitte T rousse).

� Calin Garb oni, UNSA. 2004. T aux d'encadremen t : 100%.

� Pierre Alain Laur : Univ ersité de Mon tp ellier I I, 2002,

T aux d'encadremen t 20% (a v ec P ascal P oncelet).

� Simon Jaillet, Univ ersité de Mon tp ellier I I. 2001.

T aux d'encadremen t : 50% (a v ec P ascal P oncelet).

Elèv es ingénieurs

� 1 ingénieur troisième année, F abien Benoit, I3S Sophia An tip olis. 2003.

T aux d'encadremen t : 100%.

� 3 ingénieurs deuxième année, en 2001 et 2003, ISI Mon tp ellier. T aux

d'encadremen t : 50% (a v ec P ascal P oncelet).

In ternships (stages d'Univ ersités/Ecoles étrangères)

Les stagiaires suiv an ts son t co-encadrés a v ec P ascal P oncelet (LIRMM),

dans le cadre du pro jet Color MUT AN.

� Go v erdhan Singh : I IT Jaipur (Inde), mai-juillet 2008. Equip e AxIS,

INRIA Sophia An tip olis.

� Gaura v P an thari : I IT Jaipur (Inde), mai-juillet 2008. Equip e AxIS,

INRIA Sophia An tip olis.

� Nisc hal V erma : I IT Gu w ahati (Inde), mai-juillet 2008. Equip e KDD,

LGI2P Nîmes.

� Dipank ar Das : I IT Gu w ahati (Inde), mai-juillet 2008. Equip e KDD,

LGI2P Nîmes.

Enseignemen ts

� Data Mining (Niv eau Master, 23 heures) : UNSA, de 2004 à 2008 et

Univ. Mon tp ellier I I de 1999 à 2001.

� Systèmes d'exploitation (IUP 2ème Année, 104 heures) : TD p our

L'Univ. Mon tp ellier I I. 1998 et 1999.
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� C++ (IUT et Maîtrise, 64 heures) : Univ. Aix en Pce en 1998 et Univ.

Mon tp ellier I I en 2001.

� Bases de Données (2ème année ingénieurs, 130 heures) : ISIM Mon t-

p ellier en 1999, 2000 et 2001.

� Informatique p our tous (1ère année Deug, 108 heures) : Univ. Mon t-

p ellier I I I. 1999 et 2000

A ctions nationales et in ternationales

Pro jets de rec herc he a v ec �nancemen t

� Pro jet ANR MID AS � Mining Data Streams � . P articipan t à 40%,

a v ec un �nancemen t destiné à accueillir un do ctoran t sur la p ério de

2008-2011. Resp onsable scien ti�que p our l'Inria sur ce pro jet. Mem bre

du comité de gestion et du comité de pilotage.

� AR C Inria SéSur � Sécurité et Surv eillance dans les �ots de don-

nées � . P orteur du pro jet a v ec �nancemen ts p our un p ost-do c et 4

stagiaires de Master sur la p ério de 2007-2008.

� Color Inria MUT AN � Mutualisation des Anomalies p our la détec-

tion d'in trusions � . P orteur du pro jet a v ec �nancemen ts p our 4 in ter-

nships sur l'année 2008.

Animation de la comm unauté

J'ai co-présidé les év énemen ts scien ti�ques suiv an ts :

� 7ème atelier in ternational MDM (Multimedia Data Mining) en conjonc-

tion a v ec la conférence KDD'06, Philadelphie. A v ec Zhongfei Zhang,

Ramesh Jain et Alb erto Del Bim b o.

� 6ème atelier in ternational MDM (Multimedia Data Mining) en conjonc-

tion a v ec la conférence KDD'05, Chicago. A v ec Latifur Kahn et F atma

Bouali.

� 4ème atelier national FDC (F ouille de Données Complexes) en conjonc-

tion a v ec la conférence EGC'07, Nam ur. A v ec Omar Boussaid.

� 2ème atelier national FDC (F ouille de Données Complexes) en conjonc-

tion a v ec la conférence EGC'05, P aris. A v ec Pierre Gançarski.

J'ai particip é aux comités d'organisation des conférences EGC'02

et EGC'08.

J'ai été Co-animateur (a v ec O. Boussaïd, Univ. Ly on 2) du thème de

tra v ail � Structuration et Organisation des Données Complexes � dans le
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cadre du Group e de T ra v ail � F ouille de Données Complexes � (de 2003 à

2008).

A ctivité d'édition

� Ouvrage in ternational c hez IGI Publisher sur le thème � Data Mining

P atterns : New Metho ds and Applications � . En cours de �nalisation.

P arution prévue en 2007. A v ec P . P oncelet et M. T eisseire (LIRMM,

Mon tp ellier).

� Ouvrage in ternational c hez IGI Publisher sur le thème � Successes and

New Directions in Data Mining � . En cours de �nalisations. P arution

prévue en 2007. A v ec P . P oncelet et M. T eisseire (LIRMM, Mon tp el-

lier).

� Numéro sp écial de la revue in ternationale IEEE T ransactions on Mul-

timedia (T-MM) sur le thème � Multimedia Data Mining � . V olume

10, Num b er 2, F ebruary 2008. A v ec Zhongfei (Mark) Zhang, Ramesh

Jain et Alb erto Del Bim b o.

� Numéro sp écial de la revue in ternationale Multimedia T o ols and Ap-

plications (MT AP) sur le thème � Multimedia Data Mining � . V olume

35 :1. Octob er 2007. A v ec Latifur Kahn et F atma Bouali.

� Numéro sp écial de la revue nationale RNTI (Cépaduès) sur la fouille

de données complexes. A v ec O. Boussaid (Univ. Ly on 2), P . Gançarski

(Univ. Strasb ourg) et B. T rousse (Inria Sophia). 2005

Comités de programme

� Conférences in ternationales :

� 2009 : A CM SA C (T rac k on Data Streams), Disco v ery Science, ISICA

� 2008 : ICDM, MCCSIS (IADIS), e-Commerce

� 2007 : ICDM, e-Commerce

� 2006 : ICT AI'06

� Conférences nationales :

� 2009 : EGC

� 2008 : EGC, BD A

� 2006 : BD A

� 2004 : BD A

� 2003 : Inforsid

� A teliers in ternationaux : PIKM'08, PIKM'09, MSTD'05, ILO'07.
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� Présidences de session : Time 08, BD A 06, Inforsid 05.

Relectures et exp ertises

Relecteur p our :

� 12 journaux in ternationaux : DMKD, KAIS, TKDE, DKE, IS, INS,

ETRI, CI, JSS, JI IS, JAIR, ESW A.

� 5 ouvrages in ternationaux : � E-Strategies for Resource Managemen t

Systems � (IGI, prévu p our 2010), � A dv ances in Kno wledge Disco-

v ery and Managemen t � , (Springer, 2009), � Encyclop edia of Multi-

media T ec hnology and Net w orking � (IGI, 2006), � Encyclop edia of

Data W arehousing and Mining � (IGI, 2004, 2006) et � Pro cessing

and Managing Complex Data for Decision Supp ort � (IGI, 2005).

� 1 revue nationale : Second n uméro sp ecial RNTI sur la fouille de don-

nées complexes (Ed. Boussaid, Gançarski et B. T rousse). 2008.

Exp ertises :

� Exp ert p our l'ANR, app el CONTINT 2009.

� Exp ert p our l'attribution d'une c haire in ternationale, région Nord-P as

de Calais, 2007.
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Liste de publications

Les publications indiquées par un 3 son t issues de tra v aux conduits après

le do ctorat ( i.e. les tra v aux que j'ai dirigés ou co-dirigés à l'Inria). Les pu-

blications indiquées par un 7 son t issues de mes tra v aux de do ctorat.

Edition d'ouvrages nationaux et in ternationaux

3 Zhongfei Zhang, Floren t Masseglia, Ramesh Jain, Alb erto Del Bim b o.

Sp ecial Issue on Multimedia Data Mining. IEEE T ransactions on Mul-

timedia (TMM) Journal 10(2) : 165-166. 2008

3 F. Bouali, F. Masseglia, L. Khan (editors) Sp ecial Issue on Multimedia

Data Mining (MDM/KDD'06), Multimedia T o ols and Applications

(MT AP), Springer, v ol. 35 :1, 2007.

3 O. Boussaid, F. Masseglia (editors) A ctes de FDC'07, le quatrième

atelier sur la � F ouille de données complexes dans un pro cessus d'ex-

traction de connaissances � , 2007.

3 F. Masseglia, P . P oncelet, M. T eisseire (editors) Successes and New

Directions in Data Mining, Information Science Reference, ISBN 978-

1599046457, Idea Group, 2007.

3 P . P oncelet, F. Masseglia, M. T eisseire (editors) Data Mining P at-

terns : New Metho ds and Applications, Premier Reference Source,

ISBN 978-1599041629, Idea Group, 2007.

3 Zhongfei Zhang, Floren t Masseglia, Ramesh Jain and Alb erto Del

Bim b o. Pro ceedings of MDM'06, the sev en th in ternational w orkshop

on � Multimedia Data Mining � (held in conjunction with KDD'06).

Philadelphia, USA, August 2006.

3 O. Boussaïd, P . Gançarski, F. Masseglia and B. T rousse (rédacteurs

in vités). Revue des Nouv elles T ec hnologies de l'Information (RNTI).

Numéro sp écial � F ouille de données complexes � . Cépaduès éditions.

V ol 7. 2005.

3 F. Bouali, L. Kahn and F. Masseglia. Pro ceedings of MDM'05, the

sixth in ternational w orkshop on � Multimedia Data Mining � (held in

conjunction with KDD'05). Chicago, USA, August 2005.

3 P . Gançarski et F. Masseglia. A ctes de FDC'05, le second atelier sur

la � F ouille de données complexes dans un pro cessus d'extraction de

connaissances � . (A telier de la conférence EGC'05). P aris. Jan vier

2005.
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Articles dans des revues in ternationales a v ec comité de lecture

3 Alice Marascu and Floren t Masseglia. � A t ypicit y Detection in Data

Streams : a Self-A djusting Approac h � . In In telligen t Data Analysis

Journal (ID A). T o app ear. 2009.

3 Céline Fiot, Floren t Masseglia, Anne Lauren t and Maguelonne T eis-

seire. � Ev olution P atterns and Gradual T rends � . In In ternational

Journal of In telligen t Systems (IJIS). 2009.

3 F. Masseglia, P . P oncelet, and M. T eisseire, � E�cien t mining of se-

quen tial patterns with time constrain ts : Reducing the com binations � .

In Exp ert Systems with Applications (ESW A) Journal. Elsevier. V ol

36, Issue 2. Marc h 2009.

3 Floren t Masseglia and P ascal P oncelet and Maguelonne T eisseire and

Alice Marascu. � W eb Usage Mining : Extracting Unexp ected P erio ds

from W eb Logs � . In Data Mining and Kno wledge Disco v ery (DMKD)

Journal. Springer Netherlands (Ed). 16(1) : 39-65 (2008).

3 Alice Marascu and Floren t Masseglia. � Mining Sequen tial P atterns

from Data Streams : a Cen troid Approac h � . In Journal for In telligen t

Information Systems (JI IS). Issue 27, Num b er 3, pp 291-307. No v em-

b er 2006.

7 F. Masseglia and M. T eisseire and P . P oncelet. � HDM : A

clien t/serv er/engine arc hitecture for real time w eb usage mining � .

In Kno wledge and Information Systems (KAIS), V olume 5, Num b er 4,

pp 439 - 465, No v em b er 2003.

7 F. Masseglia and P . P oncelet, and M. T eisseire � Incremen tal mi-

ning of sequen tial patterns in large databases � . In Data & Kno wledge

Engineering (DKE), V ol. 46 (2003), pp. 97-121, July 2003.

7 F. Masseglia, P . P oncelet, and R. Cicc hetti. � An E�cien t Algorithm

for W eb Usage Mining � . In Net w orking and Information Systems

(NIS), V ol. 2, N. 5-6, pp. 571-603, Decem b er 1999.

Articles in vités dans des revues in ternationales

3 Zhongfei Zhang, Floren t Masseglia, Ramesh Jain and Alb erto Del

Bim b o. � Rep ort on MDM/KDD2006 : The sev en th In ternational

W orkshop on Multimedia Data Mining � . SIGKDD Explorations 8(2) :

92-95. 2006.

3 F. Bouali, L. Kahn and F. Masseglia. Rep ort on MDM/KDD2005 :
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The sixth In ternational W orkshop on Multimedia Data Mining. SIGKDD

Explorations 7(2) : 148-150. 2005.

7 F. Masseglia, P . P oncelet, and M. T eisseire. � Using Data Mining T ec h-

niques on W eb A ccess Logs to Dynamically Impro v e Hyp ertext Struc-

ture � . In A CM SigW eb Letters , pp. 13-19, V ol. 8, N. 3, Octob er

1999.

Chapitres de livres d'audience in ternationale

3 Go v erdhan Singh, Floren t Masseglia, Céline Fiot, Alice Marascu and

P ascal P oncelet. � Mining Common Outliers for In trusion Detection � .

A dv ances in Kno wledge Disco v ery and Managemen t (AKDM09), p ost-

actes EGC'09. A ccepté sous réserv e de mo di�cations. A paraître.

3 Nisc hal V erma, F rançois T rousset, P ascal P oncelet and Floren t Masse-

glia. � In trusion Detections in Collab orativ e Organizations b y Preser-

ving Priv acy � . A dv ances in Kno wledge Disco v ery and Managemen t

(AKDM09), p ost-actes EGC'09. A paraître.

3 Doru T anasa, Floren t Masseglia and Brigitte T rousse. � Mining Gene-

ralized W eb Data for Disco v ering Usage P atterns � . In Encyclop edia

of Data W arehousing and Mining - 2nd Edition. Information Science

Publishing. ISBN : 978-1-60566-010-3. August 2008.

3 B. T rousse, M.-A. Aufaure, B. Le Grand, Y. Lec hev allier, F. Masse-

glia. � W eb Usage Mining for On tology Managemen t � , in : Data Mi-

ning with On tologies : Implemen tations, Findings and F ramew orks. N.

Hèctor Oscar, Gonzalez Cisaro. Sandra Elisab eth G, X. Daniel Hugo

(editors), Information Science Reference, 2007, c hap. 3, p. 37-64.

3 Floren t Masseglia, P ascal P oncelet and Maguelonne T eisseire. � P eer-

to-P eer Usage Analysis � . In Encyclop edia of Multimedia T ec hnology

and Net w orking, M. P agani (Ed.), 16 pages, IRM Press, Hershey P A,

2005.

3 F. Masseglia, M. T eisseire, and P . P oncelet. � Sequen tial P attern Mi-

ning : A Surv ey on Issues and Approac hes � . Encyclop edia of Data

W arehousing and Mining. Information Science Publishing. ISBN : 1-

59140-557-2. 2005
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Articles dans des conférences in ternationales a v ec comité de

sélection

3 W ang, W., Masseglia, F., Guy et, T., Quiniou, R., and Cordier, M.

2009. A general framew ork for adaptiv e and online detection of w eb

attac ks. In Pro ceedings of the 18th in ternational Conference on W orld

Wide W eb (WWW '09, p oster). Madrid, Spain, April 20 - 24, 2009.

3 Alice Marascu and Floren t Masseglia. � A Multi-Resolution Approac h

for A t ypical Beha viour Mining � . In 13th P aci�c-Asia Conference on

Kno wledge Disco v ery and Data Mining (P AKDD'09 ). Bangk ok, Thai-

land, April 2009.

3 G. Singh, F. Masseglia, C. Fiot, A. Marascu and P . P oncelet. � Data

Mining for In trusion Detection : from Outliers to T rue In trusions. �

In 13th P aci�c-Asia Conference on Kno wledge Disco v ery and Data

Mining (P AKDD'09). Bangk ok, Thailand, April 2009.

3 Alice Marascu and Floren t Masseglia. � P arameterless Outlier Detec-

tion in Data Streams � . In 24th Ann ual A CM Symp osium on Applied

Computing (A CM SA C'09). Honolulu, Ha w aii, USA, Marc h 2009.

3 C. Fiot, F. Masseglia, A. Lauren t, and M. T eisseire. Gradual trends in

fuzzy sequen tial patterns. 12th In ternational Conference on Informa-

tion Pro cessing and Managemen t of Uncertain t y in Kno wledge-based

Systems (IPMU'08). Malaga, Spain, June 2008.

3 C. Fiot, F. Masseglia, A. Lauren t, and M. T eisseire. TED and EV A :

Expressing T emp oral T endencies Among Quan titativ e V ariables Using

F uzzy Sequen tial P atterns. 17th IEEE In ternational Conference on

F uzzy Systems (F uzzIEEE'08), Hong K ong, June 2008.

3 B. Saleh and F. Masseglia. � Time A w are Mining of Itemsets � . In

Pro ceedings of the Fifteen th In ternational Symp osium on T emp oral

Represen tation and Reasoning (TIME 08), Mon tréal, Jun 16-18. 2008.

3 Floren t Masseglia, P ascal P oncelet and Maguelonne T eisseire. � P eer-

to-P eer Usage Analysis : a Distributed Mining Approac h � . 20th In-

ternational Conference on A dv anced Information Net w orking and Ap-

plications - V olume 1 (AINA'06), pp - 993-998, Vienna, April, 2006.

3 Floren t Masseglia, Maguelonne T eisseire et P ascal P oncelet. � Pre-

Pro cessing Time Constrain ts for E�cien tly Mining Generalized Se-

quen tial P atterns � . In 11th In ternational Symp osium on T emp oral

Represen tation and Reasoning (TIME'04), T atihou, F rance, 1-3 July ,

2004.
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3 F. Masseglia, D. T anasa, and B. T rousse. � W eb Usage Mining : Se-

quen tial P attern Extraction with a V ery Lo w Supp ort � . In A dv anced

W eb T ec hnologies and Applications : 6th Asia-P aci�c W eb Conference

, APW eb 2004, Hangzhou, China, April 14-17, 2004. Pro ceedings, v o-

lume 3007 of LNCS, pages 513-522, 2004. Springer-V erlag.

7 F. Masseglia and M. T eisseire and P . P oncelet. � Real Time W eb Usage

Mining with a Distributed Na vigation Analysis � In Pro ceedings of the

12th In ternational W orkshop on Researc h Issues on Data Engineering

(RIDE'02), San Jose, USA, F ebruary 2002.

7 F. Masseglia and M. T eisseire and P . P oncelet. � Real Time W eb Usage

Mining : a Heuristic based Distributed Miner � . In Pro ceedings of W eb

Information Systems Engineering (WISE'01), Ky oto, Japan, Decem b er

2001.

7 P .A. Laur, F. Masseglia, P . P oncelet, and M. T eisseire. � A General

Arc hitecture for Finding Structural Regularities on the W eb � . Pro-

ceedings of the 9th In ternational Conference on Arti�cial In telligence

(AIMSA'00), Lecture Notes in Arti�cial In telligence, Springer V erlag,

V arna, Bulgaria, Septem b er 2000.

7 P .A. Laur, F. Masseglia, and P . P oncelet. � Sc hema Mining : Finding

Structural Regularit y among Semi structured Data � . Pro ceedings of

the 4th Europ ean Conference on Principles and Practice of Kno wledge

Disco v ery in Databases (PKDD'2000), P oster session, Lecture Notes in

Arti�cial In telligence, Springer V erlag, Ly on, F rance, Septem b er 2000.

7 F. Masseglia, P . P oncelet, and M. T eisseire. � W eb Usage Mining :

Ho w to E�cien tly Manage New T ransactions and New Clien ts � . Pro-

ceedings of the 4th Europ ean Conference on Principles and Practice

of Kno wledge Disco v ery in Databases (PKDD'2000), P oster session,

Lecture Notes in Arti�cial In telligence, Springer V erlag, Ly on, F rance,

Septem b er 2000.

7 F. Masseglia, P . P oncelet, and R. Cicc hetti. � W ebT o ol : An In tegrated

F ramew ork for Data Mining � . Pro ceedings of the 10th In ternational

Conference on Database and Exp ert Systems Applications (DEXA'99),

Lecture Notes in Computer Science, Springer V erlag, V ol. 1677, pp.

892-901, Florence, Italy , Septem b er 1999.

7 F. Masseglia, F. Cathala, and P . P oncelet. � The PSP approac h for

mining sequen tial patterns � . Pro ceedings of the 2nd Europ ean Confe-

rence on Principles of Data Mining and Kno wledge Disco v ery in Da-

tabases (PKDD'98), Lecture Notes in Arti�cial In telligence, Springer



190 CHAPITRE 7. CV (SEPTEMBRE 2009)

V erlag, pp. 176-184, Nan tes, F rance, Septem b er 1998.

Articles dans des conférences nationales a v ec comité de sélec-

tion

3 Nisc hal V erma, F rançois T rousset, P ascal P oncelet, Floren t Masseglia :

� Détection d'in trusions dans un en vironnemen t collab oratif sécurisé � .

In Extraction et gestion des connaissances (EGC 2009), Strasb ourg,

Jan uary 2009. pp 301-312. (Nominé p our le prix du meilleur papier

applicatif ).

3 Go v erdhan Singh, Floren t Masseglia, Celine Fiot, Alice Marascu, P as-

cal P oncelet : � Collab orativ e Outlier Mining for In trusion Detection � .

In Extraction et gestion des connaissances (EGC 2009), Strasb ourg,

Jan uary 2009. pp 313-324. (Nominé p our le prix du meilleur papier

applicatif ).

3 Alice Marascu, Floren t Masseglia : � Détection d'enregistremen ts at y-

piques dans un �ot de données : une appro c he m ulti-résolution � . In

Extraction et gestion des connaissances (EGC 2009), Strasb ourg, Ja-

n uary 2009. pp 455-456.

3 W ei W ang, Thomas Guy et, Rene Quiniou, Marie-Odile Cordier, Floren t

Masseglia : � Online and adaptiv e anomaly Detection : detecting in-

trusions in unlab elled audit data streams � . In Extraction et gestion

des connaissances (EGC 2009), Strasb ourg, Jan uary 2009. pp 457-458.

3 B. Saleh and F. Masseglia. Extraction de motifs séquen tiels compacts.

Extraction et Gestion des Connaissances (EGC 08), Sophia-An tip olis,

Jan. 29-F eb 1st 2008.

3 C. Fiot, F. Masseglia, A. Lauren t and M. T eisseire. Séquences, ten-

dances et connaissances. 26ème Congrès Informatique des organisa-

tions et systèmes d'information et de décision (Inforsid'08), 2008.

3 Doru T anasa, Floren t Masseglia, Brigitte T rousse. � GWUM : une

généralisation des pages W eb guidée par les usages � , INF ORSID In-

formatique des organisations et systèmes d'information et de décision,

Hammamet, T unisie, June 2006.

3 Alice Marascu, Floren t Masseglia. � Classi�cation de �ots de séquences

basée sur une appro c he cen troïde � , INF ORSID Informatique des or-

ganisations et systèmes d'information et de décision, Hammamet, T u-

nisie, June 2006.

3 Alice Marascu, Floren t Masseglia. � Extraction de motifs séquen tiels
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dans les �ots de données d'usage du W eb � , Extraction et Gestion des

Connaissances (EGC'06), Lille, Jan uary 2006.

3 Floren t Masseglia, P ascal P oncelet, Maguelonne T eisseire and Alice

Marascu. � Usage Mining : extraction de p ério des denses à partir des

logs W eb � . Extraction et Gestion des Connaissances (EGC'06), Lille,

Jan uary 2006.

3 Floren t Masseglia, P ascal P oncelet, Maguelonne T eisseire. � F ouille

de données dans les systèmes P air-à-P air p our améliorer la rec herc he

de ressources � , Extraction et Gestion des Connaissances (EGC'06),

Lille, Jan uary 2006.

3 D. T anasa, B. T rousse et Floren t Masseglia � Classer p our Découvrir :

une nouv elle métho de d'analyse du comp ortemen t de tous les utilisa-

teurs d'un site W eb � . In Extraction et Gestion des Connaissances

EGC'2004, pp 549-560, Jan uary 2004.

3 F. Masseglia and D. T anasa, and B. T rousse � Diviser p our Découvrir :

une Métho de d'Analyse du Comp ortemen t de T ous les Utilisateurs

d'un Site � In A ctes des 19ièmes Journées Bases de Données A v ancées
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