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Systèmes de détection d'intrusions

● Objectif général : 
– Protéger les informations contenues sur un serveur 

Web
– Contrecarrer les attaques visant l'inactivation du 

serveur
● But de l'IDS : Détecter et identifier des 

utilisations 'malveillantes' d'un serveur web
– Au plus tôt
– De manière robuste et précise
– Des attaques connues ou non
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IDS à partir de log Apache

● À partir des logs d'accès à un serveur Apache
– Flot de données structurées (~ 10 requêtes par 

secondes)
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IDS à partir de log Apache

● À partir des logs d'accès à un serveur Apache
– Flot de données structurées (~ 10 requêtes par 

secondes)
– Deux types de structure:

● Les requêtes
● Les transactions: Une transaction contient les requêtes 

faites par un même client

● Utilisation de modèles
– D'intrusion
– De comportement normal
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IDS à partir de log Apache

● Objectif : Adapter dynamiquement les modèles 
pour:
– Améliorer les performances du système sur les 

attaques connues,
– Découvrir de nouvelles attaques.
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Architecture générale de la 
détection d'intrusions

Transaction de req
trans: _____

   _____
   req

Nouvelle
requête : req

Mise à jour des
transactions

Analyse de la
ligne courante

Base de
connaissance :

les modèles

Décision

Adaptation

Connections
HTTP

{req, décision}

Transactions
courantes
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Analyse de la ligne courante

● Fusion d'informations : utilisation de plusieurs 
indices pour identifier une intrusion
– Distribution de caractères de l'URL
– Le status code (404 : erreur, 200 : ok)
– Distribution de tokens de l'URL
– ...
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Analyse de la ligne courante
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● Conversion des informations
– Étape qui transforme les données d'une source 

d'information dans l'espace de discernement (Ω)
● Utilise un ''modèle'' (ex: modèles de distribution de 

caractères pour une requête intrusive)

– Ω : ensemble des réponses possibles (non
nécessairement disjointes)

– Une décision = un ensemble de masses (une par 
réponse possible)
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Analyse de la ligne courante

● Conversion des informations
● Ω = {intrusion, normalité, inconnue}
● Décision d:

● Masse d'intrusion : m(I)
● Masse de normalité : m(N)
● Masse d'inconnue : m(U)        => m(I) + m(N) + m(U) = 1
● Flag d'indécidabilité
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Analyse de la ligne courante
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● Fusion de décisions : construit une décision 
globale à partir des décisions locales

● d = dA + dB

● Méthode de Shafer, moyenne des poids, ANN, ...

● Shafer
– Fusion de deux sources 1 et 2 :
– La masse de toute décision A est calculée 
par la formule :
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Analyse de la ligne courante

● Fusion dans notre espace de discernement :
– On ne fusionne que les décisions provenant de 

sources décidables
– Ω est une partition, d'où une simplification :
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Analyse de la ligne courante

Ligne de 
log

Transaction

Analyse de la ligne

Analyse de la transaction associée

● Second niveau de fusion

dl : décision 
à partir de la 
ligne

dt : décision 
à partir de la 
transaction

Décision 
finale
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Choix d'un besoin d'adaptation

● À partir de quels requêtes doiton adapter les 
modèles ?
– Avec un flux de données : on dispose de peu 

d'informations à confronter !
● Hypothèse : les requêtes d'une transaction 

doivent toutes être en accord avec la décision sur 
la transaction

● Heuristique : On adapte les modèles de lignes de 
log lorsque la décision dl est faible (< sb) et que la 
décision dt est forte (> sh), et réciproquement.
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Choix d'un besoin d'adaptation

● Illustration de l'heuristique

dl

dt

Renforcement

Inhibition

0

1
s bs h

Adaptation des modèles
de transaction

Adaptation des 
modèles de lignes
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Adaptation

● Le choix d'une adaptation indique les modèles à 
adapter
– Modèles de transaction ou de ligne
– Modèles d'intrusion et/ou de normalité

● Chaque modèle dispose de sa propre fonction 
d'adaptation
– Adapte le modèle à partir de la ligne courante
– Ex: Adaptation de la distribution de caractères de 

l'URL
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Expérimentations
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Implémentation
● LogAnalyzer (C++)

– Outil d'analyse interactif
– Permet de traiter les fichiers 

à la volée

– Fonctionnalités
● Visualisation, filtrage, statistiques, ...

http://www.irisa.fr/dream/LogAnalyzer/
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Implémentation

● Différents indices implémentés
● 8 indices sélectionnées pour mettre en évidence 

l'adaptation
– Distribution de caractères (lignes et trans., intrusions 

et normales)
– Distribution de tokens (lignes, intrusions et 

normales)
– Proportion de code erreur (trans., intrusions et 

normales)
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Résultats
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Résultats
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Perspectives

● Développer d'autres modèles pour rendre les 
décisions plus robustes

● Évaluer le système sur des intrusions réelles
– Pertinence réelle de l'heuristique (?)
– Résultats pratiques en ligne

● Fusion de données dans un contexte de flux de 
données
– Réduire le nombre de sources pour accélérer le 

traitement
– Pb de choix dynamique des sources
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Conclusions
● Problème pratique des flux de données : adaptation en 

ligne de la détection d'intrusions à partir de logs de 
serveur Web.

● Solution basée sur :
– La fusion de décisions fournies par de multiples indices,
– Une heuristique de confrontation de résultats pour le choix 

des adaptations
● Implémentation de LogAnalyzer (et outils divers)
● Évaluation avec de la simulation d'intrusions
● Résultats encourageant et perspectives ouvertes

– Pour la détection d'intrusions
– Pour l'adaptation dans un contexte de flux de données
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