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Contexte

Données

Logs des connexions et des activités de réseaux = Données séquentielles.

<

Systeme de Détection d’Intrusions (IDS)

@ Intrusion : Une série d’actions qui compromettent I’intégrité, la confidentialité
ou la disponibilité d’une ressource [SSMO06].

@ Deétection d’intrusions : Suivi et analyse des événements survenus dans un
systeéme pour trouver les signes d’intrusions.

Extraction de Connaissances dans les grandes bases de Données.

Processus d’extraction de connaissances nouvelles, potentiellement utiles et
ayant un degré de plausibilité, dans de grands volumes de données [Fio07]

Objectif

Utilisation des techniques d’ECD pour analyser les événements survenus
afin de détecter des intrusions.
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Systeme de détection d’intrusions (IDS)
Approches générales d’IDS

Anomaly Detection
@ On sait ce qui est bon.

@ Construire des profils représentant les comportements généraux d’un utilisateur,
d’un groupe ou d’un domaine de réseau,

@ Une déviation par rapport a un comportement normal = Intrusion.

Misuse Detection
@ On sait ce qui est mauvais.
@ Modélisation des intrusions connues sous forme de signatures d’attaques,

@ Identification directe des attaques déja connues en comparant des activités avec
ces signatures.
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Plan

Présentation de I’approche proposée pour la détection d’anomalies

Mesure de similarité pour les motifs séquentiels

@ Ce qui existe...

@ Proposition d’une mesure de similarité pour les motifs séquentiels
@ Discussions

Expérimentations

@ Conclusions et perspectives
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Notre approche de la détection d’anomalies
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Notre approche de la détection d’anomalies
Modélisation de comportements par motifs séquentiels

____ Apprentissage

Clustering

11010
b Pré-traitement des logs _ || 01010

Sélection d'attributs || 11010

<(xx) (exonx) (xx)=>
<(*)(*)(**)>
<( )=

<[z Extraction

< (0] (k) xx)>
< (x) [ ) xx) >
< oo (xx)(xx)>

<L)
<( )=
<()C)>

@ <t e séquentiels
<o) e (x>

<x) () (xx) >
<(¥*)[##)(*)>
<(JGG)




Pré; ion de 1 he prop pour la ion d
Mesure de similarité pour les motifs séquentiels
Exp. ntations
Conclusions et perspectives

Définition d’un motif séquentiel

Motif séquentiel

Une liste ordonnée non vide d’itemsets ol itemset est un ensemble non
vide et non-ordonné d’items

Exemple
((Chocolat, Soda)(gateau, chips) (minceur))
Fréquemment les clients achetent d’abord du chocolat et du soda, puis dans

une prochain achat, ils achetent des gateaux et des chips et ensuite ils
reviennent plus tard pour acheter des produits minceurs.
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Notre approche de la détection d’anomalies
Création des profils de comportements : clustering de motifs séquentiels
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Pré; ion de 1 he prop pour la di
Mesure de similarité pour les motifs séquentiels

E ntations

Conclusions et perspectives

Création des profils de comportements
Pourquoi un clustering de motifs séquentiels ?

@ Des motifs extraits volumineux

@ Besoin de regrouper les comportements similaires (Profils de
comportements)

@ Choisir d’un motif comme le représentant de chaque groupe (profil) qui
décrit mieux le comportement du groupe que les autres motifs

@ Facilité pour trouver des déviations uniquement par comparaison avec les
représentants de chaque groupe
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Création des profils de comportements
Pourquoi un clustering de motifs séquentiels ?

@ Des motifs extraits volumineux

@ Besoin de regrouper les comportements similaires (Profils de
comportements)

@ Choisir d’un motif comme le représentant de chaque groupe (profil) qui
décrit mieux le comportement du groupe que les autres motifs

@ Facilité pour trouver des déviations uniquement par comparaison avec les
représentants de chaque groupe
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Notre approche de la détection d’anomalies
Phase évaluation : détection d’intrusions
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Notre approche de la détection d’anomalies
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Clustering de motifs séquentiels

Les problemes

@ Clustering de motifs séquentiels

@ Comparer la ressemblance de deux motifs séquentiels dans la phase
d’évaluation

@ Besoin d’une mesure de similarité pour les motifs séquentiels

@ Peu de travaux sur la comparaison des séquences d’itemsets (motifs
séquentiels)
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Mesure de similarité pour les motifs séquentiels

@ Ce qui existe...

@ Proposition d’une mesure de similarité pour les motifs séquentiels
@ Discussions

o Expérimentations

(]

Conclusions et perspectives
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Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance

Edit Distance :
Le nombre minimal de modifications pour passer d’une séquence a une autre.

Les opérateurs de modification (fréquemment utilisés) :
insertion, suppression et substitution.

Exemple

Sl = {AaBaAa Ca B,D}, SZ = {A7Bv C» C’AaD} .

O = {Supp(As), Ins(Cs), Supp(Bs), Ins(As) }
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Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance

Edit distance non pertinente pour comparer les motifs séquentiels ?

Itemset=Symbole (selon la définition dans [CMBO02]).
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Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels
o .

Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance

er les motifs sé tiels 2

4

Edit distance non pertinente pour ¢

P

Itemset=Symbole (selon la définition dans [CMBO02]).

o My = {(ab)(c)}, M2 = {(a)(c)} :
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Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance
Edit distance non pertinente pour comparer les motifs séquentiels ?
Itemset=Symbole (selon la définition dans [CMBO02]).

o My ={(ab)(c)}, Mz = {(a)(c)} :
M {(ab)(c)} = X — Y | X=ab, Y=c (X,Y = symboles)
My{(a)(c)} = Z— Y | Z=a, Y=c (Y,Z = symboles)
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Proposition d’une mesure de similarité pour les motifs séquentiels

Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance
Edit distance non pertinente pour comparer les motifs séquentiels ?
Itemset=Symbole (selon la définition dans [CMBO02]).

o My ={(ab)(c)}, Mz = {(a)(c)} :
M {(ab)(c)} = X — Y | X=ab, Y=c (X,Y = symboles)
My{(a)(c)} = Z— Y | Z=a, Y=c (Y,Z = symboles)

® Ogyir = {Substitution(X,7,1)}
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Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance
Edit distance non pertinente pour comparer les motifs séquentiels ?
Itemset=Symbole (selon la définition dans [CMBO02]).

o My ={(ab)(c)}, Mz = {(a)(c)} :
M {(ab)(c)} = X — Y | X=ab, Y=c (X,Y = symboles)
My{(a)(c)} = Z— Y | Z=a, Y=c (Y,Z = symboles)

® Ogyir = {Substitution(X,7,1)}

(ab) et (a) sont vus comme deux éléments complétement différents.
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Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels

Mesure de similarité pour les motifs séquentiels
Mesures existant / Edit Distance

Edit distance non pertinente pour comparer les motifs séquentiels ?
Itemset=Symbole (selon la définition dans [CMBO02]).

o M, = {(ab)(c)}, M> = {(a)(c)} :
M {(ab)(c)} = X — Y | X=ab, Y=c (X,Y = symboles)
My{(a)(c)} = Z— Y | Z=a, Y=c (Y,Z = symboles)

® Ogyir = {Substitution(X,7,1)}

(ab) et (a) sont vus comme deux éléments complétement différents.

(ab) et (a) sont deux comportements ressemblants.
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Edit Distance et Séquences d’itemsets

Origine du probleéme : les motifs séquentiels vus comme des séquences d’événements

@ Dans un systeme d’alarme automatique :
@ Alarma = (capy = 0, cap> = 1, capz = 0)
@ Alarmeg = (cap1 = 0, cap, = 1, capz = 1)

Selon contexte Alarmep représente une situation complétement différente de I’Alarme, (Or

seul Caps differe).
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Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels
o .

Edit Distance et Séquences d’itemsets

Origine du probleéme : les motifs séquentiels vus comme des séquences d’événements

@ Dans un systeme d’alarme automatique :
@ Alarma = (capy = 0, cap> = 1, capz = 0)
@ Alarmeg = (cap1 = 0, cap, = 1, capz = 1)

Selon contexte Alarmep représente une situation complétement différente de I’Alarme, (Or

seul Caps differe).

© M = {(chips, soda, pains)(pizza)(chips, soda, chocolat)(farine) }

@ Dans (chips, soda, pains) et (chips, soda, chocolat) : Un seul item differe

(chips, soda, pains) représente-t’il un comportement complétement différent
de (chips, soda, chocolat) ?
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Edit Distance et Séquences d’itemsets

Alors...

@ Interprétation de I’itemset comme un événement n’est toujours pas pertinente

@ Prend en compte le contexte et le sens des itemsets dans le contexte
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Ce qui existe...
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Mesure de similarité pour les motifs séquentiels
Mesures existant / LCS

LCS
La longueur de la sous-séquence la plus longue commune entre deux séquences
Sy ={A,C,F,G}etS, = {C,G,F,A}

La sous-séquence la plus longue : {C, G}
LCS(Sy, S2) =2
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

= {(ab)(c)(xy)(d)}
= {(bee)(ad)(abf)}, Ny = {(ab)(r1)(c)(mn)(lk)(ad) }
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Ny = {(ab)(rt)(c)(mn)(lk)(ad)}

La sous-séquence commune : {(c¢)(d)}
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Ny = {(ab)(rt)(c)(mn)(lk)(ad) }
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N,) =2
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Ny = {(ab)(rt)(c) (mn)(lk)(ad) }
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N,) =2
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

= {(ab)(c)(xy)(d)}
= {(bee)(ad)(abf)}, N3 = {(ab)(r1)(yu)(ze)(c) (xy)(d) }
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Ns = {(ab)(rt)(yu)(ze)(c) (xy)(d) }

La sous-séquence commune : {(c¢)(d)}

Hassan Saneifar Septembre 2008 ARC SéSur INRIA




Présentation de ’approche proposée pour la détection d’anomalies

Mesure de similarité pour les motifs séquentiels greoqm existe..
Expéri q

position d’une mesure de similarité pour les motifs séquentiels

xpér o
Conclusions et perspectives

Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, N3 = {(ab)(rt) (yu)(ze)(c) (xy)(d) }
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N3) =2
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Ce qui existe...
Propositi
Expér Di

position d’une mesure de similarité pour les motifs séquentiels

Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, N3 = {(ab)(rt) (yu)(ze)(c) (xy)(d) }
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N3) =2
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

= {(ab)(c)(xy)(d)}
= {(bce)(ad)(abf)}. Na = {(c)(be)(ad)(abf)}
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Proposition d’une mesure de similarité pour les motifs séquentiels

Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Ny = {(c)(be)(ad)(abf) }

La sous-séquence commune : {(c¢)(d)}
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Na = {(c)(be)(ad)(abf)}
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N;) =2
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Mesure de similarité pour les motifs séquentiels
LCS non pertinente pour comparer les motifs séquentiels ?

M, = {(ab)(c)(xy)(d)}
Ny = {(bce)(ad)(abf)}, Na = {(c)(be)(ad)(abf)}
La sous-séquence commune : {(c¢)(d)}

LCS(M;,N;) =2  LCS(M;,N;) =2
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Conclusions et perspectives

Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels
Discussions

Une mesure de similarité pour les motifs séquentiel devrait ...

@ Traiter les motifs séquentiels comme des séquences ordonnées d’itemsets et
non d’items

@ Comparer les séquences au niveau des itemsets et également au niveau des
items dans des itemsets

@ Prendre en compte les positions (distance dans 1’ordre) des itemsets lors du
calcul de la similarité

@ Prendre en compte le nombre d’items non communs au niveau de la
séquence et aussi au niveau des itemsets correspondant
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Expérimentations

Conclusions et perspectives

Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels
Discussions

Proposition d’une mesure de similarité pour les motifs séquentiels
Description générale

La mesure de similarité proposée est composée de deux scores :

@ Le score de mapping mesurant la ressemblance des deux motifs en fonction
des liens qu’il est possible d’établir entre les itemsets

© Le score d’ordre qui mesure la ressemblance des deux séquences vis-vis de
I’ordre des itemsets
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Proposition d’une mesure de similarité pour les motifs séquentiels

Phase 1 - Mapping entre les itemsets :

@ Mapper chaque itemset Seq; (i) de la séquence 1 avec I’itemset le plus
ressemblant Seq- () dans la séquence 2

@ La comparaison de similarité entre deux itemsets :

| Seqi (i) N Seqa()) |
(| Seqi (i) | + | Seqa(j) 1),/2

Poids(i)(j) =

Score de mapping = la moyenne des poids du Mapping des itemsets
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)=>

<(ab)(ca)(a)>=>
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)=>

<(ab)(ca)(a)>=>

@ Itemset Seq; (1) :
— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

ARC SéSur INRIA
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)>

0.8

<(ab)(ca)(a)>

@ Itemset Seq (1) :
— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

MappedIitemSets.put ((abc), (ab))
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)>

0.8

<(ab)(ca)(a)>

@ Itemset Seq (1) :
— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

MappedIitemSets.put ((abc), (ab))

@ Itemset Seq; (2) :
— Poids((ab), (ab)) =1
— Poids((ab), (ca)) =0.5
— Poids((ab), (a)) =0.6
Résoudre le conflit entre (ab) et (abc) pour
mapCandidat=(ab) :
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Proposition d’une mesure de similarité pour les motifs séquentiels

Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)>

0.8 0.6

<(ab)(ca)(a)>

@ Itemset Seq (1) :
— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

MappedIltemSets.put ((abc), (ab))

@ Itemset Seq; (2) :
— Poids((ab), (ab))
— Poids((ab), (ca)) 5
— Poids((ab), (a)) =0.6
Résoudre le conflit entre (ab) et (abc) pour
mapCandidat=(ab) :

MappedItemSets.put((ab), (a))
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)=>

o= 0.6%0.5
<(ab)(ca)(a)=>
@ Itemset Seq (1) : @ Itemset Seq (3) :

— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

MappedIltemSets.put ((abc), (ab))

MappedItemSets.put((cd), (ca))

@ Itemset Seq; (2) :
— Poids((ab), (ab))
— Poids((ab), (ca)) 5
— Poids((ab), (a)) =0.6
Résoudre le conflit entre (ab) et (abc) pour
mapCandidat=(ab) :

MappedItemSets.put((ab), (a))
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Proposition d’une mesure de similarité pour les motifs séquentiels
Exemple de mapping

Phase 1 - Mapping des itemsets :

<(abc)(ab)(cd)=>

o= 0.6%0.5
<(ab)(ca)(a)=>
@ Itemset Seq (1) : @ Itemset Seq (3) :

— Poids ((abc), (ab)) =0.8
— Poids ((abc), (ca)) =0.8
— Poids ((abc), (a)) =0.5

MappedIltemSets.put ((abc), (ab))

MappedItemSets.put((cd), (ca))

@ Itemset Seq; (2) :
— Poids((ab), (ab))
— Poids((ab), (ca)) 5 @ AveWeightScore = 2300103 — 0,63
— Poids((ab), (a)) =0.6
Résoudre le conflit entre (ab) et (abc) pour
mapCandidat=(ab) :

MappedItemSets.put((ab), (a))
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Proposition d’une mesure de similarité pour les motifs séquentiels
Phase 2 - Calcul du score de I’ordre

But : Trouver les mappings non croisés et déterminer en méme temps la distance (dans
I’ordre) entre les couples mappés

<(abc)(ab)(cd)>

o.8 0.6 0.5

<(ab)(ca)(a)=>

Comment :
Chercher des itemsets mappés de séquence 2 placés dans la méme ordre que les itemsets de
la séquence 1 :

@ Réordonner les itemsets de la séquence 2 dans I’ordre du mapping avec les itemsets de la
séquence 1 (Création du mapOrder)

mapOrder = {t1, 12, ...ty ...In }
t; = le timeStamp de I’itemset de la Seq; associés a i’eme itemset de la Seq .
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Proposition d’une mesure de similarité pour les motifs séquentiels
Phase 2 - Calcul du score de I’ordre

But : Trouver les mappings non croisés et déterminer en méme temps la distance (dans
I’ordre) entre les couples mappés

<(abc)(ab)(cd)>

o.8 0.6 0.5

<(ab)(ca)(a)=>

Comment :
Chercher des itemsets mappés de séquence 2 placés dans la méme ordre que les itemsets de
la séquence 1 :

@ Réordonner les itemsets de la séquence 2 dans I’ordre du mapping avec les itemsets de la
séquence 1 (Création du mapOrder)

mapOrder = {t1, 12, ...ty ...In }
t; = le timeStamp de I’itemset de la Seq; associés a i’eme itemset de la Seq .

mapOrder = {1,3,2} J
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Proposition d’une mesure de similarité pour les motifs séquentiels
Phase 2 - Calcul du score de ’ordre

@ Calculer pour toutes les sous-séquences croissantes et maximales du mapOrder :

€ (X1).u(X2)0> <a(X1).n(X2)0>
<.u(Canl)..(Can2)..> <.u(Canl)..(Can2)..>
(a) Mapping respectant I'ordre des itemsets (b) Mapping croise

__ nbOrderedltemSets
totalOrder = aveNbItemSets
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Ce qui existe...
Proposition d’une mesure de similarité pour les motifs séquentiels
) -

Proposition d’une mesure de similarité pour les motifs séquentiels
Phase 2 - Calcul du score de ’ordre

@ Calculer pour toutes les sous-séquences croissantes et maximales du mapOrder :

<x11f2x3x4)f5> <x1x<x4f5>
<ViY2Y3Vads > <Y1 Y2Y3Y4)s>
(a) (b)

L. b k ._‘ i _ —1 s . _ —1 S .
posttlonOrder:legll |sub (i) —sub(i—1)|—|mapOrder " (sub(i)) —mapOrder " (sub(i—1))|

aveNbltemSets
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Proposition d’une mesure de similarité pour les motifs séquentiels
Phase 2 - Calcul du score de I’ordre

@ Calculer pour toutes les sous-séquences croissantes et maximales du mapOrder :

orderScore = max{totalOrder(sub) x (1 — positionOrder(sub))}
sub € {sous_seqs croissantes et maximales du mapOrder}

Phase 3 - Calcul de la similarité :

(orderScore x Coy) + (AveWeightScore x Co,)
Coy + Co,

SimDegree =
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Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=>= @ mapOrder =

<(ab)(ca)(a)=




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)> @ mapOrder = {1,

0.8

<(ab)(ca)(a)>




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)> @ mapOrder = {1, 3,

0.8 0.6

<(ab)(ca)(a)>




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=> @ mapOrder = {1,3,2}

o.8 0.6 0.5

<(ab)(ca)(a)=




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=> @ mapOrder = {1,3,2}

o.8 o0.6Y/o.5
@ Les sous-séq croissantes maximales :

<(ab)(ca)(a)= {1,2},{1,3}




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=> @ mapOrder = {1,3,2}

o.8 o0.6Y/o.5
@ Les sous-séq croissantes maximales :

<(ab)(ca)(a)= {1,2},{1,3}

’ orderScore = max{totalOrder(sub) x (1 — positionOrder(sub))} ‘




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=> @ mapOrder = {1,3,2}

o.8 o0.6Y/o.5
@ Les sous-séq croissantes maximales :

<(ab)(ca)(a)= {1,2},{1,3}

’ orderScore = max{totalOrder(sub) x (1 — positionOrder(sub)) } ‘

Le score de I’ordre pour chacun est :

o orderScore({1,2}) = 2 x (1 — 1321) = 0.44

3
e orderScore({1,3}) = % x (1 — @) =0.44




Mesure de similarité proposée pour les motifs séquentiels
Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=> @ mapOrder = {1,3,2}

o.8 o0.6Y/o.5
@ Les sous-séq croissantes maximales :

<(ab)(ca)(a)= {1,2},{1,3}

’ orderScore = max{totalOrder(sub) x (1 — positionOrder(sub)) } ‘

Le score de I’ordre pour chacun est :

o orderScore({1,2}) = 2 x (1 — 132y = 0.4

3 E
e orderScore({1,3}) = % x (1 — @) =0.44

Phase 3 - Calcul de la similarité :



Mesure de similarité proposée pour les motifs séquentiels

Exemple de calcul de la mesure de similarité

Phase 2 - Calcul de ’ordre :

<(abc)(ab)(cd)=

o.8 0.6 0.5

<(ab)(ca)(a)=

@ mapOrder = {1,3,2}

@ Les sous-séq croissantes maximales :

{1,2},{1,3}

’ orderScore = max{totalOrder(sub) x (1 — positionOrder(sub)) } ‘

Le score de I’ordre pour chacun est :
o orderScore({1,2}) = 2 x (1 — 1321) = 0.44
e orderScore({1,3}) = % x (1 — @) =0.44

Phase 3 - Calcul de la similarité :

En multipliant par AveWeightScore :

SimDegree =

0.44 +0.63

5 =53%




Mesure de similarité proposée pour les motifs séquentiels
Conflits lors du mapping 1/2

La fonction SolveConflict :

<D

4
O T OO Y ) T YO T
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Mesure de similarité proposée pour les motifs séquentiels
Conflits lors du mapping 1/2

La fonction SolveConflict :

<D

4
O T OO Y ) T YO T

Chercher deux autres candidats pour les i et « :
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Mesure de similarité proposée pour les motifs séquentiels
Conflits lors du mapping 1/2

La fonction SolveConflict :

<(EDMEE-)>

...

<(--)(-) ()0

() (-)>

Chercher deux autres candidats pour les / et & :

=

@ ler candidat = ’itemset se situant avant j ayant également le poids maximum : nextMaxBefore

@ 2¢me candidat = sélectionné de la méme maniére mais étant recherché apres j : nextMaxAfter
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Mesure de similarité proposée pour les motifs séquentiels
Conflits lors du mapping 1/2

La fonction SolveConflict :

<CCMEHEN) )=

4
<)M G-))>
—_—

Chercher deux autres candidats pour les / et & :

@ ler candidat = ’itemset se situant avant j ayant également le poids maximum : nextMaxBefore

@ 2¢me candidat = sélectionné de la méme maniére mais étant recherché apres j : nextMaxAfter
Tous les couples possibles de mappings :

@ (iy),(k,nextMaxBeforey) @ (ky),(i,nextMaxBefore;)
@ (iy),(k,nextMaxAftery) @ (ky),(i,nextMaxAftre;)

e Calculer la pertinence de chaque cas pour les proposer comme nouveaux candidats (calcul
localSim).
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Mesure de similarité proposé pour les motifs séquentiels
Conflits lors du mapping 2/2

<oi(i) oo (K)...> <i(i)ee(K)...>
<...(can1i)...(can2)...> <...(can1i)...(can2)...>
Mapping respectant l'ordre Mapping croiseé

@ Mapping respectant ’ordre :

localSim(i, Canl)(k, Canz) _ Paids(i,Canl)-;Poid.r(k,Canz)

@ Mapping croisé (I’ordre étant a moitié respecté) :

localSim (k, Can) (i, Cany) =

1 Poids(k,Can) )+ Poids(i,Cany)
3 X 2

Hassan Saneifar Septembre 2008 ARC SéSur INRIA




Mesure de similarité proposé pour les motifs séquentiels
Exemple de résolution du conflit

<(abc)(z(1b)(cd)>

<(ab)(ca)(a)=
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Mesure de similarité proposé pour les motifs séquentiels
Exemple de résolution du conflit

<(abc)(z(1b)(cd)>
<(ab)(ca)(a)=
@ Pour 'itemSet (abc) :
nextMaxBefore, = ()
nextMaxAfter; = (ca)
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Mesure de similarité proposé pour les motifs séquentiels
Exemple de résolution du conflit

<(abc)(z(1b)(cd)>
<(ab)(ca)(a)=

@ Pour 'itemSet (abc) :

nextMaxBefore, = ()

nextMaxAfter; = (ca)
@ Pour 'itemSet (ab) :

nextMaxBefore; = ()

nextMaxAfter, = (a)
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Mesure de similarité proposé pour les motifs séquentiels

Exemple de résolution du conflit

@ Pour 'itemSet (abc) :
nextMaxBefore; = ()
nextMaxAfter; = (ca)

@ Pour l’itemSet (ab) :
nextMaxBeforey = ()

nextMaxAfter, = (a)

Hassan Saneifar

<(abC)(z(xb)(cd)>

<(ab)(ca)(a)=

Septembre 2008

@ Les couples Mappings possibles :
aoo o) . (@)
° f;zlsl'ma(alm)’ (ca)) , ((ab), (ab)}) =

® localSim({(abc), (ab)) , ((ab), (a))) =
0.7
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Mesure de similarité proposé pour les motifs séquentiels
Exemple de résolution du conflit

<(abC)(z(xb)(cd)>
<(ab)(ca)(a)=
@ Pour 'itemSet (abc) : @ Les couples Mappings possibles :
nextMaxBefore; = () gééabc;, Eca%i , ééab), Eabgg)
nextMaxAfter; = (ca) abc), (ab)) , ((ab), (a)

@ Pour l’itemSet (ab) :
nextMaxBeforey = ()

nextMaxAfter, = (a) @ localSim({(abc), (ab)) , {(ab), (a))) =
0.7

@ JlocalSim({(abc), (ca)) , ((ab), (ab))) =
0.45

= Le couple choisi : (((abc), (ab)) , ((ab), (a)) )
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c oL so 2 . Ce qui existe

Mesure de similarité pour les motifs séquentiels S 1 B T > 9
Expéri 5 Proposition d’une mesure de similarité pour les motifs séquentiels
xpér " .

Conclusions et perspectives

Discussions

Caractéristiques de notre mesure de similarité

Définir une mesure de similarité qui prend en compte les caractéristiques
des motifs séquentiels

Combinaison de deux scores : (1) score de mapping des itemsets (2) score
d’ordre des itemsets dans les deux séquences

Comparaison a la fois au niveau des itemsets et de leurs positions dans la
séquence et aussi au niveau des items dans les itemsets ressemblants

Surmonter les problemes liés aux mesures LCS et Edit distance par ces deux
scores

Une mesure de similarité a priori Asymétrique

Possibilité de le rendre symétrique
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Proposition d’une mesure de similarité pour les motifs séquentiels
Diseuss:

Discussions

Domaine d’application de notre mesure de similarité

@ Comme une mesure Asymétrique : Comparaison directionnelle

o L’extraction de motifs séquentiels sous contrainte de similarité
o La visualisation des motifs proches d’un motif sélectionné
o Lorsqu’il y a des comparaisons de motifs séquentiels avec un motif de référence

@ Comme une mesure Symétrique :

o Le clustering de motifs séquentiels
o La compression des motifs séquentiels
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Expérimentations de mesure de similarité
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Expérimentations de mesure de similarité
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Expérimentations de mesure de similarité
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Expérimentations de mesure de similarité
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Expérimentations de mesure de similarité

Influence du nombre de conflits sur le temps de calcul
en fonction du nombre d'itemsets et d'items
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Conclusions

@ Définition d’une approche de détection d’anomalies fondée sur le clustering de
motifs séquentiels fréquents
o Apprentissage :
@ Utilisation de motifs séquentiels pour modéliser les comportements généraux
@ Réalisation un clustering de motifs séquentiels pour regrouper les comportements
similaires
o Evaluation

@ Détecter les intrusions en identifiant des déviation par rapport aux comportements
généraux

@ En comparant les nouveaux motifs séquentiels extraits dans la phase d’évaluation avec
les représentant des profils de comportements
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Conclusions

@ Définition d’une mesure de similarité adaptée aux motifs séquentiels pour le
clustering et la comparaison des motifs séquentiels

o Elle se calcule trés rapidement méme lorsqu’il y a beaucoup de séquences ayant
plusieurs itemsets
o Utilisable pour d’autres applications que le clustering de motifs séquentiels

@ L’extraction des motifs séquentiels sous contrainte de similarité
@ La compression des motifs séquentiels
@ La visualisation des motifs similaires etc
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Perspectives

A court terme :

@ Expérimenter notre approche de la détection d’anomalies sur des données
réelles

@ Implémenter des méthodes d’extraction d’attributs a partir des logs

@ Considérer une version symétrique de notre mesure

@ Comparer les résultats de la mesure symétrique avec celui de la mesure
asymétrique

@ Comparer avec Edit distance
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A plus long terme :

@ Evaluer les différentes maniéres d’extraire des motifs séquentiels en
fonction du format de logs

@ Adapter d’autres méthodes de clustering notamment le clustering dynamique

@ Implémenter des méthodes de post-traitement pour améliorer les résultats de
clustering

@ Trouver d’autres applications dans lesquelles notre mesure de similarité peut
étre utilisée

Le domaine de fouille de données biologiques

Les motifs séquentiels extraits volumineux

Fournir une visualisation des motifs séquentiels pour pouvoir observer les motifs
séquentiels souhaités

Choisir un motif séquentiel comme référence et présenter d’autres motifs
séquentiels ressemblants parmi tous les motifs extraits
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